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ЛЕКЦИЯ 1.  
ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В ИНФОРМАЦИОННО-
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ 

 

Учебные вопросы: 

1. Обобщенная модель процессов информационной безопасности 
2. Унифицированная концепция защиты информации 
 

Вопрос 1. Обобщенная модель процессов информационной безопасности 

Общими моделями систем и процессов защиты информации названы такие, которые 
позволяют определять (оценивать) общие характеристики указанных систем и 
процессов в отличие от моделей локальных и частных, которые обеспечивают 
определение (оценки) некоторых локальных или частных характеристик систем или 
процессов. Основное назначение общих моделей состоит в создании предпосылок для 
объективной оценки общего состояния АСОД с точки зрения меры уязвимости или 
уровня защищенности информации в ней. Необходимость в таких оценках обычно 
возникает при анализе общей ситуации с целью выработки стратегических решений 
при организации защиты информации. 

Системную классификацию общих моделей в настоящее время произвести 
практически невозможно, так как ввиду малого числа таких моделей для этого нет 
достаточных данных. Поэтому классификацию рассматриваемых моделей здесь 
представим простым перечнем и их краткой характеристикой, имея в виду, что их 
перечень является далеко не случайным, он отражает современное представление о 
реальной потребности в общих моделях. 

В указанный перечень включены следующие модели: 

1. Общая модель процесса защиты информации. Данная модель в самом общем 
виде и для самого общего объекта защиты должна отражать процесс защиты 
информации как процесс взаимодействия дестабилизирующих факторов, 
воздействующих на информацию, и средств защиты информации, препятствующих 
действию их факторов. Итогом взаимодействия будет тот или иной уровень 
защищенности информации; 

2. Обобщенная модель системы защиты информации. Являясь дальнейшим 
развитием общей модели процесса защиты, обобщенная модель системы защиты 
должна отображать основные процессы, осуществляемые в ней с целью 
рационализации процессов защиты. Указанные процессы в самом общем виде могут 
быть представлены как процессы распределения и использования ресурсов, 
выделяемых на защиту информации; 

3. Модель общей оценки угроз информации. Основной направленностью этой 
модели является оценка не просто угроз информации как таковых, а еще и оценка тех 
потерь, которые могут иметь месть при проявлении различных угроз. Модели данного 
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направления важны еще тем, что именно на них в наибольшей степени были выявлены 
те условия, при которых такие оценки будут адекватны реальным процессам защиты 
информации; 

4. Модели анализа систем разграничения доступа к ресурсам АСОД. Модели 
этого класса предназначены для обеспечения решения задач анализа и синтеза 
систем (механизмов) разграничения доступа к различным видам ресурсов АСОД и 
прежде всего – к массивам данных или полям ЗУ. Выделение этих моделей в 
самостоятельный класс общих моделей обусловлено тем, что механизмы 
разграничения доступа относятся к числу наиболее существенных компонентов систем 
защиты информации от эффективности функционирования которых в значительной 
мере зависит общая эффективность защиты информации в АСОД. В то же время по 
степени унифицированности рассматриваемые модели могут быть отнесены к разряду  
общих. 

Кроме рассмотренных выше, в список общих моделей включена унифицированная 
схема статистической модели, хотя, вообще говоря, ее общность носит не 
функциональный, а методический характер. Но поскольку рассматриваемая там 
схема модели носит всеобщий универсальный характер и позволяет имитировать 
практически все механизмы и процессы защиты информации, она отнесена к разряду 
общих моделей. 

В самом общем виде модель процесса защиты может быть представлена так, показано 
на рисунке 1.  В  соответствии с данной моделью обработка информации на объекте 
осуществляется в условиях воздействия на информацию угроз (дестабилизирующих 
факторов). Для противодействия угрозам информации могут использоваться 
специальные средства защиты, оказывающие нейтрализующее воздействие на 
дестабилизирующие факторы. 

В общем случае на объект защиты в любом его состоянии имеется потенциальная 
опасность воздействия некоторой совокупности дестабилизирующих факторов. 

 

Рис. 1. Общая модель процесса защиты информации 

При этом характер и уровень воздействия одних факторов не зависит от характера и 
уровня воздействия других. Однако могут быть и взамозависимые факторы, характер 
и уровень воздействия которых существенно зависит от влияния других. Точно так же 
и средства защиты могут быть независимыми с точки зрения эффективности защиты, 
так и взамозависимыми. Таким образом, при разработке моделей процессов защиты 
информации надо учитывать не только воздействие дестабилизирующих факторов и 
средств защиты, но также и взаимное воздействие факторов и средств друг на друга. 
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С учетом обозначений, приведенных на рисунке 1, можно вывести такие зависимости. 
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Рассмотренная выше модель привлекательна своей простотой. Для определения 
показателей защищенности информации достаточно знать вероятностные 
характеристики дестабилизирующего воздействия на информацию различных 
факторов и эффективности функционирования средств защиты. Получение таких 
характеристик, хотя и сопряжено с преодолением значительных трудностей, тем не 
менее не является неразрешимой задачей. Однако помимо того существенного 
недостатка данной модели, который был отмечен выше (игнорирование) 
взаимодействия дестабилизирующих факторов и взаимовлияния средств защиты) в 
ней отсутствует также учет возможного ущерба от взаимодействия различных 
факторов, влияния проявления различных дестабилизирующих факторов на 
функционирование АСОД и некоторых других. Поэтому еще раз отметим, что данной 
моделью и моделями, подобными ей, надо пользоваться лишь для общих оценок при 
определении степени того внимания, которое должно быть уделено проблеме защиты 
информации. 

 

Обобщенная модель системы защиты информации 

Обобщенная модель системы защиты является следующей ступенью в развитии общей 
модели. Главным ее назначением является выбор основных ориентиров (принятие 
стратегических решений) при разработке перспективных планов построения систем 
защиты после того, как ее построение признано целесообразным. В соответствии с 
этим в рассматриваемой модели должны быть отображены те процессы, которые 
должны осуществляться в системе защиты. А поскольку центральным решением 
стратегического характера является оценка объема ресурсов, необходимых для 
обеспечения требуемого уровня защиты, и оптимальное их распределение, то в 
рассматриваемой модели определяющими должны быть именно процессы 
распределения ресурсов. Основой для ее построения являются общие цеди (задачи) 
защиты информации и условия, в которых осуществляется защита информации. 

Цели защиты информации в самом общем виде могут быть сформулированы как 
построение оптимальных систем защиты информации и организации оптимального их 
функционирования. При этом понятие оптимальности интерпретируется в 
соответствии с общими постановками оптимизированных задач: при заданных 
ресурсах достигнуть максимального результата или обеспечить достижение заданного 
результата при минимальном расходовании ресурсов. Таким образом, в любом случае 
речь идет о наиболее рациональном использовании ресурсов, выделяемых или 
необходимых для защиты информации. 

Условия, в которых осуществляется защита информации, могут быть представлены 
следующим образом. Защищенность информации определяется некоторыми 
показателями, которые в свою очередь определяются некоторыми параметрами 
системы и внешней среды. Всю совокупность параметров, определяющих значение 
показателей защищенности информации, в самом общем случае можно разделить на 
три вида: 1) управляемые параметры, т.е. такие, значения которых полностью 
формируются системой защиты информации; 2) параметры, недоступные для такого 
однозначного и прямого управления, как параметры, первого вида, но на которые 
система защиты может оказывать некоторое воздействие; 3) параметры внешней 
среды, на которые система защиты информации никаким образом воздействовать не 
может. 
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Тогда модель процесса защиты информации в самом общем виде представлена на 
рис. 2, на котором приняты следующие обозначения: {K} - множество показателей 
защищенности (уязвимости) информации; { (c)} - множество параметров внешней 
среды, оказывающих влияние на функционирование АСОД; {R(c)} - множество 
ресурсов АСОД, участвующих в обработке защищаемой информации; { (y)} - 
множество внутренних параметров АСОД и системы защиты информации, которыми 
можно управлять непосредственно в процессе обработки защищаемых данных; { (в)} 
- множество внутренних параметров АСОД, не поддающихся непосредственному 
управлению, но поддающихся воздействию (например, в процессе реорганизации или 
совершенствования компонентов системы); {S(у)} и {R(y.т)} - множества средств и 
ресурсов текущего управления; {S(в)} и {R(в)} - множества средств и ресурсов 
управления {R(о)} множества общих ресурсов управления.  

 

Рис. 2 Общая модель процессов защиты информации 
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Тогда модель процесса защиты информации в самом общем виде представлена на 
рис. 2, на котором приняты следующие обозначения:  

  

 

 

Нетрудно видеть, что возможны следующие модификации общей модели: 

1) блоки 1, 2 и 3 - модель функционирования АСОД при отсутствии управления 
защитой информации; такая модель позволяет лишь определять значения 
показателей защищенности информации, т.е.  решать задачи анализа;  

2) блоки 1, 2, 3, 4а - модель текущего управления защитой информации; основу 
которого составляет оптимизация использования средств защиты, непосредственно 
включенных в состав АСОД. Такое управление может быть оперативно-диспетчерским 
и календарно-плановым; 

3) 1, 2, 3, 4а, 5а  и  6а - модель управления ресурсами, выделенными на защиту 
информации. Дополнительно к предыдущим задачам такая модель позволяет 
оптимизировать процесс формирования средств для текущего управления защитой 
информации; 
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4) блоки 1, 2, 3, 4б, и 5б  - модель управления средствами воздействия на параметры, 
не допускающие текущего управления, но поддающиеся воздействию; 

5) 1, 2, 3, 4б, 5б и  6б - модель управления ресурсами, выделенными на развитие 
АСОД; 

6) все блоки - полная модель защиты. Дополнительно ко всем возможностям, 
рассмотренным выше, позволяет оптимизировать использование всех ресурсов, 
выделенных на защиту информации. 

Таким образом, приведенная модель позволяет решать все задачи моделирования 
систем и процессов защиты информации. Однако, чтобы воспользоваться этой общей 
моделью, должны быть известны функциональные зависимости значений показателей 
защищенности от всех обозначенных на рис. 2 параметров и зависимость самих 
параметров от размеров ресурсов, вкладываемых в отображаемые ими процессы. Как 
известно, в настоящее время оба названные условия, вообще говоря, отсутствуют, что 
существенно ограничивает возможности практического использования  
рассмотренной модели. Для расширения этих возможностей в программе работ по 
защите информации должны быть предусмотрены (и притом в качестве приоритетных) 
работы по формированию и обоснованию необходимых функциональных 
зависимостей и сбору (определению) необходимых для их реализации.  

Сказанное однако не означает, что рассматриваемой общей моделью нельзя 
пользоваться уже в настоящее время. В самом деле, поскольку и название выше 
функциональные зависимости и необходимые для их  реализации данные в 
значительной мере могут формироваться целенаправленной деятельностью людей, 
поэтому опытные специалисты, варьируя как видами зависимостей, так и значениями 
необходимых величин, на этой основе могут получать с помощью модели весьма 
важные результаты. 

Для реализации процессов, определяемых общей моделью защиты информации, и 
создаются системы защиты, процессами функционирования которых собственно и 
обеспечивается защита. Следовательно, общую модель защиты информации надо 
трансформировать в модель их функционирования, т.е. функциональную модель. 
Основой для построения названных моделей, естественно, должны служить основные 
положения  рассмотренной в унифицированной концепции защиты информации в 
современных АСОД. 

Для обоснования структура модели организационного построения си-стемы защиты 
существенно важным является то обстоятельство, что защита информации в 
современных АСОД должна быть непрерывным и управляемым процессом.  В 
соответствии с этим должны быть механизмы, с помощью которых  осуществляется 
непосредственная защита информации в АСОД, и механизмы управления этими 
механизмами. Далее, поскольку есть системы управления, то должны быть системы 
создания систем защиты, которые в соответствии с современными концепциями 
управления (см., например [16]) должны быть внешними и более высокого уровня 
иерархии относительно создаваемых ими систем. Тогда обобщающую модель 
организационного построения системы защиты информации можно представить так, 
как показано на рис. 3. В соответствии с рис. 3 обобщенная ее функциональная модель 
представлена таблицей 1. 
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Рис. 3. Обобщенная модель организационного построения СЗИ 

                  

Таблица 1.  

Обобщенная функциональная модель СЗИ в АСОД 

 

  

Вопрос 2. Унифицированная концепция защиты информации 
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Унифицированной концепцией защиты информации (УКЗИ) будем называть 
инструментально-методическую базу, обеспечивающую практическую реализацию 
каждой из стратегий защиты (оборонительной, наступательной, упреждающей), 
причем реализацию оптимальным образом, на регулярной основе и при минимальных 
затратах. 

Cтруктура УКЗИ приведена на рис. 4.  

1. Концепции задающие ситуацию защиты. Ситуацию защиты, естественно, 
формируют концепции построения и использования АСОД и условия их 
функционирования. В настоящее время довольно четко обозначается тенденция 
построения таких АСОД, которые создавали бы объективные предпосылки для 
оптимального информационного обеспечения деятельности современных объектов 
(предприятий, учреждений, других организаций) на регулярной основе. 

Основными путями решения данной задачи являются формирование на каждом 
объекте информационного кадастра, построение унифицированной технологии 
автоматизированной обработки информации и разработка методологии 
организации информационного обеспечения деятельности объектов. Итогом 
реализации этой методологии будет система решения основных задач объекта, 
связанных с использованием информации, на принципах и методах поточно-
индустриального производства. 

2. Методология описания ситуации защиты. В классической теории систем под 
описанием любой ситуации подразумевается строго формальное представление 
архитектуры и процессов функционирования соответствующей системы. К этому 
необходимо стремиться и при описании ситуации защиты. Однако как уже 
отмечалось, одна из наиболее характерных особенностей ситуаций, возникающих в 
процессе решения задач защиты, заключается в повышенном влиянии случайных 
факторов. В качестве выхода из положения понятие формализации расширяется до 
уровня структуризации, причем под структуризацией ситуации понимается 
представление структуры в виде совокупности взаимодействующих элементов, а при 
определении характеристик элементов и систем в целом и процессов их 
функционирования наряду с количественными допускается использование 
лингвистических переменных.  

3. Система показателей уязвимости (защищенности) информации. Под показателем 
уязвимости информации понимается мера потенциально возможного негативного 
воздействия на защищаемую информацию. Величина дополняющая меру уязвимости 
до максимально возможного значения представляет собою меру защищенности 
информации. Поскольку современные АСОД и технологические схемы их 
функционирования могут быть чрезвычайно сложными, то не удается одним каким-
либо показателем удовлетворить потребности решения всех задач защиты, 
необходимо некоторое (как оказалось, достаточно большое) их число. Однако при 
независимом их формировании и использовании неизбежна путаница и другие 
неудобства. Чтобы избежать этого, все показатели должны быть объединены в 
некоторую упорядоченную систему.  
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Рис. 4. Структура унифицированной концепции защиты информации 

 

1 - концепции, формирующие среду защиты 

2 - структуризация защиты 

3 - система показателей защищенности информации 

4 - система дестабилизирующих факторов, воздействующих на информацию 

5 - методология оценки уязвимости информации 

6 - методология определения требований к защите информации 

7 - система концептуальных решений по защите информации 

а) функции защиты  

б) задачи защиты 

в) средства защиты 

г)  системы защиты 

8 - требования к концептуальным решениям 

9 - условия, способствующие повышению эффективности защиты 

 

4. Система дестабилизирующих факторов, влияющих на уязвимость (защищенность) 
информации. Под дестабилизирующим фактором понимается то событие или 
явление, которое может произойти в АСОД, и содержащее в себе потенциальную 
возможность такого негативного воздействия на информацию, результатом которого 
может быть повышение значений каких-либо показателей уязвимости защищаемой 
информации и соответственно - снижение показателей ее защищенности. Как и в 
случае показателей уязвимости (защищенности) информации, речь идет о 
формировании упорядоченной и полной системы дестабилизирующих факторов, т.е. 
угроз информации, что предопределяется потребностями решения задач защиты. В 
самом деле, если для реализации оборонительной стратегии защиты достаточно 
иметь сведения об уже известных и наиболее опасных угрозах, то для наступательной 
стратегии необходимы сведения о всех когда-либо проявляющихся угрозах. Для 
реализации же упреждающей стратегии необходимы сведения о всех потенциально 
возможных угрозах как в существующих, так и в перспективных СОД. Совершенно 
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очевидно, что формирование полной в указанном выше системы угроз представляет 
собою весьма сложную и неординарную задачу.  

5. Методология оценки уязвимости (защищенности) информации. В соответствии с 
изложенным выше, данная методология должна содержать методы, модели и 
инструментальные средства определения текущих и прогнозирования будущих 
значений каждого из системы показателей уязвимости (защищенности) информации 
под воздействием каждой из потенциально возможных угроз и любой их совокупности. 
С точки зрения классической теории систем подобные задачи выделены в класс задач 
анализа, и для их решения разработан весьма представительный арсенал методов, 
рассчитанных как на системы детерминированного, так и стохастического характера. 
Однако в силу очень высокого влияния на процессы защиты информации случайных 
факторов, для многих из которых к тому же неизвестны (по крайней мере в настоящее 
время) законы распре-деления и числовые их характеристики, указанные методы лишь 
частично могут быть использованы для решения рассматриваемых задач. Для 
системного их решения понадобились методы, существенно выходящие за рамки 
классической теории систем.  

6. Методология определения требований к защите информации. Данный компонент 
унифицированной концепции защиты информации играет повышенную роль, 
поскольку в решающей степени предопределяет подходы, средства и методы 
практической организации защиты. В классической теории систем предполагается, 
что требования к любым параметра создаваемых систем определяется в 
количественном выражении. Однако, в силу повышенной неопределенности 
процессов защиты информации, предложить строго формальную и адекватную 
методику определения требуемого уровня защиты не удается (по крайней мере в 
настоящее время). Таким образом, приходится довольствоваться эвристическими и 
теоретико-эмпирическими методами. À поскольку требованиями к защите в решающе 
степени предопределяется построение соответствующей системы защиты и технологии 
ее функционирования, то в целях повышения адекватности решения рассматриваемой 
задачи решать ее оказалось целесообразным во взаимосвязи с задачей оптимизации 
и стандартизации систем защиты информации.  

7. Система концептуальных решений по защите информации. Под концептуальным 
понимается такое решение, которое создает объективные предпосылки для 
формирования инструментальных средств, необходимых и достаточных для 
эффективного решения всей совокупности соответствующих задач на регулярной 
основе и в соответствии с требованиями к их решению, которые, в свою очередь, 
определяются целями функционирования соответствующей системы. Отсюда следует, 
что концептуальные решения должны быть научно обоснованными и оптимальными с 
точки зрения сочетания объективных требований к решению соответствующих задач и 
объективных предпосылок их решения. А отсюда, в свою очередь, следует, что должны 
быть механизмы оценки оптимальности решения задач на основе концептуальных 
решений. Приведенные положения целиком и полностью относятся также к принятию 
концептуальных решений по защите информации.  

Из теории управления известно, что принятие решений относится к числу 
слабостурктуризованных задач, поэтому методики их решения в значительной мере 
основываются на эвристических методах. Особенно важна доля эвристической 
составляющей в методиках принятия решений в условиях неопределенности. 
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Как следует из рис. 4, указанные концептуальные меры свелись к введению 
взаимосвязанной цепочки понятий: функции защиты - задачи защиты - средства 
защиты - система защиты, причем доказано, что эти решения удовлетворяют всем 
приведенным выше требованиям.  

8. Система требований к концептуальным решениям. Содержание данного 
компонента концепции защиты заключается в обосновании таких требований к 
каждому из концептуальных решений, которые обеспечивали бы достижение целей их 
принятия наиболее рациональным образом. Эти требования приводятся и 
обосновываются в перечисленных выше главах при рассмотрении соответствующего 
решения. 

9. Условия, способствующие повышению эффективности защиты информации. 
Основное назначение и содержание данного компонента концепции защиты 
информации заключается том, чтобы сформировать и обосновать перечень и 
содержание тех условий, соблюдение которых будет существенно способствовать 
повышению уровня защиты при расходовании выделенных для этих целей средств или  
расходования возможно меньшего объема средств для обеспечения требуемого 
уровня защиты. В теории защиты информации доказано, во-первых, что эти условия 
образуют достаточно представительную систему, а во-вторых, что подавляющая часть 
этих условий относится к построению, организации и обеспечению функционирования 
АСОД. Иными словами, указанная система условий выступает в качестве обратной 
связи от концептуальных решений по защите информации к ситуации, порождающей 
саму проблему защиты, т.е. к компоненту № 1 рассматриваемой здесь концепции 
защиты. 

Отсюда следует, что унифицированная концепция защиты представляет собою 
кибернетическую систему, что и создает объективные предпосылки для оптимального 
решения задач защиты. 
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ЛЕКЦИЯ 2.  
ТРЕБОВАНИЯ РУКОВОДЯЩИХ ДОКУМЕНТОВ ПО 
ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ И НСД 

 

Учебные вопросы: 

1. Основные положения по обеспечению ИБ 
2. Показатели защищенности средств вычислительной техники (СВТ) 
3. Классы защищенности автоматизированных систем 
 

Введение 

Эффективность процесса управления любой сферой деятельности зависит от 
оперативности принимаемого решения и его соответствия сложившейся обстановке. 
Автоматизирование процесса управления является наиболее перспективным 
направлением повышения качества принимаемых решений, так как: 

• разрешается противоречие между необходимостью оперативной и правильной 
реакции на различные ситуации функционирования управляемого объекта и еще 
существующими неавтоматизированными способами обработки и подготовки 
решения; 

• частично устраняется субъективизм, вносимый принимающими решение 
должностными лицами; 

• интенсивное развитие информационных технологий предоставляет широкие 
возможности по совершенствованию процессов управления как на государственном, 
так и всех других уровнях. 

Результатом развития информационных технологий стало повсеместное 
использование вычислительной техники и ИВС для решения широкого круга задач 
обработки и передачи информации.  

С развитием информационных технологий увеличивается и опасность 
несанкционированного вмешательства в работу как государственных, так и 
коммерческих информационных систем, которая в условиях современной российской 
действительности усугубляется целым рядом дополнительных негативных факторов. 
Основными факторами, осложняющими предотвращение и нейтрализацию угроз 
информационной безопасности являются: 

1) широкое применение зарубежных средств вычислительной и коммуникационной 
техники, вызванное объективной невозможностью отечественной промышленности 
удовлетворить спрос на современное компьютерное и связное оборудование;  

2) бесконтрольное и нескоординированное создание и развитие государственными и 
коммерческими структурами выделенных и корпоративных телекоммуникационных 
систем, влекущее не только невозможность создания единого информационного 
пространства из-за разнотипности используемого оборудования, но и невозможность 
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обеспечения надежной защиты информации из-за распыления необходимых для этого 
сил и средств и их неподконтрольности; 

3) инвестиционная политика в области телекоммуникаций проводится без 
тщательного анализа ее последствий в части обеспечения информационной 
безопасности и надежности функционирования сетей связи; 

4) незаконное распространение на российском рынке несертифицированных 
отечественных и импортных программно-аппаратных средств защиты  информации;  

5) недостаточная отработка вопросов сопряжения компьютерных сетей органов 
государственной власти, учреждений и организаций Российской  Федерации с 
международными информационными сетями. 

Дополнительно к вышеперечисленным факторам необходимо добавить и факторы, 
обусловленные общим состоянием научно-технического прогресса в области 
вычислительной техники, такие как:  

• увеличение мощности ЭВМ и упрощение работы с ними, что приводит к 
понижению квалификации пользователя; 

• упрощение техники программирования и широкая степень доступности средств 
создания программного обеспечения (ПО), что немаловажно для создания 
программных средств, могущих оказывать деструктивное воздействие на 
автоматизированные системы обработки информации и обрабатываемую ими 
информацию; 

• широкая доступность различного (в том числе и «пиратского») как 
отечественного, так и импортного программного обеспечения, которое потенциально 
может нести в себе разнообразные деструктивные функции; 

• широкое развитие локальных и глобальных ВС, способствующее быстрому 
распространению РПС.  

В связи с перечисленными факторами, вопросы информационной безопасности и 
защиты информации в автоматизированных системах обработки информации 
(АСОИ) в настоящее время становятся все более актуальными. 

Однако, безопасность (в подавляющем большинстве случаев) является качественной 
характеристикой системы: ее трудно измерить в каких-либо единицах; у различных 
групп специалистов, занимающихся проблемами безопасности может быть свой 
взгляд на безопасность и средства ее достижения. Для согласования всех точек зрения 
на проблему создания защищенных систем разрабатываются стандарты 
информационной безопасности. Это документы, регламентирующие основные 
понятия и концепции информационной безопасности на государственном или 
межгосударственном уровне, определяющие понятие "защищенная система" 
посредством стандартизации требований и критериев безопасности, образующих 
шкалу оценки степени защищенности ВС. 
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Вопрос 1. Основные положения по обеспечению ИБ 

Руководствуясь целями обеспечения защиты информации в автоматизированных 
системах Гостехкомиссия (ГТК) при Президенте Российской федерации (РФ) 
опубликовала ряд руководящих документов, посвященных вопросам защиты от 
несанкционированного доступа к информации:  

1. Гостехкомиссия России. Руководящий документ. Защита от 
несанкционированного доступа к информации. Термины и определения. М.: 1997 

2. Гостехкомиссия России. Руководящий документ. Концепция защиты средств 
вычислительной техники и автоматизированных систем от несанцционированного 
доступа к информации. М.: 1997 

3. Гостехкомиссия России. Руководящий документ. Автоматизированные системы. 
Защита от несанкционированного доступа к информации. Классификация 
автоматизированных систем и требования по защите информации. М.: 1997 

4. Гостехкомиссия России. Руководящий документ. Средства вычислительной 
техники. Защита от несанкционированного доступа к информации. Показатели 
защищенности от несанкционированного доступа к информации. М.: 1997. 

5. Гостехкомиссия России. Руководящий документ. Межсетевые экраны. Защита от 
несанкционированного доступа к информации. М.: 1997. 

6. Гостехкомиссия России. Руководящий документ. Временное положение по 
организации разработки, изготовления и эксплуатации программных и технических 
средств защиты информации от несанкционированного доступа в 
автоматизированных системах и средствах вычислительной техники. М.: 1997. 

Следует отметить, что идейной основой этих документов является «Концепция защиты 
средств вычислительной техники от несанкционированного доступа к информации 
(НСД)», содержащая систему взглядов ГТК на проблему информационной  
безопасности и основные принципы защиты компьютерных систем, как основы для 
построения автоматизированных систем обработки информации (АСОИ) и 
автоматизированных систем управления (АСУ). 

Концепция определяет следующие основные положения: 

  ОПРЕДЕЛЕНИЕ НСД 

  ОСНОВНЫЕ ПРИНЦИПЫ ЗАЩИТЫ 

  МОДЕЛЬ НАРУШИТЕЛЯ В АС 

  ОСНОВНЫЕ СПОСОБЫ НСД 

  ОСНОВНЫЕ НАПРАВЛЕНИЯ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ОТ НСД 

  ОСНОВНЫЕ ХАРАКТЕРИСТИКИ ТЕХНИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ ОТ НСД 

  КЛАССИФИКАЦИЯ АС 

  ОРГАНИЗАЦИЯ РАБОТ ПО ЗАЩИТЕ 
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Концепция предназначена для заказчиков, разработчиков и пользователей СВТ и АС, 
которые используются для обработки, хранения и передачи требующей защиты 
информации. Она является базой нормативно-технических и методических 
документов, направленных на решение следующих задач: 

* выработка требований по защите СВТ и АС от НСД к информации; 

* создание защищенных СВТ и АС, т.е. защищенных от НСД к информации; 

* сертификация защищенных СВТ и АС. 

Концепция предусматривает существование двух относительно самостоятельных 
направлений в проблеме защиты информации от НСД. Это - направление, связанное 
с СВТ, и направление, связанное с АС. 

Отличие в том, что СВТ разрабатываются и поставляются на рынок как элементы, из 
которых в дальнейшем строятся функционально ориентированные АС, и поэтому, не 
решая прикладных задач, СВТ не содержат пользовательской информации. При этом, 
защищенность СВТ есть потенциальная защищенность, т.е. свойство предотвращать 
или существенно затруднять НСД к информации в дальнейшем при использовании 
СВТ в АС. 

Помимо пользовательской информации при создании АС появляются такие 
отсутствующие при разработке СВТ характеристики АС, как полномочия 
пользователей, модель нарушителя, технология обработки информации. 

1. ОПРЕДЕЛЕНИЕ НСД 

НСД определяется как доступ к информации, нарушающий установленные правила 
разграничения доступа, с использованием штатных средств, предоставляемых СВТ или 
АС. Под штатными средствами понимается совокупность программного, 
микропрограммного и технического обеспечения СВТ или АС. 

2. ОСНОВНЫЕ ПРИНЦИПЫ ЗАЩИТЫ 

Защита СВТ и АС основывается на положениях и требованиях существующих законов, 
стандартов и нормативно-методических документов по защите от НСД к информации. 

Защита СВТ обеспечивается комплексом программно-технических средств. 

Защита АС обеспечивается комплексом программно-технических средств и 
поддерживающих их организационных мер. 

Защита АС должна обеспечиваться на всех технологических этапах обработки 
информации и во всех режимах функционирования, в том числе при проведении 
ремонтных и регламентных работ. 

Программно-технические средства защиты не должны существенно ухудшать 
основные функциональные характеристики АС (надежность, быстродействие, 
возможность изменения конфигурации АС). 

Неотъемлемой частью работ по защите является оценка эффективности средств 
защиты, осуществляемая по методике, учитывающей всю совокупность технических 



СОДЕРЖАНИЕ                                                                                                       Страница 21 / 235 

характеристик оцениваемого объекта, включая технические решения и практическую 
реализацию средств защиты. 

Защита АС должна предусматривать контроль эффективности средств защиты от НСД. 
(периодический или по мере необходимости). 

3. МОДЕЛЬ НАРУШИТЕЛЯ В АС 

В качестве нарушителя рассматривается субъект, имеющий доступ к работе с 
штатными средствами АС и СВТ как части АС. 

Нарушители классифицируются по уровню возможностей, предоставляемых им 
штатными средствами АС и СВТ. Выделяется четыре уровня этих возможностей. 
Каждый следующий уровень включает в себя функциональные возможности 
предыдущего. 

*  Первый уровень - запуск задач (программ) из фиксированного набора, 
реализующих заранее предусмотренные функции по обработке информации. 

*  Второй уровень - возможность создания и запуска собственных программ с 
новыми функциями по обработке информации. 

*  Третий уровень - возможность управления функционированием АС, т.е. 
воздействием на базовое программное обеспечение системы и на состав и 
конфигурацию ее оборудования. 

*  Четвертый уровень - весь объем возможностей лиц, осуществляющих 
проектирование, реализацию и ремонт технических средств АС, вплоть до включения 
в состав СВТ собственных технических средств с новыми функциями по обработке 
информации. 

В своем уровне нарушитель является специалистом высшей квалификации, знает все 
о АС и, в частности, о системе и средствах ее защиты. 

4. ОСНОВНЫЕ СПОСОБЫ НСД 

К основным способам НСД относятся: 

• непосредственное обращение к объектам доступа; 

• создание программных и технических средств, выполняющих обращение к 
объектам доступа в обход средств защиты; 

• модификация средств защиты, позволяющая осуществить НСД; 

• внедрение в технические средства СВТ или АС программных или технических 
механизмов, нарушающих предполагаемую структуру и функции СВТ или АС и 
позволяющих осуществить НСД. 

5. ОСНОВНЫЕ НАПРАВЛЕНИЯ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ОТ НСД 

Обеспечение защиты СВТ и АС осуществляется: 

• системой разграничения доступа (СРД) субъектов к объектам доступа; 

• обеспечивающими средствами для СРД. 
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Основными функциями СРД являются: 

• реализация правил разграничения доступа (ПРД) субъектов и их процессов к 
данным; 

• реализация ПРД субъектов и их процессов к устройствам создания твердых 
копий; 

• изоляция программ процесса, выполняемого в интересах субъекта, от других 
субъектов; 

• управление потоками данных с целью предотвращения записи данных на 
носители несоответствующего грифа; 

• реализация правил обмена данными между субъектами для АС и СВТ, 
построенных по сетевым принципам. 

Обеспечивающие средства для СРД выполняют следующие функции: 

• идентификацию и опознание (аутентификацию) субъектов и поддержание 
привязки субъекта к процессу, выполняемому для субъекта; 

• регистрацию действий субъекта и его процесса; 

• предоставление возможностей исключения и включения новых субъектов и 
объектов доступа, а также изменение полномочий субъектов; 

• реакцию на попытки НСД, например, сигнализацию, блокировку, 
восстановление после НСД; 

• тестирование; 

• очистку оперативной памяти и рабочих областей на магнитных носителях после 
завершения работы пользователя с защищаемыми данными; 

• учет выходных печатных и графических форм и твердых копий в АС; 

• контроль целостности программной и информационной части как СРД, так и 
обеспечивающих ее средств. 

Ресурсы, связанные как с СРД, так и с обеспечивающими ее средствами, включаются в 
объекты доступа. 

Способы реализации СРД зависят от конкретных особенностей СВТ и АС. Возможные 
варианты: 

• распределенная СРД и СРД, локализованная в программно-техническом 
комплексе (ядро защиты); 

• СРД в рамках операционной системы, СУБД или прикладных программ; 

• СРД в средствах реализации сетевых взаимодействий или на уровне 
приложений; 

• использование криптографических преобразований или методов 
непосредственного контроля доступа; 
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• программная и (или) техническая реализация СРД. 

6. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ ТЕХНИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ ОТ НСД 

• степень полноты охвата ПРД реализованной СРД (оценивается по наличию 
четких непротиворечивых заложенных в СРД правил доступа к объектам доступа и 
мерам их надежной идентификации. Учитываются также возможности контроля 
разнообразных дисциплин доступа к данным); 

• состав и качество обеспечивающих средств для СРД (учитываются средства 
идентификации и опознания субъектов и порядок их использования, полнота учета 
действий субъектов и способы поддержания привязки субъекта к его процессу.); 

• гарантии правильности функционирования СРД и обеспечивающих ее средств 
(оцениваются по способам проектирования и реализации СРД и обеспечивающих ее 
средств (формальная и неформальная верификация) и по составу и качеству 
препятствующих обходу СРД средств (поддержание целостности СРД и 
обеспечивающих средств, восстановление после сбоев, отказов и попыток НСД, 
контроль дистрибуций, возможность тестирования на этапе эксплуатации). 

Оцениваемая АС или СВТ документируется. В состав документации включаются 
руководство пользователя по использованию защитных механизмов и руководство по 
управлению средствами защиты.. 

7. КЛАССИФИКАЦИЯ АС 

В основу классификации АС положены следующие характеристики объектов и 
субъектов защиты, а также способов их взаимодействия: 

• информационные - определяющие ценность информации, ее объем и степень 
(гриф) конфиденциальности, а также возможные последствия неправильного 
функционирования АС из-за искажения (потери) информации; 

• организационные - определяющие полномочия пользователей; 

• технологические - определяющие условия обработки информации, например, 
способ обработки (автономный, мультипрограммный и т.д.), время циркуляции 
(транзит, хранение и т.д.), вид АС (автономная, сеть, стационарная,). 

8. ОРГАНИЗАЦИЯ РАБОТ ПО ЗАЩИТЕ 

Организация работ по защите СВТ и АС от НСД к информации - часть общей 
организации работ по безопасности информации. 

Обеспечение защиты основывается на требованиях по защите к разрабатываемым 
СВТ и АС, формулируемых Заказчиком и согласуемых с Разработчиком. 

Требования задаются в виде желаемого уровня защищенности СВТ или АС, или в виде 
соответствующего этому уровню перечня требований. 

Требования по защите обеспечиваются Разработчиком в виде комплекса средств 
защиты (КСЗ). Организационные мероприятия для АС реализуются Заказчиком. 

Ответственность за разработку КСЗ возлагается на главного конструктора СВТ или АС. 
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Проверка выполнения технических требований по защите проводится аналогично с 
другими техническими требованиями в процессе испытаний. 

По результатам успешных испытаний оформляется документ (сертификат), 
удостоверяющий соответствие СВТ или АС требованиям по защите и дающий право 
Разработчику на использование и/или распространение их как защищенных. 

Разработка мероприятий по защите проводится одновременно с разработкой СВТ и 
АС и выполняется за счет финансовых и материально-технических средств, 
выделенных на разработку СВТ и АС. 

 С точки зрения данных документов основная и едва ли не единственная задача 
средств безопасности - это обеспечение защиты от несанкционированного доступа 
(НСД) к информации. Средствам контроля, обеспечения целостности и поддержки 
работоспособности уделяется меньшее внимание. (То есть основное внимание 
уделяется тому, что надо делать, а как делать - задача разработчика). 

Итак, как отмечалось, руководящие документы ГТК предлагают две группы  критериев 
безопасности - показатели защищенности средств вычислительной техники (СВТ) от 
НСД и критерии защищенности автоматизированных систем (АС) обработки 
информации. Первая группа позволяет оценить степень защищенности (только 
относительно угроз одного типа - НСД) отдельно поставляемых потребителю 
компонентов ВС, а вторая рассчитана на полнофункциональные системы обработки 
информации. В следующих вопросах лекции рассматриваются эти вопросы. 

 

Вопрос 2. Показатели защищенности СВТ от НСД 

Данный руководящий документ устанавливает классификацию СВТ по уровню 
защищенности от НСД к информации на базе перечня показателей защищенности и 
совокупности описывающих их требований. Под СВТ понимается совокупность 
программных и технических элементов систем обработки данных, способных 
функционировать самостоятельно или в составе других систем.  

Данные показатели содержат требования защищенности СВТ от НСД к информации и 
применяются к общесистемным программным средствам и операционным системам. 
Конкретные перечни показателей определяют классы защищенного СВТ и 
описываются совокупностью требований. Совокупность всех средств защиты 
составляет комплекс средств защиты (КСЗ).  

Установлено семь классов защищенности СВТ от НСД к информации. Самые низкие 
требования представляются к системам, соответствующим седьмому классу, самые 
высокие - к первому. Классы подразделяются на четыре группы, отличающиеся 
качественным уровнем защиты:  

• первая группа содержит только один седьмой класс; 

• вторая группа характеризуется дискреционной защитой и содержит шестой и 
пятый классы; 

• третья группа характеризуется мандатной защитой и содержит четвертый, 
третий и второй классы; 
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• четвертая группа характеризуется верифицированной защитой и содержит 
только первый класс. 

Выбор класса защищенности СВТ для автоматизированных систем (АС), создаваемых 
на базе защищенных СВТ, зависит от грифа секретности обрабатываемой в АС 
информации, условий эксплуатации и расположения объектов системы. Показатели 
защищенности и установленные требования к классам приведены в таблице 1. 

Таблица 1 

Распределение показателей защищенности по классам СВТ 

 

Обозначения:   

«-» - нет требований к данному классу; 

«+» - новые или дополнительные требования; 

«=» - требования совпадают с требованиями к СВТ  предыдущего класса; 

Конкретные требования, предъявляемые к различным классам СВТ изложены в 
соответствующем документе ГТК. 

Седьмой класс присваивают СВТ, к которым предъявлялись требования по защите от 
НСД к информации, но при оценке защищенность СВТ оказалась ниже уровня 
требований шестого класса. 
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Оценка класса защищенности СВТ проводится группой экспертов. 

Эксперты должны знать все нормативные требования и документы по проблемам 
защиты СВТ от НСД к информации, назначение и функционирование СВТ и пройти 
соответствующую аттестацию на допуск к таким работам. 

Выполняется два вида работ: 

• оценка проекта; 

• оценка класса защищенности СВТ. 

Оценка проекта (создаваемого СВТ или модернизируемого с целью повышения 
уровня защищенности) проводится путем всестороннего изучения конструкторской 
(проектной) документации на СВТ и ее соответствия требованиям заданного класса 
защищенности. 

Результат - предварительное техническое заключение экспертов о достаточности 
предлагаемых мер и соответствии предъявленным требованиям. 

Оценка класса защищенности СВТ проводится в два этапа: 

• первый этап - изучают документацию к СВТ: описание принципов работы, 
описание ПРД, описание КСЗ, тесты, отчеты о проведенных исследованиях и другие 
документы. (Техническое заключение по данному этапу должно отражать соответствие 
описанных в документации свойств СВТ и предъявленных требований); 

• второй этап - проводят всестороннее тестирование СВТ (как функциональное, так 
и на проникновение) по специальной программе и методике, а также оценку 
эффективности реализации средств защиты. 

Испытания могут, при необходимости, дополняться в установленном порядке другими 
проверками, а также включать оценку тестов разработчика. 

По итогам второго этапа оценки СВТ составляется техническое заключение, в котором 
излагается: 

• описание комплекса средств защиты; 

• оценка класса защищенности СВТ в соответствии с заданными показателями; 

• наличие и соответствие дополнительных требований; 

• аргументация оценки: объяснение соответствия КСЗ требованиям данных 
показателей, посредством каких средств обеспечивается выполнение каждого 
требования; 

• описание испытаний, которым подвергалось СВТ (с указанием состава 
технических и программных средств); 

• вывод о соответствии СВТ определенному классу защищенности и объяснение, 
почему СВТ не может быть сертифицировано по более высокому классу 
защищенности; 
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Вопрос 3. Классы защищенности автоматизированных систем 

Под АС понимается ориентированная на конкретных пользователей система 
обработки данных. 

Документы ГТК устанавливают девять классов защищенности АС от НСД, каждый из 
которых характеризуется определенной совокупностью требований к средствам 
защиты. Классы подразделяются на три группы, отличающиеся спецификой обработки 
информации в АС. Группа АС определяется на основании следующих признаков:  

• наличие в АС информации различного уровня конфиденциальности,  

• уровень полномочий пользователей АС на доступ к конфиденциальной 
информации:  

• режим обработки данных в АС (коллективный или индивидуальный. 

В пределах каждой группы соблюдается иерархия классов защищенности. Класс, 
соответствующий высшей степени защищенности для данной группы. обозначается 
индексом «NА», где N - номер группы (от 1 до 3). 

Третья группа включает АС с одним пользователем, допущенным ко всей информации 
АС, размещенной на носителях одного уровня конфиденциальности.  Группа содержит 
два класса - ЗБ и ЗА.  

Вторая группа включат АС, в которых пользователи имеют одинаковые полномочия 
доступа ко всей информации, обрабатываемой и/или хранимой в АС на носителях 
различного уровня конфиденциальности. Группа содержит два класса - 2Б и 2А.  

Первая группа включает многопользовательские АС. в которых одновременно 
обрабатывается или хранится информация разных уровней конфиденциальности. Не 
все пользователи имеют равные права доступа. Группа содержит пять классов - 1Д, 1Г, 
1В, 1Б и 1А. 

В общем случае, комплекс программно-технических средств и организационных 
(процедурных) решений по защите информации от НСД реализуется в рамках системы 
защиты информации от НСД (СЗИ НСД), условно состоящей из следующих четырех 
подсистем: 

• управления доступом; 

• криптографической; 

• регистрации и учета; 

• обеспечения целостности. 

В зависимости от класса АС в рамках этих подсистем должны быть реализованы 
требования в соответствии с таблицей 2. Подробно требования для каждого класса 
сформулированы в соответствующем документе ГТК. 

В таблице 2 приведены требования к подсистемам защиты для каждого класса.  
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Данные требования являются составной частью критериев защищенности 
автоматизированных систем обработки информации от НСД. Требования 
сгруппированы вокруг реализующих их подсистем защиты. В отличие от стандартов 
других государств, отсутствует раздел, содержащий требования по обеспечению 
работоспособности системы, зато присутствует раздел, посвященный 
криптографическим средствам (стандарты других государств рассматривают  их в 
качестве механизма, реализующего  остальные требования, такие, как 
аутентификацию,  контроль целостности и т. д.). 

 

При разработке АС для обработки или хранения информации, являющейся 
собственностью государства и отнесенной к категории секретной, необходимо 
ориентироваться на классы защищенности АС не ниже (по группам) 3А, 2А, 1А, 1Б, 1В 
и использовать сертифицированные СВТ (в соответствии с РД "Средства 
вычислительной техники. Защита от несанкционированного доступа к информации. 
Показатели защищенности СВТ"): 

• не ниже 4 класса для класса защищенности АС 1В; 
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• не ниже 3 класса для класса защищенности АС 1Б; 

• не ниже 2 класса для класса защищенности АС 1А. 

Организационные мероприятия в рамках СЗИ НСД в АС, обрабатывающих или 
хранящих информацию, являющуюся собственностью государства и отнесенную к 
категории секретной, должны отвечать государственным требованиям по 
обеспечению режима секретности проводимых работ. 

При обработке или хранении в АС информации, не отнесенной к категории секретной, 
в рамках СЗИ НСД государственным, коллективным, частным и совместным 
предприятиям, а также частным лицам рекомендуются следующие оргмероприятия: 

• выявление конфиденциальной информации и ее документальное оформление в 
виде перечня сведений, подлежащих защите; 

• определение порядка установления уровня полномочий субъекта доступа, а 
также круга лиц, которым это право предоставлено; 

• установление и оформление правил разграничения доступа, т.е. совокупности 
правил, регламентирующих права доступа субъектов к объектам; 

• ознакомление субъекта доступа с перечнем защищаемых сведений и его 
уровнем полномочий, а также с организационно-распорядительной и рабочей 
документацией, определяющей требования и порядок обработки конфиденциальной 
информации; 

• получение от субъекта доступа расписки о неразглашении доверенной ему 
конфиденциальной информации; 

• обеспечение охраны объекта, на котором расположена защищаемая АС, 
(территория, здания, помещения, хранилища информационных носителей) путем 
установления соответствующих постов, технических средств охраны или любыми 
другими способами, предотвращающими или существенно затрудняющими хищение 
средств вычислительной техники (СВТ), информационных носителей, а также НСД к 
СВТ и линиям связи; 

• выбор класса защищенности АС в соответствии с особенностями обработки 
информации (технология обработки, конкретные условия эксплуатации АС) и уровнем 
ее конфиденциальности; 

• организация службы безопасности информации, осуществляющей учет, 
хранение и выдачу информационных носителей, паролей, ключей, ведение служебной 
информации СЗИ НСД (генерацию паролей, ключей, сопровождение правил 
разграничения доступа), приемку включаемых в АС новых программных средств, а 
также контроль за ходом технологического процесса обработки конфиденциальной 
информации и т.д.; 

• разработка СЗИ НСД, включая соответствующую организационно-
распорядительную и эксплуатационную документацию; 

• осуществление приемки СЗИ НСД в составе АС. 
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ЛЕКЦИЯ 3.  
ЗАЩИТА ИНФОРМАЦИИ ОТ 
НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 

 

Учебные вопросы: 

1. Основные понятия защиты от НСД. 
2. Формальные модели защиты. 
3. Системы разграничения доступа. 
 

Вопрос 1. Основные понятия защиты от НСД 

Защита конфиденциальной и ценной информации от несанкционированного доступа 
(НСД) и модификации призвана обеспечить решение одной из наиболее важных 
задач защиты имущественных прав владельцев и пользователей ЭВМ - защиту 
собственности, воплощенной в обрабатываемой с помощью ЭВМ информации, от 
всевозможных злоумышленных покушений, которые могут нанести существенный 
экономический и другой материальный и нематериальный ущерб. К ней примыкает 
задача защиты государственных секретов, где в качестве собственника информации 
выступает государство. 

В рамках проблемы защиты информации от НСД целесообразно рассматривать также 
задачу защиты материальной собственности, воплощенной в виде технических 
(программно-аппаратных) средств ЭВМ, включая носители данных, от 
непреднамеренного или злоумышленного разрушения и кражи. Для борьбы с этими 
угрозами реализуется комплекс организационно-технических мер защиты, 
традиционно применяемый по отношению к любым другим объектам материальной 
собственности, в частности такие, как охрана и ограничение доступа посторонних лиц 
к ЭВМ и хранилищам носителей данных; создание барьеров безопасности путем 
оборудования помещений обычными, кодовыми и электронными замками, 
решетками, системами внутреннего телевидения и тревожной сигнализации; 
ограждение зданий и территорий заборами с электронными системами контроля 
проникновения, создание резервных вычислительных ресурсов и хранилищ носителей 
данных и т.п. 

Другой проблемой является задача защиты информационных и вычислительных 
ресурсов от несанкционированного (бесплатного) использования. К специальным 
мерам, ориентированным на борьбу с угрозами данного вида относятся средства 
контроля включения питания и загрузки программного обеспечения в ЭВМ, 
реализуемые на базе механических и электронных ключей, а также средства 
парольной защиты при "входе " в ЭВМ, как со стороны локальных, так и со стороны 
удаленных пользователей. В более общем случае можно рассматривать данный вид 
защиты как частный случай проблемы разграничения полномочий и доступа, 
описанной ниже, и использовать соответствующие меры защиты. 

Центральной в проблеме защиты информации от НСД является задача разграничения 
функциональных полномочий и доступа к информации, направленная не только на 
предотвращение возможности потенциального нарушителя "читать" хранящуюся в 
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компьютере информацию, но и на предотвращение возможности нарушителя 
модифицировать ее штатными и нештатными средствами. 

4 Требования по защите от НСД в различных приложениях могут существенно 
варьироваться, однако они всегда направлены на достижение (в определенном 
сочетании) трех основных свойств защищаемой информации: 

- конфиденциальность (засекреченная информация должна быть доступна только 
тому, кому она предназначена); 

- целостность (информация, на основе которой принимаются важные решения, должна 
быть достоверной, точной и защищенной от возможных непреднамеренных и 
злоумышленных искажений); 

- готовность (информация и соответствующие автоматизированные службы должны 
быть доступны, готовы к обслуживанию всегда, когда в них возникает необходимость). 

На практике существует весьма широкий спектр различных подходов и методов 
реализации программных и аппаратных средств разграничения доступа (СРД), в том 
числе с применением криптографии. 

Однако для всех СТД присуши некоторые общие черты и единообразные базисные 
компоненты, такие, как диспетчер доступа, модель зашиты и блок аутентификации. 

Реализуемый в виде совокупности программно-аппаратных механизмов, диспетчер 
доступа обеспечивает необходимую дисциплину разграничения доступа субъектов 
(активных элементов вычислительного процесса: пользователей, процессов, процедур 
и т.п.) к объектам (пассивным информационным элементам и контейнерам данных: 
файлам, томам данных, устройствам, программам и т.п.), описываемую посредством 
математически строгой модели защиты. На основании полномочий субъекта и свойств 
объекта данных, записанных в базе полномочий, и характеристик доступа, диспетчер 
принимает решение разрешить доступ, либо отказать в нем. 

В идеале диспетчер доступа (ДЦ) должен отвечать следующим фундаментальным 
требованиям: 

- формальная модель защиты - алгоритм принятия решения о доступе, закладываемый 
в основу СРД, должен базироваться на формальной модели защиты, обеспечивающей  
возможность математически строгого анализа характеристик безопасности 
защищаемой вычислительной системы; 

- верифицируемость - программно-аппаратные механизмы СРД должны быть    
достаточно простыми, небольшими по объему и хорошо структурированными для того, 
чтобы была обеспечена возможность их верификации, то есть подтверждения 
корректности и соответствия логики их функционирования заданной модели защиты; 

- защищенность механизмов - программно-аппаратные механизмы и 
информационные структуры СРД должны быть надежно защищены от случайной или 
преднамеренной модификации; 

- полнота контроля - СРД должна контролировать все обращения к защищаемому 
объекту по всем возможным каналам доступа. 
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Формальная модель защиты является математической абстракцией, отображающей 
взаимоотношения между пользователем и данными в вычислительной системе. Она 
необходима и как инструмент для 38 исследования поведения вычислительной 
системы с точки зрения возможной утечки информации, так и в качестве 
алгоритмической базы для реализации, программно-аппаратных механизмов 
диспетчера доступа. 

Одним из важных элементов СРД является блок аутентификации, ответственный за 
достоверное опознание (или, как иногда говорят, за подтверждение подлинности) 
пользователя. В большинстве практических случаев вполне приемлемым может 
считаться способ аутентификации, основанный на проверке предъявляемого 
пользователем секретного пароля (признаком является знание человеком некоторого 
индивидуального секрета)' Достоверность процедуры автоматического опознания 
личности может быть усилена за счет применения дополнительных устройств - 
электронных и механических ключей различного вида (дополнительный признак - 
"владение" определенным предметом). В ответственных случаях можно рекомендовать 
применение средств биометрической аутентификации, осуществляющих опознание 
человека по его неотъемлемым психофизическим характеристикам, таким, как форма 
и динамика рукописной подписи, "почерк" работы на клавиатуре, рисунок капилляров 
сетчатки глаза, форма отпечатка пальца и т.п. 

Для объективной оценки защищенности вычислительных систем от НСД 
общепринятым является подход, основанный на методе экспертной оценки 
совокупности функциональных и качественных характеристик операционной среды, 
зафиксированных в соответствующих национальных и международных стандартах 
(таких, например, как европейский стандарт "Критерии оценки безопасности 
информационных технологии"). При этом одним из наиболее сложных вопросов 
аттестации защищенности является подтверждение невозможности "прокола" 
операционной системы со стороны пользовательских программ. С этой целью 
необходимо использовать трудоемкие и дорогостоящие методы разработки 
доказательно корректного" (доверенного) программного обеспечения, методы 
формальной верификации программ и т.п. В качестве альтернативного подхода 
предлагается шире использовать методы криптографического разграничения доступа. 

Средства разграничения функциональных полномочий и доступа находят применение 
не только для защиты информационной собственности, но могут широко 
использоваться в целях обеспечения непрерывности, корректности и надежности 
функционирования АС, информационных служб. 

 

Вопрос 2. Формальные модели защиты 

Рассмотрим так называемую матричную модель защиты, получившую на сегодняшний 
день наибольшее распространение на практике. 

В терминах матричной модели, состояние системы защиты описывается тройкой: 

(S, О, М), 
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где S - множество субъектов доступа, являющихся активными структурными 
элементами модели (в большинстве случаев субъекты в свою очередь могут 
рассматриваться как объекты доступа, т.е. S является подмножеством О); 

О - множество объектов доступа, являющихся пассивными защищаемыми элементами 
модели; каждый объект однозначно идентифицируется с помощью имени объекта; 

М - матрица доступа, в которой строки соответствуют субъектам, а столбцы объектам; 
значение элемента матрицы М[S,О] определяет права доступа субъекта S к объекту О. 

Права доступа регламентируют способы обращения субъекта 5 к различным типам 
объектов доступа. Так, например, права доступа к файлам или сегментам памяти 
обычно определяют как чтение (К), запись (АУ) и выполнение (Е). В некоторых системах 
используется еще одно право доступа - дополнение (А), означающее право субъекта 
производить запись данных в свободные области объекта без перекрытия имеющихся 
данных. 

С помощью матрицы доступа может быть описано состояние любой, сколь угодно 
сложной системы защиты в произвольный момент ее существования. Однако, 
несмотря на гибкие изобразительные возможности, матричным моделям присущи и 
серьезные недостатки. 

Во-первых, низкий, излишне детализированный уровень описания отношений 
субъектов и объектов затрудняет анализ соблюдения так называемых правил 
разграничения доступа, то есть тех высокоуровневых отношений между субъектами - 
людьми и объектами - документами, которые приняты в социальных группах для 
регулирования доступа к секретным’ «и другим охраняемым данным. 

Во-вторых, вследствие трудно поддающегося регулированию разрастания размеров 
матриц доступа в реальных системах, процедуры по их обслуживанию и поддержанию 
в адекватном изменяемым условиям] состоянии оказываются весьма трудоемкими. 
Централизованная в руках администратора защиты служба сопровождения 
становится узким местом в работе систем, обладающих большой динамикой состава 
пользователей и программ. 

Для преодоления указанных выше недостатков матричных моделей разработаны так 
называемые многоуровневые модели защиты, классическими примерами которых 
являются модель конечных состояний Белла и Ла Падулы и решетчатая модель 
Деннинга. 

Многоуровневые модели переносят в операционную среду ЭВМ, в мир "электронных" 
документов, общепринятые и хорошо отработанные принципы обращения с 
бумажными секретными, особо важными, конфиденциальными документами, в 
течение многих лет применяемые на практике. 

Для последующего выявления аналогий с организационными мерами защиты 
напомним основные правила обращения с секретными документами, определенные 
соответствующими инструкциями. 

Каждому охраняемому документу присваивается метка, отражающая уровень 
конфиденциальности (секретности) содержащихся в этом документе сведений. 
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Помимо этого документу может быть присвоена одна или несколько меток, 
отражающих категории конфиденциальности (секретности) документа. 

Любому лицу, привлекаемому к работе с секретными, конфиденциальными 
документами, также приписывается аналогичный набор признаков, определяющих 
возможность его доступа к информации определенного уровня. И при этом уровню 
конфиденциальности документа соответствует уровень допуска лица, а категории 
конфиденциальности документа - категория допуска лица. Набор категорий 
определяется организационной принадлежностью лица. 

Дисциплина разграничения доступа к документам определяется следующими двумя 
фундаментальными правилами: 

- лицо допускается к работе с документом только в том случае, если уровень допуска 
лица равен или выше уровня конфиденциальности Документа, а в наборе категорий 
доступа данного лица содержатся все категории, определенные для данного 
документа; 

- только специально уполномоченное лицо может снизить уровень Документа или 
исключить признак категории документа. 

Более детальное разграничение доступа (при обязательном выполнении Указанных 
правил) достигается за счет явного указания взаимосвязи конкретных документов с 
конкретными лицами по принципу "положено знать". Для этого в документ включается 
специальный список, определяющий полный перечень лиц, которым ознакомление с 
данным документом разрешено и необходимо для выполнения своих прямых 
производственных, функциональных обязанностей. 

Многоуровневая модель защиты определяет аналогичные взаимоотношения между 
элементами, участвующими в вычислительном процессе. 

Активные элементы вычислительного процесса (пользователи, задачи и т.п.) 
наделяются определенными правами доступа, надежно зафиксированными в мандате 
субъекта. Для задачи (процесса) они, например, могут, определятся в соответствии с 
уровнем допуска лица, обслуживаемого данной задачей. 

Пассивные элементы вычислительного процесса - разнообразные] контейнеры данных 
(периферийные устройства внешней памяти, тома и наборы данных, файлы, разделы, 
сегменты внешней и основной памяти т.п.) наделяются определенными признаками 
конфиденциальности, зависящими от уровня содержащейся в этих контейнерах 
информации. Признаки конфиденциальности надежно фиксируются в метке объекта. 
(В связи с использованием терминов "мандат" и "метка" многоуровневую защиту часто 
называют мандатной защитой или защитой с метками конфиденциальности). 

Права доступа каждого субъекта и характеристики конфиденциальности каждого 
объекта отображаются в виде совокупности уровня конфиденциальности и набора 
категорий конфиденциальности (возможно пустого). Уровень конфиденциальности 
может принимать одно из строго упорядоченного ряда фиксированных значений, 
например, конфиденциально, секретно, только для узкого круга лиц, несекретно и т.п. 
Отдельно взятые категории равнозначны, однако их наборы (множества) могут быть 
упорядочены на основании отношения включения подмножеств. 
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Практика показывает, что многоуровневые модели защиты находятся гораздо ближе 
к потребностям реальной жизни, нежели матричные модели, и представляют собой 
хорошую основу для построения автоматизированных систем разграничения доступа. 
За счет более высокого "интеллекта", содержащегося в решетчатых моделях, системы 
защиты с контролем доступа на уровне потоков данных во многих случаях могут без 
вмешательства человека принимать решения о допуске пользователей к охраняемым 
данным, что снижает опасность образования узких мест, связанных с деятельностью 
администратора защиты. 

Однако в реализации многоуровневых систем разграничения доступа имеются 
серьезные теоретические и технические проблемы. 

Одна из них - возникновение состояний избыточной конфиденциальности 
(секретности), связанных с необходимостью автоматической деклассификании 
конфиденциальных данных. Другие проблемы, связанные с трудностями реализации 
многоуровневых систем разграничения доступа, рассматриваются в последующем 
материале. 

 

Вопрос 3. Системы разграничения доступа 

На практике системы разграничения доступа (СРД), базирующиеся на моделях 
матричного типа, реализуются обычно в виде специальных компонент универсальных 
операционных систем (ОС) или систем управления базами данных (СУБД). Зачастую 
такие компоненты поставляются в виде самостоятельных программных изделий. 
Например, такие известные программные средства защиты, как RACF (Resource Access 
Control Facility) фирмы "IBM", SECURE5ЕС1ЖЕ фирмы "Boole and Baddige" и 
TOPSECRET фирмы "CGA Computer Ivc", предназначены для расширения 
функциональных возможностей широко распространенных ОС IBM System/370 MVS и 
VSI возможностями аутентификации пользователей и матричного разграничения 
доступа к томам и наборам данных на магнитных дисках, томам данных на магнитной 
ленте, терминалам, а также транзакциям IMS и CICS и некоторым другим объектам 
данных. В более современных ОС, таких, как UNIX и VAX/VMS, функции 
разграничения доступа к элементам файловой структуры интегрированы 
непосредственно в управляющую программу. Существенной особенностью матричных 
СРД для наиболее широко используемых на сегодняшний день универсальных ОС 
является принципиальная децентрализованность механизмов диспетчера доступа, что 
приводит к невозможности строгого выполнения изложенных выше Требований 
верифицируемости, защищенности и полноты контроля этих механизмов. 

В области многоуровневых СРД доминирующей идеей, в течение последнего 
десятилетия определявшей основное направление исследований, является концепция 
разработки защищенной универсальной ОС на базе так называемого ядра 
безопасности. Под ядром безопасности понимают локализованную, 
минимизированную, четко ограниченную и надежно изолированную совокупность 
программно-аппаратных механизмов, доказательно правильно реализующих 
функции диспетчера доступа (и ряд других сопутствующих служебных функций, 
например доверенных процессов). Демонстрация корректности функционирования 
ядра безопасности проводится путем полной формальной верификации его программ 
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и пошаговым доказательством их соответствия заданной математической модели 
защиты на всех стадиях разработки. 

Важно отметить, что сама концепция ядра безопасности своим рождением обязана 
стремлению преодолеть трудности реализации средств защиты в рамках 
традиционных ОС. В упрощенной трактовке этот тезис выглядит следующим образом: 
"Если невозможно создать верифицируемую систему защиты для произвольной ОС, то 
необходимо создать специальную ОС (а может и специальную ЭВМ), средства защиты 
которой допускали бы формальную верификацию". 

Создатели ядра безопасности обеспечивают выполнение требований к диспетчеру 
доступа за счет специфической структуры ОС и самого ядра, применения специальных 
методов и технологии разработки, а также при определенной архитектурной 
поддержке, реализуемой в аппаратных средствах ЭВМ. Стремление к снижению 
объема и внутренней логической сложности ядра продиктовано необходимостью 
выполнения требований верифицируемости. 

Той же цели служит специальная технология разработки программ ядра и некоторых 
других компонентов ОС (использование средств формальной спецификации 
программ и автоматизированной проверки их корректности, применение 
специфических приемов программирования и специальных компиляторов и т.п.). 
Выполнению требования защищенности собственных механизмов СРД способствует 
использование специальной аппаратной поддержки и включение в состав 
контролируемых ядром объектов важнейших управляющих структур самой ОС. 
Последняя мера направлена на предотвращение возможности 
несанкционированного перехода пользовательских процессов в привилегированное 
состояние (или, как говорят, "прокола" ОС). Для традиционных универсальных ОС 
именно задача доказательства отсутствия таких проколов является одной из наиболее 
трудноразрешимых (требование полноты контроля). 

К аппаратным средствам поддержки защиты и изоляции ядра безопасности относятся: 

- многоуровневые, привилегированные режимы выполнения команд (с числом уровней 
больше двух); 

- использование ключей защиты и сегментирование памяти; 

- реализация механизма виртуальной памяти с разделением адресных пространств; 

- аппаратная реализация функций ОС; 

- хранение и распространение программ в ПЗУ; 

- использование новых архитектур ЭВМ (с отходом от фон-неймановской архитектуры 
в сторону повышения структурной сложности базовых машинных объектов - 
архитектуры с реализацией абстрактных типов данных, теговые архитектуры с 
привилегиями и т.п.). 

Хорошей идеей структурной организации программных средств, Ориентированной на 
изоляцию управляющих механизмов и структур ОС, явилась концепция "виртуальной 
машины", нашедшая широкое применение в практике создания безопасных 
вычислительных систем. 
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Однако, несмотря на значительные усилия и средства, вложенные и исследования и 
разработку программных и аппаратных средств многоуровневой защиты, на 
сегодняшний день многие ведущие специалисты приходят к выводу, что 
существующими методами задача создания безопасной ЭВМ с операционной 
системой универсального применения не будет решена в ближайшее десятилетие. 

В начале 80-х годов в США - появились первые специализированные ЭВМ, 
аттестованные Национальным центром безопасности ЭВМ, как гарантированно 
защищенные, что в классификации центра соответствует щенке А1. Широкую 
известность, в частности, приобрела система SCOMP фирмы "Honeywell", 
предназначенная для использования в центрах коммутации вычислительных сетей, 
обрабатывающих секретную «формацию. Хотя эта система разработана на базе 
концепции ядра безопасности, ее создателям удалось обеспечить необходимые 
характеристики производительности благодаря существенному ограничению 
функциональных возможностей данной специализированной ОС. 

Необходимо отметить, что хотя опыт создания этой, а также которых других узко 
специализированных систем и продемонстрировал специфическую применимость 
указанного подхода, он, с другой стороны, «пиний раз подтвердил чрезмерную 
громоздкость и неэффективность существующих методов разработки доказательно 
корректного программного обеспечения,  что  препятствует созданию этим  способом 
функционально полных, универсальных безопасных операционных систем. 

Возвращаясь к системам разграничения доступа для традиционных 
неструктурированных (т.е. не имеющих ядра безопасности) ОС, необходимо отметить, 
что, как показывает практика, для них оказывается) невозможным надежно 
удостовериться в отсутствии (или наличии) скрытых каналов  доступа  к   
информационным  объектам  со  стороны   программ, нарушающих системные 
соглашения. Более того, в таких ОС невозможно гарантировать   отсутствие   путей   
для   несанкционированного   переход; пользовательских процессов в 
привилегированное состояние.  Последа тем   более   опасно,   так   как   если   
прикладной   программе   удастся результате преднамеренных действий получить 
привилегированный статус то в принципе  она сможет вообще отключить все средства  
защиты обеспечить себе доступ к любым хранящимся в вычислительной системе 
данным. 

Причины такого положения кроются в децентрализованности механизмов доступа к 
разнородным объектам, а также в отсутствии эффективных средств изоляции 
программ и данных в пределах общего адресного пространства основной памяти. В 
этих условиях попытка верификации ограниченного подмножества программ, 
совокупно реализующих функции распределенного диспетчера доступа, приводит к 
необходимости анализа почти всех программных модулей ОС, что существующими 
методами сделать не удается ввиду чрезвычайно большого суммарного объема 
программ современных ОС'. 

Вследствие невозможности количественной оценки защищенности 
неструктурированных универсальных ОС, создание средств многоуровневого 
разграничения доступа для них становится нецелесообразным. 

Действительно, даже реализовав в распределенном диспетчере доступа! 
многоуровневую    модель   защиты,    разработчики   системы    не    смогут 
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гарантировать отсутствие "проколов" в операционной системе, а также количественно 
подтвердить   преимущества  такой   многоуровневой   СРД перед простейшей 
матричной СРД, что естественно обесценит усилия, затраченные на ее создание. 
Поэтому, как уже указывалось, для большинства ОС коммерческие системы 
разграничения доступа реализуются на базе матричных моделей защиты. 

Указанные трудности в обеспечении защиты вычислительных систем, приводят к 
необходимости применения дополнительных объектовых мер организационной 
защиты. В особо ответственных применениях разработчики вынуждены прибегать к 
проведению трудоемкого инженерного анализа ПО, а также существенно 
ограничивать функциональные возможности применяемых ОС, порою "вычеркивая " 
из них целые компоненты. Применение подобных мер приводит к I существенному 
росту расходов на разработку, эксплуатацию и сопровождение систем, препятствует 
нормальному процессу их эволюционного развития. 

Использование криптографических методов открывает новые, уникальные 
возможности защиты данных в вычислительных сетях, недостижимые при 
использовании традиционных методов разграничения доступа, действующих на 
уровне контроля обращений к элементам структур данных. 
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ЛЕКЦИЯ 4.  
МАТЕМАТИЧЕСКИЕ МОДЕЛИ ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

 

Учебные вопросы: 

1. Назначение математических моделей обеспечения безопасности информации в 
АСУ. 
2. Сравнительный анализ и основные определения математических моделей 
обеспечения безопасности информации. 
 

Вопрос 1. Назначение математических моделей обеспечения безопасности 
информации в АСУ 

Функционирование АСУ, обеспечивающее реализацию технологии 
автоматизированного управления сложными процессами в распределенной системе, 
должно основываться на плановом начале с учетом возможности нарушения этих 
планов как внутренними, так и внешними дестабилизирующими факторами. 
Нарушение планов возможно при целенаправленном оздействии нарушителя на 
элементы АСУ с целью искажения или уничтожения циркулирующей информации, а 
также в случае изменения технологических циклов управления при раскрытии 
нарушителем конфиденциальной информации, что привело к необходимости 
принятия срочных мер по компенсации возможного ущерба. Следовательно, 
непосредственное выполнение целевых функций АСУ во времени сопряжено с 
объективной необходимостью оперативной оценки состояния АСУ в целом, 
распределения и перераспределения ресурсов системы обеспечения безопасности 
информации (СОБИ), которая решает задачу защиты информации в процессе 
функционирования АСУ. В общем случае? СОБИ включает в себя организационные, 
технические и программные средства защиты. 

Организационные средства защиты представляют собой специальные 
организационно-технические и организационно-правовые мероприятия, акты и 
правила, осуществляемые в процессе создания и эксплуатации АСУ. Данный класс 
средств защиты хоть и направлен на некоторое упорядочивание процесса 
функционирования АСУ, однако практически не поддается формализации из-за 
непосредственного участия большего числа людей в их применении. Что же касается 
функционирования технических и программных средств защиты, то их работу можно 
представить в виде формальной модели, которая называется моделью обеспечения 
безопасности. Под моделью безопасности понимается математически точное 
описание механизмов j процедур) реализации функций защиты информации во всех! 
режимах работы АСУ. 

Необходимо заметить, что целесообразность разработки математических моделей 
формализации процессов защиты информации не всегда очевидна. Од-нако 
существующие сложности и противоречия, которые возникают при обосновании, 
создании и применении СОБИ в составе АСУ, подтверждают актуальность проблемы 
разработки математических моделей данного класса и необходимость создания для 
решения этой проблемы соответствующего методического обеспечения. 
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Во-первых, вновь создаваемая АСУ требует технико-экономического обоснования всех 
сторон функционирования, в том числе и принципов обеспечения без-опасности 
информации. При этом обоснование должно основываться на разработке и 
исследовании математических моделей обеспечения безопасности, а результаты этих 
исследований должны служить доказательством безопасности информации в 
реальной системе при точном соблюдении всех принципов защиты, заложенных в 
формальной модели. Однако противоречие заключается в том, что целенаправленное 
исследование модели может быть проведено только при полной информации о 
функционировании АСУ в целом, что возможно далеко не всегда, особенно для 
сложных распределенных систем. В некоторых случаях используется информация о 
функционировании отдельных элементов или подсистем АСУ, а на ее основе делаются 
выводы о всей системе в целом. Следовательно, необходимо создавать модели 
обеспечения безопасности для отдельных процессов в АСУ и методы их интеграции, 
обеспечивающие безусловное выполнение всех требований по защите информации. 

Во-вторых, на разработку АСУ всегда выделяются конечные ресурсы, которые 
разработчик распределяет на все технологические этапы - от обоснования облика 
будущей АСУ до проведения испытаний ее компонентов и внедрения. Данный фактор 
порождает противоречие, связанное с желанием разработчика минимизировать 
затраты на предварительные модельные исследования при явной необходимости 
выявления на ранних этапах проектирования всех возможных каналов утечки. 
Происходит субъективное противопоставление необходимости проведения модельных 
исследований разработке объектов реальной системы. В этом случае система 
создается без предварительного изучения всего комплекса протекающих в ней 
процессов при их взаимосвязи с технологическими особенностями защиты 
информации. В предельном случае игнорирование предварительных исследований 
на моделях может привести к полной незащищенности системы даже при включении 
в состав программно-аппаратных средств АСУ большого числа дорогих и 
ресурсоемких средств защиты. Следовательно, формализация процессов обеспечения 
безопасности информации не должна быть для разработчика сложной и трудоемкой 
задачей, что возможно лишь при наличии научно обоснованных типовых моделей и 
хорошо отработанного методического обеспечения их применения. 

В-третьих, технические и программные средства, образующие СОБИ и посредством 
которых в АСУ решаются задачи защиты информации, требуют резервирования 
некоторой части ресурсов АСУ. Например, управление процессами защиты требует 
наличия специальной службы, рассылка ключевой информации - дополнительной 
пропускной способности каналов связи, контроль доступа к ресурсам - затрат времени 
и т.д. В этом случае возникает противоречие между задачами АСУ как системы, 
максимально улучшающей характеристики процессов управления за счет более 
полного использования собственных ресурсов, и задачами СОБИ, использующей 
ресурсы АСУ для достижения целей, не всегда совпадающих с главными целями АСУ. 
Это противоречие усугубляется тем, что несмотря на техническую и технологическую 
возможность совмещения решения некоторых задач в рамках вычислительных средств 
одного объекта АСУ, с точки зрения защиты информации такое совмещение просто 
недопустимо вследствие различного назначения и различных грифов секретности 
обрабатываемой информации. Следовательно, возникает задача планирования 
загрузки ресурсов АСУ для их оптимального использования с учетом требований 
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безопасности информации, что возможно лишь на основе формальной модели 
обеспечения безопасности. 

В-четвертых, достижение требуемых значений показателей безопасности информации 
в распределенной АСУ с динамически изменяемыми информационно-логическими 
связями возможно лишь в случае организации единого управления всеми ресурсами 
системы защиты, причем в любой момент времени должна обеспечиваться 
возможность: 

- проведения анализа состояния средств защиты и СОБИ в целом; 

-  прогнозирования поведения СОБИ, определения и контроля выполнения условий 
перехода в новое состояние; 

-  планирования процессов защиты с учетом возможных попыток 
несанкционированного доступа к информации, в томчисле и успешно реализованных; 

-  формирования информации для требуемых управляющих воздействий в случае  
необходимости  корректировки  процессов защиты. 

Противоречие состоит в том, что подобное функционирование СОБИ невозможно без 
"встроенной" в систему ее собственной модели, обладающей свойством изоморфизма. 
Однако простого изоморфизма недостаточно. Модель системы защиты должна 
объединяться с моделью внешней среды, т.е. АСУ в целом, а также с моделью 
нарушителя. Вполне очевидно, что модели этого типа для своей реализации 
потребуют ресурсы, сравнимые с ресурсами, необходимыми для реализации задач 
АСУ. Следовательно, необходима разработка не только самих моделей 
формализации процессов защиты, но и методических основ оптимизации моделей и 
их компонентов, синтеза моделей из имеющихся составляющих. 

Анализ сформулированных положений позволяет сделать вывод о том, что разработка 
математических моделей формализации процессов обеспечения безопасности 
информации в АСУ действительно является сложной научной проблемой, 
актуальность которой лишь повышается по мере развития и внедрения в АСУ 
математических методов управления и повышения степени автоматизации решения 
целевых задач. 

 

Вопрос 2. Сравнительный анализ и основные определения математических моделей 
обеспечения безопасности информации 

Существующие технологии формального описания процессов обеспечения 
безопасности информации основываются на понятиях теории конечных автоматов, 
теории множеств, I теории графов, временной и математической логики, I 
алгебраических спецификаций. При этом применяемый для описания модели 
математический аппарат вносит некоторые ограничения на степень детализации 
процессов защиты, что обусловлено различием физической сущности описывае-мых с 
помощью используемых понятий процессов. Например, модели, основан-ные на 
теории множеств, с большей детальностью описывают процессы кон-троля доступа к 
ресурсам системы, так как имеют развитый аппарат определе-ния взаимоотношений 
между множествами объектов-ресурсов и объектов-пользователей. В то же время 
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модели, основанные на теории графов, позволяют более глубоко определить 
процессы защищенной передачи данных. 

Основываясь на анализе принципов описания процессов защиты данных и 
используемого при этом математического аппарата, можно выделить следующие 
четыре класса формальных моделей безопасности: 

- модели трансформации состояний конечного автомата; 

- модели заимствования и передачи полномочий; 

- семантические модели; 

- модели информационных потоков. 

Необходимо заметить, что в настоящее время число публикаций, в которых 
описываются модели безопасности, непрерывно растет. Поэтому в дальнейшем ссылки 
приводятся только на те работы, в которых описаны модели с явно выраженными 
отличительными признаками. 

Модели трансформации состояния являются наиболее общими и основаны на 
описании системы в виде конечного автомата. Модели этого класса позволяют 
наиболее полно описать процессы защиты информации и их взаимосвязь с 
технологией обработки информации в АСУ. В качестве основы большинство моделей 
трансформации состояний используют модель Бэлла-Лападулы. 

Модели заимствования и передачи полномочий в основном формулируются в 
понятиях теории множеств или теории графов. В основе всех моделей этого класса в 
явном или неявном виде лежит матрица контроля доступа, что является существенным 
ограничением при описании динамических операций присвоения или изменения 
классификации ресурсов системы. 

Семантические модели используют понятия теории множеств и теории предикатов и 
определяют правила разграничения доступа к ресурсам системы в виде утверждений, 
которые могут изменяться в процессе выполнения операций модели с помощью 
специальной системы команд. 

Модели информационного потока  основываются на предположенной Фентоном 
решетке безопасности и определяют порядок взаимодействия объектов системы в 
терминах переноса информации. Появление моделей данного класса 
сопровождалось достаточно интересными и перспективными теоретическими 
исследованиями, однако в дальнейшем было показано, что модели информационного 
потока могут быть описаны в терминах трансформации состояний объектов, 
получающих или отдающих информацию с соответствующими фифами. 

Кроме рассмотренных принципов классификации моделей, необходимо учитывать 
области их применимости, т.е. среду реализации описываемых механизмов защиты. 
Обычно рассматриваются следующие среды функционирования: отдельная ЭВМ, 
вычислительная система, сеть передачи данных, информационно-вычислительная 
сеть. 

На каждую модель безопасности при ее формулировке накладывается ряд 
ограничений (или допущений), которые на начальном этапе носят неформальный 
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характер, а затем формализуются. Такими допущениями могут быть наличие в системе 
администратора службы безопасности (АСБ), который выполняет ряд специфических 
операций, не свойственных другим пользователям системы, соглашения о 
многоуровненности ресурсов, наличие у передаваемых сообщений меток, 
отражающих степень конфиденциальности данных (меток чувствительности) и т.д. 

Краткие результаты анализа существующих моделей обеспечения безопасности 
информации, отражающие основную идею, область применения, соотношения с 
другими моделями, математические основы, ограничения и допущения, 
использованные при формулировании модели, показаны в табл. 1. 

Для однозначного понимания описываемых далее моделей необходимо ввести ряд 
определений, основанных на обобщении существующих предложений по 
терминологии в области защиты информации. 

Таблица 1 

Результаты анализа существующих моделей 

Название 

модели 

 

Основная идея, 

соотношения с 

другими 

моделями 

Математические 

основы и 

формальная 

запись 

Механизмы 

изменения 

состояния и 

изменения 

доступа 

Принципы 

реклассификации 

ресурсов 

1 2 3 4 5 

Модель Белла-

Лападуллы (BLP-

модель)  

Конечный автомат, 

описывающий 

механизм доступа к 

ресурсам системы 

Теория отношений 

B=(R,D,W ,Z0), R - 

множество запросов; 

D - множество 

реакций;  

W - множество 

состояний; Zo - 

начальное состояние. 

По правилам транс-

формации 

состояний. Для 

управления до-

ступом используется 

матрица контроля 

доступа 

Реклассификация не 

рассматривается 

Модель Белла для 

сетей коммутации 

пакетов (В - модель)  

Расширены понятия 

безопасности, 

дискретной и *-

безопасности, 

введены правила 

безопасного выпол-

нения операций 

одностороннего 

соединения, терми-

нации соединения, 

удаления прав на 

соединение. Может 

быть частично 

описана в терминах 

ТАС-  и SP-моделей 

Теория отношений 

B=(R ,D ,W , Z 0 )   

(см. BLP-модель) 

По правилам транс-

формации 

состояний. Для 

управления до-

ступом используется 

матрица контроля 

доступом 

Реклассификация не 

рассматривается 

Модель мандатного 

управления доступом 

(МАС-модель)  

Позволяет 

рассматривать 

операции 

объединения прав 

пользователей в 

неоднородных 

системах. Может 

быть описана в 

терминах ТАС-   и   

SP-моделей 

Теория множеств; 

МАС = 

( V , R , T , и 0 ) ;   

V - множ. 

состояний;  

R - множ. запросов;  

Т-функция перехода;  

и0 - начальное 

состояние 

 

Используется 

функция перехода. 

Управление 

доступом 

основывается на 

мандатном принципе 

Реклассификация  

выполняется 

администратором 

безопасности 
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Продолжение табл.1. 

1 2 3 4 5 

Модель безопасности 

военной системы пе-

редачи данных (MMS-

модель)  

Модель с 

администратором 

безопасности для 

управления доступом  

к данным и 

устройствам 

глобальной сети 

передачи данных 

Теория множеств. 

MMS=(I, S, s0, TF), 

I - множество 

запросов;  

S - множество 

состояний; 

s0 - начальное 

состояние;  

TF - функция 

трансформации 

состояний 

С помощью функции 

трансформации. Для 

управления доступом 

используется 

матрицы контроля 

доступа 

Реклассификация 

выполняется 

администратором 

безопасности и 

уполномоченными 

пользователями 

Модель трансформа-

ции прав доступа 

(ТАС-модель)  

Модель описывает 

разграничения прав 

доступа на основе 

представления субъ-

екту в данный 

момент времени 

только одного права 

доступа. Может быть 

описана в терминах 

SP - модель 

Теория множеств. 

ТАС= (То, 

TS,R,cc,cr, 

trsns, grant), 

To, TS  - множества 

типов объектов и 

субъектов;  

R - множество прав; 

ее - функция 

разрешения создания 

объекта; trans, grand - 

функции 

трансформации 

состояния 

Основывается на 

применении функции 

трансформации прав 

доступа 

Реклассификация     

не рассматривается. 

Классификация 

ресурсов задается при 

их создании 

Модель с графом 

защиты  

(PRG-модель) 

 

Определяет 

безопасное вы-

полнение операции 

заимствования, 

передачи прав в 

терминах теории 

графов 

Теория графов. 

PRG=(F,L,P,/,#), V - 

множество ресурсов; 

lev - множество 

терминальных узлов; 

Р - множество 

продукции;  

R - множество прав 

доступа 

Состояние изменяет-

ся исчислением про-

дукции. Управление 

доступом 

реализуется с 

помощью меток 

графа защиты 

Реклассификация не 

рассматривается 

Схематическая 

модель (SP-модель)  

Модель матрицы 

доступа со строгой 

типизацией 

ресурсов. Может 

быть описана в 

терминах  

ТАС-модели 

Теория множеств и 

теория предикатов 

Изменение прав 

доступа достигается 

аппаратом копирова-

ния меток доступа 

Реклассификация не 

рассматривается 

Иерархическая 

модель (Н-модель)  

Описание 

управления доступа 

для параллельных 

вычислений. Может 

быть описана в 

терминах  

ТАС-модели 

Теория предикатов 

H =(ST,C), 

ST- множество 

меток;  

С - множество 

команд 

Изменение матрицы 

состояния. 

Управление 

доступом 

основывается на 

вычислении 

предикатов 

Реклассификация не 

рассматривается 

Модель безопасных 

спецификаций  

( JJ-модель)  

Определяет 

количество 

информации, 

необходимое для 

раскрытия системы 

защиты в целом 

Аксиоматика 

Хоара.  

JJ = (sP,sT), Sp - 

алфавит процесса; 

ST - множество 

трасс процесса 

Понятие механизма 

изменения состояния 

не применяется. 

Управление доступом 

на основе классифи-

кации пользователей 

Реклассификация не 

рассматривается 

Модель информаци-

онных потоков (WT-

модель)  

Модель в виде 

совокупности 

объектов и 

атрибутов, позволяет 

определить информ. 

потоки 

Теория множеств. 

W T = (E,A), 

Е - множество 

объектов; А – 

множ. атрибутов 

Изменения 

соотношения между 

объектами и 

атрибутами.  

Реклассификация не 

рассматривается 
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Определение 1. Ресурсом системы называется любое устройство, программа, 
функция, база данных, файл, которые могут использоваться для выполнения какой-
либо операции в АСУ. 

Определение 2. Субъект доступа - активный ресурс, в качестве которого могут 
выступать процесс или устройство, реализующие какие-либо действия над другими 
ресурсами системы. В некоторых случаях субъектом может быть оператор АСУ. 

Определение 3. Объект доступа - пассивный ресурс, используемый субъектом доступа 
для выполнения операций в АСУ. 

Определение 4. Доступ - процесс использования технических и программных средств, 
обеспечивающий логическую (или физическую) связь с каким-либо ресурсом АСУ для 
его функционального использования или получения (модификации) поддерживаемых 
этим ресурсом данных. 

Определение 5. Класс защиты - характеристика степени защищенности объектов 
доступа, основанная на выделении определенной совокупности требований по защите 
информации в автоматизированных системах. В некоторых работах вместо данного 
термина используется термин "уровень безопасности". 

Определение 6. Категория доступа - один из классов, к которым может быть отнесен 
оператор АСУ или субъект доступа при классификации их по предоставленным 
полномочиям. 

Определение 7. Классификация объекта - отнесение ресурса АСУ к одному из классов 
защиты при определении его значимости в системе, грифа секретности 
поддерживаемых этим ресурсом данных и множества разрешенных операций. 
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ЛЕКЦИЯ 5.  
ОСНОВНЫЕ НАПРАВЛЕНИЯ ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
КОМПЬЮТЕРНЫХ СЕТЕЙ УЧЕБНЫХ ЗАВЕДЕНИЙ 

 

Учебные вопросы: 

1. Состояние вопросов обеспечения информационной безопасности. 
2. Угрозы и уязвимости КСУЗ. 
3. Этапы построения БКСУЗ. 
4. Направление исследований 
 

Введение 

В настоящее время противоречие между требованиями к защите ресурсов 
компьютерных сетей учебных заведений (КСУЗ) и ростом компьютерных преступлений 
определяет одну из важных задач – построение интегрированной системы 
безопасности КСУЗ. Данная проблема включает в себя комплексное решение задач 
определения нормативно-правовой базы, формирование концепции безопасности, 
разработку мероприятий, планов и процедур по безопасной работе, проектирование, 
реализацию и сопровождение технических средств защиты информации  в процессе 
обучения. Несмотря на видимую схожесть задач защиты корпоративных сетей и 
компьютерных сетей вузов, задача по обеспечению безопасности вузовских сетей не 
получила окончательного решения и, в рамках динамичности развития процесса 
безопасности информационных технологий, находится в процессе постановки.  

Кроме общих проблем внедрения технологий безопасности для вузовских сетей можно 
отметить две специфические:  

- отсутствие единой технической политики информационной безопасности (ИБ) в 
области образования, в том числе унифицированных вузовских технологий;  

- в вузах, как известно, сосредоточены наиболее вероятные потенциальные 
нарушители безопасности компьютерных систем.  

Решение задач ИБ осложняется: текучестью кадров, разнородностью специалистов, 
большим количеством пользователей, отсутствием больших финансовых ресурсов, 
часто, недооценкой вопросов физической защиты и обработкой условно 
(декларировано) открытой информации.  

В данной работе рассмотрены проблемные вопросы и общие направления построения 
интегрированной системы безопасности КСУЗ.  
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Вопрос 1. Состояние вопросов обеспечения информационной безопасности 

В настоящее время вопросы ИБ в вузах стали принимать все более актуальное 
значение. Следует вспомнить, что проблема компьютерных правонарушений 
зародилась именно в вузах (например, вирус Морриса). По оценкам МВД число 
компьютерных преступлений за предыдущий год в России возросло в 4 раза. Анализ 
сообщений в Интернет относительно уголовных правонарушений по статьям 
компьютерных преступлений показал, что фактически все они были совершены 
студентами. Кроме того, множество инцидентов находятся на грани компьютерных 
преступлений. Помимо сетевых атак, в последнее время возникло такое явление, как 
информационное противостояние студентов в Интернет, например: ведение 
неофициальных сайтов вузов (mgtu.ru), выкладывание компрамата на 
преподавателей, «реферативная» поддержка и т.д.  

В настоящее можно насчитать около двух десятком вузов, где активно ведутся работы 
в области ИБ и создали подготовку по специальностям ИБ. Пять вузов имеют 
действительные лицензии Гостехкомиссии России на преподавание спецкурсов, а 
также разработку средств защиты информации. Однако в большинстве вузов 
вопросам всестороннему обеспечению ИБ уделяют недостаточное внимание. 
Представленный в Интернет обзор по ИТ-технологиям в вузах 
(http://www.cnews.ru/education) позволяет сделать вывод, что их внедрение находится 
на самом раннем этапе развития.  

 

Вопрос 2. Угрозы и уязвимости КСУЗ 

Под КСУЗ понимается совокупность рабочих станций и устройств, использующих 
общие сетевые ресурсы и сетевые услуги в интересах учебной деятельности. Следует 
отметить, что современные КСУЗ являются чрезвычайно неоднородными по своей сути. 
Однако их можно разделить на:  

- большие объединенные гетерогенные TCP/IP-сети вуза, поддерживаемые на уровне 
технологий различными западными компаниями (например, Learning Spaсe), в таких 
вузах как, правило имеются соответствующие учебные центры;  

- ЛВС или объединение ЛВС с выходом в Интернет;  

- изолированные от Интернет ЛВС и АРМ.  

Под безопасностью КСУЗ понимается свойство системы быть защищенной от угроз 
целостности, доступности и конфиденциальности сетевых ресурсов. Под угрозой 
обычно понимается некоторое потенциальное событие (нарушение), реализация 
которого способно привести к снижению степени безопасности ресурсов КСУЗ. 
Преднамеренную реализацию в сетевой среде угроз ИБ принято называть атакой на 
ресурсы сетей. При этом известны классификации угроз ИБ на внутренние и внешние, 
преднамеренные и случайные, реализационные и эксплуатационные и др.. К 
наиболее актуальным сейчас угрозам относят наличие уязвимостей (дефектов 
безопасности) в программных ресурсах, на базе которых реализуется до 98% сетевых 
атак и 99% вирусных эпидемий. Очевидно, что для КСУЗ наиболее типовыми являются 
внутренние угрозы.  
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Вопрос 3. Этапы построения БКСУЗ 

Задача построения интегрированной системы безопасности КСУЗ в общем случае 
включает 3 уровня:  

1. Определение законодательно-правовой базы;  

2. Разработку организационных документов, мер и процедур;  

3. Разработку, внедрение, сопровождение подсистем и средств защиты 
информационно-программных ресурсов.  

3.1. Определение законодательно-правовой базы  

Пакет правовых документов в области ИБ, главным образом, включает: Уголовный 
кодекс РФ, Гражданский кодекс РФ, ФЗ «О правовой охране программ для 
электронных вычислительных машин и баз данных», ФЗ «О сертификации продуктов и 
услуг», ФЗ "О Государственной тайне", ФЗ "Об информации, информатизации и 
защите информации", ФЗ "Об электронной цифровой подписи", Указ Президента РФ 
"Об утверждении перечня сведений конфиденциального характера". В целом 
законодательная база учебной деятельности касается определения необходимости 
лицензий на деятельность в сфере ИБ, использования сертифицированных средств, 
соблюдения соответствующих требований УК РФ и ФЗ РФ. Следует заметить, что в 
связи с реформой системы лицензирования несколько упрощены требования 
некоторым видам деятельности и услугам в области ИБ.  

К нормативным документам в области ИБ относят РД Гостехкомиссии РФ и следующие 
стандарты:  

- ГОСТ 28147-89. Системы обработки информации. Защита криптографическая. 
Алгоритм криптографического преобразования;  

- ГОСТ 45.127-99. Система обеспечения информационной безопасности 
Взаимоувязанной сети связи РФ. Термины и определения;  

- ГОСТ 51583-2000. Порядок создания АС в защищенном исполнении. Общие 
положения;  

- ГОСТ Р 34.10-94. ИТ. Криптографическая защита информации. Процедуры 
выработки и проверки электронной подписи на базе асимметричного 
криптографического алгоритма;  

- ГОСТ Р 34.11-94. ИТ. Криптографическая защита информации. Функция 
хэширования;  

- ГОСТ Р 50739-95. СВТ. Защита от НСД к информации;  

- ГОСТ Р 50922-96. ЗИ. Основные термины и определения;  

- ГОСТ Р 51188-98. Испытания ПС на наличие компьютерных вирусов;  

- ГОСТ Р 51275-99 ЗИ. Объект информатизации. Факторы, воздействующие на 
информацию;  

- ГОСТ Р 51624-00. ЗИ. АС в защищенном исполнении. Общие требования;  
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- ГОСТ Р ИСО/МЭК 15409-2001. Методы и средства обеспечения безопасности. 
Критерии оценки безопасности ИТ;  

- ГОСТ Р ИСО 7498-2-99. ИТ. ВОС. Базовая эталонная модель. Часть 2. Архитектура 
защиты информации;  

- ГОСТ Р ИСО/МЭК 9594-8-98. ИТ. ВОС. Справочник. Часть 8. Основы 
аутентификации;  

- ГОСТ Р ИСО/МЭК 9594-9-95. ИТ. ВОС. Справочник. Часть 9. Дублирование. ГОСТ Р 
ИСО/МЭК 15408-2001. Методы и средства обеспечения безопасности. Критерии 
оценки безопасности ИТ.  

Особое внимание представляет международный ГОСТ 15408, планируемый на смену 
РД Гостехкомиссии РФ. ГОСТ 15408 предназначен для анализа и оценки безопасности 
и качества ИТ и СЗИ. ГОСТ определяет типовые требования к функциям безопасности 
(девять классов, 76 семейств, 184 компонента и 380 элементов), требования доверия 
безопасности - семь классов, 25 семейств, 72 компонента, и 9 уровней гарантии. 
Типовой алгоритм оценки ИБ по ГОСТу представлен на рис. 1.   

 3.2. Организационные меры  

Организационные меры в общем случае включают:  

1. Проведение аудита ИБ КСУЗ и экспертиза вуза по требованиям безопасности;  

2. Определение политики и процедур безопасности;  

3. Рекомендации по настройке сетей и систем.  

Организационно-техническими документами здесь являются:  

- стандарт ISO 17799 (BS 7799) по аудиту информационной безопасности и частично 
стандарты РФ по аккредитации, ИБ, качеству;  

- политика (положение) безопасности, реестр анализа риска, планы защиты и 
восстановления;  

- руководства по настройке, детальные инструкции, как-то: Stepbystep (cert.org), 
инструкции Stiv Substen (www.trustedsystem.com) и др. 

В первой части документов особо выделяют международный стандарт ISO 17799, к 
сожалению не имеющего аналога в РФ. Указанный стандарт определяет типовые 
решения по: классификации и управлению ресурсами, безопасности персонала (в т.ч. 
обучению), физической безопасности, управлению коммуникациями и процессами, 
контролю доступа, разработке и технической поддержке вычислительных систем, 
управлению непрерывностью бизнеса, соответствию системы основным требованиям 
нормативных документов.  
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Рис.1. Типовой алгоритм оценки ИБТаблица 1.  

Разработка политики безопасности 
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Наиболее применительным является подход, определенный в ISO 17799 – CRAMM. 
Данный подход включает: определение ценности ресурсов (1-10 баллов), оценка 
угроз (36 классов), уязвимостей, уровней риска (1-5, 1-3, 1-7 баллов), Поиск 
адекватных контрмер, рекомендаций и примеров (300, 1000, 900).  

Таблица 2.  

Основные документы 

 

В основе планов по ИБ лежат описание процедур безопасности: проверка системы и 
средств безопасности, управление паролями, управление счетами, поддержка 
пользователей, сопровождение программного обеспечения, конфигурационное 
управление, резервное копирование, управление носителями, документирование.  

3.3. Технические вопросы  

При решении технических вопросов принято разделять систему безопасности КСУЗ на 
подсистемы. Это связано с классами актуальных угроз, сложившийся рынок средств и 
технологий ИБ и требования нормативных документов - Руководящих документов 
Гостехкомиссии РФ по защите информации от НСД АС, СВТ, МЭ и ГОСТ Р ИСО/МЭК 
15408 (ИТ. Методы и средства ОБИ. Критерии оценки безопасности ИТ).  

Выделяют основные подсистемы, криптографические, защиты распределенных 
ресурсов, а также защиты инфраструктуры.  

Основными подсистемам являются:  

1. Идентификация и аутентификация;  

2. Разграничение доступа;  

3. Протоколирование и аудит;  
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4. Обеспечение целостности данных;  

5. Защита от разрушающих программных средств.  

Криптографические подсистемы разделяют на:  

6. Шифрование;  

7. Обеспечения целостности данных;  

8. Криптографическая аутентификация и инфраструктура;  

Подсистемы безопасности распределенных систем:  

9. Межсетевое экранирование;  

10. Виртуальные частные сети;  

11. Анализ защищенности;  

12. Предупреждение об НСД.  

Безопасность инфраструктуры и физическая безопасность:  

13. Защита от несанкционированного копирования программ;  

14. Гарантированное хранение и восстановление данных;  

15. Безопасность электропитания;  

16. Безопасность кабельной системы и др.  

Отметим принципиальные особенности указанных подсистем.  

Подсистема идентификации и аутентификации предназначена для именования 
ресурсов и проверки подлинности субъектов сети. Около 80% инцидентов в сети 
связано с уязвимостью указанной подсистемы. В настоящее время подсистему 
подразделяют на одноразовые/многоразовые параольные системы, системы, 
основанные на использовании уникальных устройств (карточек), биометрические 
устройства.  

Основной подсистемой ИБ принято считать систему разграничения доступом. В 
настоящее время выделяют дискретный и мандатный принципы разграничения 
доступом, как основные, и различные их расширения: изолированная программная 
среда, контроль потоков, ролевое управление и др. Следует помнить, что в сетях, 
обрабатывающих информацию, составляющую гостайну, должен быть реализован 
мандатный принцип разграничения доступом.  

Подсистема протоколирования является важнейшей в КСУЗ. Помимо технического 
предназначения, она представляет моральное ограничение – нарушители должны 
знать, что их действия будут зафиксированы. Выделяют встроенные системы 
протоколирования, системы аудита и активного аудита.  

Основной системой обеспечения управления доступом на уровне сети является 
подсистема межсетевого экранирования. Принципиальным компонентом защиты АРМ 
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является сочетание персонального МЭ с антивирусными средствами и средствами 
контроля целостности.  

Среди антивирусных средств и средств контроля целостности традиционно выделяют 
продукты Лаб.Каперского и ДиалогНауки, считающимися одними из лучших в мире (в 
классе АРМ.ЛВС).  

Одной из актуальных подсистем ИБ выделяют подсистему отслеживания уязвимостей 
(bug-tracking). Как указывалось, подавляющее большинство атак основаны на 
опубликованных уязвимостях. Учитывая любознательность современных учащихся, 
указанная подсистема безопасности является одной из решающих в обеспечении ИБ 
КСУЗ. В настоящее время выделяется общедоступных БД по уязвимостям:  

- Common Vulnerabilities & Exposures dictionary (cve.mitre.org/cve)  

- CERT Vulnerability Notes Database  (cert.org)  

- SecurityFocus (securityfocus.com)  

- ISS X-Force Threat and Vulnerability Database (iis.net/force)  

- Computer Incident Advisor Capability  (cias.com)  

- Microsoft  

- SecurityLab (РФ).  

Принципиальной особенность вузовской сети должно быть наличие средств анализа 
защищенности и обнаружения атак. К сожалению, коммерческие продукты порою 
недоступны для закупки вузами. Поэтому, для построения безопасной КСУЗ 
приходится использовать бесплатные или условно бесплатные версии.  

Кроме названных подсистем, в вузовских сетях отдельно выделяют задачи защиты 
отдельных сервисов. К таким сервисам, видимо можно отнести, защиту эл.почты, web-
серверов, дистанционных курсов.  

При организации дистанционного обучения в сети Интернет могут быть реализованы 
подсистемы VPN и, в перспективе, PKI.  

Одним из новых подсистем ИБ относят системы эмулирование (Honey pot), 
включающие мониторы портов (Port monitors), эмуляторы служб (Deception systems), 
эмуляторы систем (Full systems).  

 

Вопрос 4. Направление исследований 

В нормативно-правовой сфере:  

1. Определение базовых требований правовых документов применительно к 
построению КСУЗ;  

В организационной сфере:  

1. Определение общих требований стандарта ISO 15408 применительно к типовым 
КСУЗ;  
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2. Общие принципы формирования политики безопасности КСУЗ;  

3. Разработка алгоритма, рекомендации и средства автоматизации проведения 
анализа риска КСУЗ;  

4. Разработка общих принципов построения планов защиты и восстановления КСУЗ, 
определение процедур обеспечения безопасности;  

5. Разработка типовых рекомендаций по настройке и конфигурированию КСУЗ на 
базе ОС линии Windows и Linux, имеющих доступ к сети Интернет (на базе технологий, 
используемых нарушителями);  

 

В технической сфере:  

1. Проведение аналитического обзора современных средств защиты информации и 
выдачу рекомендаций по их использованию.  

2. Разработка прототипа защищенной КСЗИ.   
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ЛЕКЦИЯ 6.  
ЗАЩИТА ИНФОРМАЦИИ ОТ КОМПЬЮТЕРНЫХ 
ВИРУСОВ И ДРУГИХ ОПАСНЫХ ВОЗДЕЙСТВИЙ ПО 
КАНАЛАМ РАСПРОСТРАНЕНИЯ ПРОГРАММНЫХ 
СРЕДСТВ 

 

Учебные вопросы: 

1. Юридические и организационные меры защиты. 
2. Программно-аппаратные методы и средства защиты. 
3. Защита программ и ценных баз данных от несанкционированного копирования 
и распространения. 
 

Вопрос 1. Юридические и организационные меры защиты 

Юридические средства защиты сводятся, в основном, к административной и 
уголовной ответственности за умышленное создание и распространение вируса или 
"троянских коней" с целью нанесения ущерба Трудность их применения состоит: в 
доказательстве авторства умышленности создания таких программ. Так как автора 
"троянского коня" найти легче, то юридическое преследование их авторов проще 
юридического преследования авторов вирусов, но и здесь встреча большие трудности. 

Отметим некоторые законы, применяемые в США, Великобритании, Германии и 
Франции для борьбы с компьютерными преступлениями, под действие которых 
подпадают многие распространители вирусов и "троянских коней": 

-  Закон о поддельных средствах доступа, компьютерном мошенничестве и 
злоупотреблении (США); 

-  Федеральный закон о частной тайне (США): 

-  Закон о предупреждении экономических преступлений (Германия); 

-  Закон об авторском праве (Германия); 

-  Федеральный закон о защите данных (Германия); 

-  Закон об авторском праве (Великобритания); 

-  Закон о защите данных (Великобритания); 

- Закон об обработке данных, о файлах данных и личных свободах (Франция). 

Соответствующие статьи введены в уголовные кодексы ряда стран. 

Вышеперечисленные законы позволяют вести достаточно эффективную борьбу с 
изготовителями вирусов и "троянских коней". 

Все организации, где, так или иначе, имеет место проблема вирусов, можно разделить 
на две группы: разрабатывающие и эксплуатирующие программное обеспечение. В 
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случае смешанных организаций для успешной борьбы с вирусами и "троянскими 
конями" необходимо стремиться разделить функции подразделений, занимающихся 
разработкой и эксплуатацией. В свою очередь, вирус или троянский   конь может 
поступать извне или создаваться внутри подразделения. 

В подразделениях, связанных с эксплуатацией (использованием) программного 
обеспечения, можно и необходимо применять более жесткие административные и 
организационные меры по сравнению с разрабатывающими подразделениями. Это 
чаше всего оказывается возможным, так как в эксплуатирующих подразделениях 
собственная разработка программного обеспечения обычно не проводится, и новые 
программы они получают от разработчиков. С другой стороны, наличие вируса или 
"троянского коня" в эксплуатируемой системе зачастую приводит к гораздо более 
тяжелым последствиям, так как здесь обрабатывается реальная информация. 

Рассмотрим способы проникновения вируса или "троянского коня" в эксплуатируемую 
систему: 

1) поступают вместе с программным обеспечением, предназначенным для 
последующего использования в работе. Вероятность такого проникновения вирусов и 
"троянского коня" можно свести практически к нулю, если разработать правильные 
процедуры приема программ к эксплуатации и контроля за внесением изменений и  
появлением новых версий. Процедура приемки должна быть достаточно 
продолжительной и всесторонней, в нее должны быть включены специальные 
операции по провоцированию известных вирусов и "троянских коней"; 

2) приносятся персоналом с программами, не относящимися к эксплуатируемой 
системе. Вероятность такого проникновения можно уменьшить путем запрета на 
приобретение и запуск программ, исключая те, которые прошли специальную 
процедуру проверки. К сожалению, этот запрет не всегда выполняется. Возможен 
частичный запрет на использование посторонних программ на определенном 
оборудовании; 

3) преднамеренно создаются обслуживающим персоналом. Вероятность создания 
вируса или "троянского коня" можно существенно уменьшить, если с достаточным 
вниманием относиться к контролю за деятельностью персонала вычислительных 
центров, разработчиков программного обеспечения и конечных пользователей. 
Одним из наиболее важных условий, способствующих снижению мотивации в 
создании вирусов и "троянских коней" внутри организации, является хороший 
моральный климат и правильная кадровая политика, а также справедливая оплата 
выполняемых работ в соответствии с их качеством и количеством. 

Источник вируса легко выявляется, если в эксплуатируемой системе производится 
разграничение доступа пользователей к привилегированным функциям и 
оборудованию, присутствуют надежные средства регистрации процессов всего 
технологического цикла, включая регистра внутримашинных процессов. Особенно 
важными являются разграничения доступа в вычислительных сетях. 

Для быстрого устранения последствий заражения в каждой организации должны 
иметься копии используемого программного обеспечения. Надежная связь со 
специалистами из разрабатывающего подразделения из собственной группы 
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позволит быстро разобраться в экстремаль ситуации и выработать подходящие 
средства для ее устранения. 

Для разрабатывающих подразделений, по сравнению эксплуатирующими, характер 
применения  административных организационных мер должен быть другим, поскольку 
чрезмерное администрирование приводит к существенному снижению темпов 
качества разработки программных систем. При существующей ситуации 
программисты-разработчики постоянно сталкиваются с вирусами и "троянскими 
конями" из-за копирования друг у друга общесистемного программного обеспечения. 
Такое копирование является в большинстве случаев единственным способом 
повышения эффективности программиста. 

Возможны два пути проникновения вируса или "троянского кон разрабатывающие 
подразделения: 

- вместе с программным обеспечением, скопированным у других программистов; 

- преднамеренное создание вируса программистом. Поскольку принципиально 
невозможно исключить появление вирусов в разрабатывающих подразделениях, 
административные и организационные меры должны быть направлены на снижение 
вероятности их появления. Все они регламентируют работу с поступающим 
программным обеспечением, которое должно проходить через этап предварительного 
контроля. На этом этапе осуществляется: 

- карантин на вновь поступающие программные средства с провоцирования 
появления возможного вируса или "троянского коня"; 

- контроль программных средств на известные типы вирусов. 

Этап предварительного контроля может быть не оформлен о организационно, но 
должен присутствовать обязательно, и может проходить на рабочем месте каждого 
программиста. 

Большинство антивирусных программ просты в использовании. Минимальный их 
комплект должен находиться на каждом компьютере. Если регулярно происходят 
крупные поставки программного обеспечения, то выделяется компьютер, специально 
предназначенный для проверки вновь поступающих программ. 

Из состава квалифицированных программистов создается "антивирусная" группа, 
ответственная за планирование и реализацию соответствующих мероприятий. При 
оценке работы этой группы следует в большей степени учитывать общий ущерб, 
нанесенный программам, чем число успешно ликвидированных вирусов и "троянских 
коней" (по аналогии с оценкой труда пожарных). 

В разрабатывающих подразделениях рекомендуется применять следующие меры, 
снижающие вероятность появления и распространения вирусов и "троянских коней": 

- разграничение доступа программистов к оборудованию, в том числе к сетевому. На 
ЭВМ коллективного пользования желательно разделить между пользователями 
совместно используемые ресурсы. Например, разбить винчестер на логические диски, 
а если такой возможности нет, то каждому из пользователей необходимо завести свой 
каталог и только в нем вести работы. По окончании работы каждый оператор обязан 
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очистить оперативную память и совместно используемые участки диска от своих 
программ и данных; 

- запрет на использование некоторых видов программ, никогда не применяемых для 
работы (например, игровых). Эта мера, против которой теоретически никто не 
возражает, практически нигде не выполняется; 

- наличие достаточного числа резервных копий программного обеспечения. После 
окончания проверки программное обеспечение должно быть скопировано, защищено 
от записи и помещено в соответствующий фонд; 

- наличие у каждого программиста средств, необходимых для диагностики и борьбы с 
вирусами и "троянскими конями"; 

- проведение семинаров с целью обучения методам борьбы с вирусами и  "троянскими 
конями". 

Возможно создание вируса или "троянского коня" внутри разрабатывающего 
подразделения. Контроль над этим процессом затруднен, так как любой программист, 
достигнув определенной квалификации, в состоянии сделать это. Как и в 
эксплуатирующих подразделениях, основные средства, направленные против 
создания вирусов и "троянских коней" в данном случае - хороший моральный климат 
в коллективе и оплата, соответствующая проделанной работе. Необходимо создавать 
и поддерживать в коллективе общественное мнение, осуждающее создание и запуск 
вирусов и "троянских коней". 

 

Вопрос 2. Программно-аппаратные методы и средства защиты 

В современных персональных ЭВМ реализован принцип разделения программных и 
аппаратных средств. Поэтому программные вирусы и "троянские кони" не могут 
эффективно влиять на аппаратуру, исключением случаев, когда разработчику вируса 
удается: 

- подобрать частоту обращения к устройствам ЭВМ, имеющим движущиеся части 
(диски, печать), близкую к резонансной; 

- усилить яркость части экрана для прожигания люминофора; 

- зациклить программу так, чтобы она использовала минимальное число 
оборудования (например, одну микросхему) с целью его разогрева и вывода из строя. 

Такие способы воздействия на аппаратуру являются маловероятными, и по-этому 
аппаратные средства могут стать верным помощником в борьбе с вирусами и 
"троянскими конями". 

Вирус или "троянский конь" может портить информацию, содержащуюся в КМОП 
(СМОS) памяти компьютеров и влияющую загрузку операционной системы. Эта   
память питается от батареи, информация сохраняется при выключении питания. В 
случае обнаружения такого эффекта необходимо произвести повторную начальную 
установку параметров компьютера с помощью процедуры SETUP. Эта процедура 
значительно упростится, если параметры будут записаны заранее. 
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Перечислим некоторые из аппаратных методов защиты: 

- блокировка возможности записи путем заклеивания (закрывания) отверстия защиты 
записи дискеты. При отсутствии наклеек можно использовать любую липкую ленту или 
просто закрывать отверстие достаточно длинной бумажкой, вставляя ее вместе с 
дискетой в прорезь дисковода. Данный способ прост и надежен, но имеет 
ограниченное применение. Ограниченность объясняется следующими причинами: 
большинство программных систем работают с винчестером, а не с гибкими дисками, 
системы, работающие с гибкими дисками, часто сами осуществляют запись на 
дискету; 

- физическая блокировка ключом клавиатуры ЭВМ - этот метод похож на способ 
разграничения доступа административными мерами. Как и все запретительные меры, 
лишь частично разрешает проблему. Применим в сочетании с другими методами; 

- форматирование диска и перезагрузка операционной системы с восстановлением 
программ с незараженных копий. Недостатками этого метода являются потеря 
файлов, у которых нет незараженных копий, и значительные потери времени. При 
наличии копий и времени - это самый надежный способ борьбы с вирусами, но если 
повреждение информации произошло от невыявленных вирусов или "троянских 
коней", которые хранятся в копиях программ, то и такая радикальная мера может не 
привести к успеху. 

Следующие способы основаны на аппаратной поддержке операционной системы и ее 
контролирующих средств: 

- запрет или регистрация попыток записи в файлы операционной системы и в области 
памяти, занятые системной информацией; 

- установление приоритета в обработке программ, составляющих операционную 
систему и антивирусных средств, иерея программами пользователей: 

- разделение областей памяти, в которых работают программы, невозможность записи 
в чужую область памяти: 

- выделение некоторых возможностей ЭВМ, которые могут быть реализованы только 
программами операционной системы. 

К сожалению, аппаратная поддержка контролирующих средств отсутствует в 
персональных ЭВМ, совместимых с IВМ РС, что создает хорошие предпосылки для 
распространения вирусов и действия "троянских коней". 

Некоторые западные фирмы приступили к созданию противовирусных компьютеров, у 
которых есть специальная аппаратная поддержка против вирусов и "троянских 
коней". 

По сообщению журнала "Computer age" (январь 1989 г.) фирма “American Computer 
Security Industries”  (г. Нэшвилл, штат Теннеси, США) представила первый надежно 
защищенный противовирусный компьютер, названный "Immune system" ("Иммунная 
система"). Это персональный компьютер на базе процессора i-80286, работающий в 
операционной системе MS-DOS. Этот компьютер обладает иммунитетом от вирусной 
атаки, а также полным набором средств, предохраняющих его и хранящиеся в нем 
данные от любого внешнего или внутреннего вмешательства. 
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Фирма "Zeus" поставляет дополнительную плату Immunetec РС (цена 295 дол.) для 
установки в компьютерах, совместимых с IBM РС. С помощью этой платы, в процессе 
загрузки операционной системы проверяются MBR, Boot-сектор и системные файлы. 
Плата совместима с сетями Nowel, ЗСОМ, Token Ringи позволяет предотвращать 
загрузку и устанавливать уровень доступа. 

Фирма "Micronyx" поставляет дополнительную плату Trispan (цена 895 дол.). С 
помощью платы производится контроль зараженности системных файлов, контроль 
доступа, шифрование данных и регистрация попы обращения к данным. Плата может 
использоваться в сетях. 

Фирма "БИС" (г. Донецк) выпускает плату Port Watch Card, которая вместе с 
программой IWP предупреждает об опасных действиях с портами контроллеров 
жестких и гибких дисков, а также о записи в память CMOS. 

В настоящее время на рынке имеется довольно большое число специальных 
антивирусных программных средств. На Западе создано и предлагается большое 
число программных средств антивирусного направления, однако их рынок 
характеризуется определенной спецификой. Крупные фирмы-производители 
программного обеспечения (такие, как "Microsoft", "Lotus" и "Ashton-Tate") явно 
отсутствуют на рынке. Большинство программ защиты от вирусов разработаны 
небольшими компаниями или частными лицами. 

На отечественном рынке также нет недостатка в антивирусных средствах. Ряд из них 
имеет хорошую репутацию, пользуется популярностью у потребителей. В большинстве 
случаев эти средства также разработаны индивидуально или небольшими группами 
программистов. 

Рассмотрим требования, которым должны отвечать антивирусные средства зашиты: 

- вхождение в состав операционной системы; 

- способность самоконтроля, так как они работают в более "агрессивной" среде, по 
сравнению с программами других типов. 

Приведем некоторые рекомендации, которые необходимо учитывать при создании 
антивирусных средств. Антивирусные программы должны: 

- проводить самотестирование в момент загрузки программы, так как после этого 
дискета с исходным модулем может быть извлечена  из накопителя; 

- учитывать возможность уменьшения размеров программы после заражения из-за 
упаковки вирусом части программного кода; 

- выявлять замаскированное вирусом изменение длины программы, если оно 
проводится стандартными средствами. Следует контролировать размер программы 
различными способами и дополнительно определять значения некоторых байт 
программного модуля; 

- учитывать возможность шифрования вирусом собственного "тела" и части 
зараженной программы; 
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- выявлять возможность нестандартного расположения вируса относительно 
заражаемой программы; 

- определять наличие в теле вируса изменяющихся кодов. 

Операционная система MS DOS не создает серьезных препятствий для существования 
вирусов. Полностью совместимые с ней операционные системы DR DOS и HI DOS 
несколько более вирусоустойчивы, но и они "прозрачны" для большинства вирусов. 
Повышенная вирусоустойчивость возникает из-за изменения внутреннего содержания 
этих операционных систем при сохранении пользовательского интерфейса. Вирусы, 
использующие нестандартные способы обращения к операционной системе, могут не 
работать на ее аналогах. 

В операционной системе OS/2 введены средства регламентации при доступе к 
файлам и изменены внутренние характеристики. Это должно сдерживать 
распространение вирусов в этой среде, пока не появятся их модификации, 
учитывающие изменения. Но в этой сложной и относительно новой операционной 
системе могут содержаться ошибки и непредусмотренные возможности, которые могут 
быть использованы разработчиками вирусов. 

Определенное внимание привлекает к себе проблема своевременного обнаружения 
и ликвидации компьютерных вирусов. Как и в медицине, гораздо проще предупредить 
заражение компьютера, чем "лечить" его. В связи с этим получили широкое 
распространение специальные программы диагностики наличия вирусов  в 
прикладном программном обеспечении – так называемые вирус - детекторы, 
определяющие факт присутствия вирусов по характерным признакам (фрагменты 
кода), специфическим для каждого типа вируса. Для этого в программе вирус - 
детектора содержится набор образцов - сигнатур конкретных вирусов, и только такие 
вирусы сможет на¬ходить данный вирус-детектор. При появлении новых типов, а 
иногда и новых версий вирусов необходимо выпускать и новые версии вирус - 
детекторов, "обученные" распознаванию новых вирусов. 

Очевидно, что задача создания универсальной программы вирус - детектора, которая 
бы определяла наличие любых вирусов в программных файлах типов СОМ или ЕХЕ, 
практически неразрешима. Наиболее целесообразным путем обнаружения вирусов в 
программных средствах было бы, по-видимому, создание псевдоуниверсального 
комплекса тестирования пакетов программных продуктов. 

Комплекс проверки на вирус должен включать в себя три компонента: 

- программу поиска вируса по его сигнатуре; 

- программу выделения сигнатуры вируса на основе сравнения незараженного 
командного процессора с зараженным; 

- банк сигнатур вирусов, созданный другой программой экстрактором. 

Механизм   обнаружения   прост:   программа   поиска   вируса   по   его сигнатуре 
перебирает все образцы сигнатур в банке вирусов. Для каждого вируса 
осуществляется сканирование всех программных файлов (операция поиск подстроки 
по заданному контексту - сигнатуре). Если при этом операция поиска окажется 
успешной и заданный контекст будет обнаружен в каком-нибудь программном файле, 
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то можно с уверенностью сказать, что тестируемая программа заражена вирусом, 
сигнатура которого обнаружена. Задача обнаружения вируса решается в настоящее 
время загрузкой в оперативную память ПЭВМ резидентных программ, 
контролирующих обращение к системным функциям операционной системы: 

- обращение   к   магнитным   дискам   (как   с   помощью   диспетчера операционной   
системы,   реализующего   и   поддерживающего   файловую систему, так и на уровне 
базовой системы ввода-вывода); 

-  попытки   оставить   в   оперативной   памяти    ПЭВМ    программу, имеющую статус 
резидентной. 

В процессе функционирования ПЭВМ резидентная программа "надсмотрщик" будет 
отслеживать указанные выше критические ситуации и перед их возникновением 
информировать пользователя о предстоящей попытке какой бы то ни было программы 
совершить указанные действия. Кроме того, программа "надсмотрщик" сделает 
запрос пользователю о разрешении выполнения действия или о блокировке системы. 
Резидентная программа протоколирует свои действия с той целью, чтобы при анализе 
деятельности вычислительной среды системным программистом на предмет 
обнаружения в ней наличия вируса была под рукой вся необходимая информация 
("трассировка") о поведении и событиях в вычислительной среде. 

В общем случае, существуют следующие основные способы автоматического поиска 
вирусов: детекторы, вакцины, фаги. 

Программы-детекторы - это специальные программы, предназначенные для 
просмотра всех возможных мест нахождения вирусов (файлы ОС, основная память, 
возможно даже пустое в данный момент пространство диска) и сигнализировать об их 
наличии или отсутствии. 

Программы-вакцины - это программы, "вшиваемые" в тело защищаемой программы 
(дописывающиеся к ее коду), либо резидентно оставляемые в оперативной памяти с 
целью обнаружения присутствия вируса по признакам аномального поведения 
(попытки записи в определенные области памяти и т.п.) и, возможно, обезвреживания 
его. 

Программы-фаги - детекторы, дополненные специальными функциями по 
обезвреживанию данного вируса (удаление его из файлов ОС, оперативной памяти и 
т. п.). 

Следует отметить, что, пользуясь вакцинами, необходимо быть осторожными. Вакцина 
тем качественнее, чем более точно она имитирует вирус. Но из этого следует, что 
многие антивирусные программы будут принимать эта вакцины за настоящие вирусы. 
Возможно, что некоторые фаги попытаются даже обезвредить эти вакцины (в 
представлении фагов эти вакцины - настоящие вирусы), что, скорее всего, приведет к 
порче ОС. 
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Вопрос 3. Защита программ и ценных баз данных от несанкционированного 
копирования и распространения 

По оценкам экспертов в первом десятилетии XXI века только в США общая стоимость 
нелегально тиражируемых программных средств ежегодно составляла около 3 
миллиардов долларов, а общее число нелегально изготовленных копий ПО 
составляло 45-52% всех используемых программных средств. При этом особенно 
широкое распространение получило незаконное копирование программ для 
персональных ЭВМ. В частности, ущерб от экспортных недопоставок ПО для ПЭВМ в 
другие страны и от недополучения лицензионных платежей из-за рубежа за 
использование ПО только в 2007г. оценивался в США соответственно в 705 и 235 
миллионов долларов. 

Выполнить простейшую операцию, достаточную для несанкционированного 
копирования программного средства на персональной ЭВМ, способен сегодня 
каждый пользователь. 

Процесс нелегального распространения ПО получил развитие и в нашей стране. Это 
объясняется не только массовым применением вычислительной техники и умением 
большинства пользователей работать с командой СОРУ, но и более 
фундаментальными обстоятельствами и факторами: 

- новизной законодательства по авторскому праву на программные средства и 
фактическим отсутствием юридической практики по вопросам защиты прав авторов 
программной продукции; 

- наличием в прошлом многолетней практики нелегального заимствования 
иностранного программного обеспечения, во многом опиравшейся на определенную 
государственную поддержку; 

- неразвитостью и низкой культурой рыночных отношений в нашей стране. 

Можно выделить юридические, экономические и технические меры защиты 
программного обеспечения от несанкционированного копирования (НСК). 

К юридическим средствам охраны ПО относятся различные правовые акты, 
оговаривающие вопросы зашиты ПО, а также более общие правовые нормы, которые 
могут применяться для этой цели. Хотя юридическая охрана прав на ПО в технически 
развитых странах осуществляется различными способами, в основном для этого 
применяются законы об охране авторских прав, об охране коммерческой тайны, о 
торговой марке и о патентной защите. 

Авторское право. Заявление авторских прав на ПО применяется в качестве наиболее 
общего способа защиты ПО. Обладание авторским правом на ПО относит 
практически все операции по манипулированию этим ПО (продажа, применение, 
развитие) в исключительное ведение владельца. 

Вместе с тем применение Закона об авторских правах для защиты ПО сталкивается с 
некоторыми проблемами, в частности с проблемой создания ПО в рамкам служебного 
задания. 
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Другой проблемой применения этого Закона для защиты ПО является вопрос о 
границах действия охраны прав на ПО - охраняется ли алгоритм, текст и структура 
программы или внешний способ организации взаимодействия с пользователем. 

Патентная защита. Несмотря на возможность зашиты ПО с помощью патентов, очень 
немногие фирмы-производители ПО прибегают к патентованию программ, как 
способу защиты своих интересов. 

На практике громоздкая процедура оформления и получения патента зачастую 
затягивается на столь длительный срок (более года), что многие программные 
продукты могут морально устареть раньше, чем на них может быть оформлен патент. 
Кроме того, патент на ПО действует меньший период времени по сравнению с 
авторскими правами. 

Коммерческая тайна. Согласно Закону о коммерческой тайне под коммерческой 
тайной понимается некоторая информация либо формула, не являющаяся 
общеизвестной. В отношении ПО Закон о коммерческой тайне может применяться для 
защиты программ, разрабатываемых под конкретные требования клиента. 

Торговая марка. Торговая марка представляет собой фирменный знак продуцента 
ПО, применяемый для идентификации программы при ее сбыте, официально 
защищаемый от копирования. Регистрация торговой марки полезна в случае 
возрастания спроса на какой-либо программный продукт - если название популярной 
программы не было зарегистрировано в качестве торговой марки, оно может быть 
использовано конкурентами для привлечения покупателей. Закон о торговой марке во 
многих случаях проще для применения, чем другие способы защиты ПО, т.к. гораздо 
легче доказать незаконное использование чужой торговой марки, чем доказать 
копирование. 

В Российской Федерации в конце прошлого столетия происходили весьма важные 
процессы в области становления законодательства по охране программного 
обеспечения и ценной компьютерной информации. С этой целью приняты законы "О 
правовой охране программ для электронных вычислительных машин и баз данных" и 
"О правовой охране топологии интегральных микросхем", что знаменует новый этап в 
решении проблемы защиты интеллектуальной собственности в нашей стране. Теперь, 
после появления законодательной базы защиты ПО, основная проблема переходит в 
плоскость прецедентного накопления юридической практики и внедрения 
соответствующих административных процедур. 

Экономические меры защиты ПО, проводимые фирмами-изготовителями 
программного обеспечения, предусматривают действенное стимулирование 
легального приобретения программных средств. Такое стимулирование проводится в 
настоящее время только для зарегистрированных пользователей, которые совершили 
легальное приобретение программных средств, и позволяет значительно экономить 
средства при использовании программ, а иногда даже делает невыгодным их 
нелегальное копирование. 

Возможно, использование следующих мер стимулирования зарегистрированных 
пользователей: 

- периодическая поставка дополнительной документации, специальных журналов и 
т.п.; 
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- регулярное сообщение об изменениях и обнаруженных ошибках; 

- проведение семинаров и курсов по обучению пользователей программных средств; 

- возможность получения оперативной консультации; 

- предоставление скидки при покупке следующей версии. 

В настоящее время отечественные предприятия-поставщики ПО активно осваивают 
вышеуказанные меры стимулирования легального приобретения программной 
продукции. 

Технические меры защиты от несанкционированного копирования программ тесно 
увязаны с вопросами защиты информации от несанкционированного доступа (НСД). 
Хотя несанкционированный доступ не всегда направлен на копирование 
информации, большинство методов защиты от НСД можно применять и для защиты от 
НСК. Однако в проблеме защиты от НСК имеются свои, специфические методы, 
описанию которых и посвящена данная глава. 

Отметим важную особенность - реализация средств защиты от ИСК существенно 
облегчается при наличии привилегированных режимов функционирования процессов 
в операционной системе. 

Механизм защиты программного обеспечения, как показывает опыт работы в данной 
области, может включать следующие блоки: 

- защиты от наблюдения; 

- установки характеристик среды; 

- сравнения характеристик среды; 

- ответной реакции. 

Блок защиты от наблюдения (БЗОН) представляет собой комплекс программных 
средств, ориентированных на исследование защищенного программного продукта. 
Главная функция БЗОН заключается в том, чтобы обеспечить надежную защиту от 
профессиональных любителей "раздевать" чужие программы, т.е. снимать защиту с 
пакетов программ. Ниже изложены некоторые способы, которые направлены на 
выявление и ликвидацию непредусмотренных внешних воздействий на защищаемую 
программу, характерных для средств снятия защиты. 

Для снятия защиты используется комбинация двух основных методов нападения: 
статического и динамического. 

Статические методы предусматривают анализ текстов защищенных программ. 
Динамические методы осуществляют слежение за выполнением программы с 
помощью специальных средств. Обработка результатов слежения может быть 
частично или полностью автоматизирована. 

Среди мер противодействия статическим методам нападения следует упомянуть 
следующие: 

- модификация и шифрование программного кода (типичные способы внесения 
особенностей в программную среду); 
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- включение в тело программы переходов по динамически изменяемым адресам и 
прерываниям, а также самогенерирующихся команд (например, команд, полученных 
с помощью сложения и вычитания); 

- скрытый переход, когда вместо команды безусловного перехода ЗМР используется 
команда возврата из подпрограммы КЕТ (предварительно в стек записывается адрес 
перехода, который в процессе работы программы модифицируется непосредственно 
в стеке); 

- включение в тело программы, если ее размер недостаточно велик, так называемой 
"пустышки", т.е. модуля, к которому имитируется, но не осуществляется   передача 
управления. Этот модуль может содержать большое количество команд, не имеющих 
никакого отношения к логике работы программы. Но "ненужность" этих команд не 
должна быть очевидна потенциальному нарушителю; 

- изменение начала защищаемой программы таким образом, чтобы стандартный 
дизассемблер не смог ее правильно восстановить. 

Среди мер противодействия динамическим методам нападения следует отметить 
следующие: 

- периодический подсчет в процессе выполнения программы контрольной  суммы 
области оперативной памяти, занимаемой образом задачи, что позволяет 
своевременно обнаружить изменения, вносимые в загрузочный модуль при попытке ее 
"раздеть"; 

- проверка количества свободной памяти и сравнения с тем объемом, к которому 
"приучена" задача. Это действие позволяет застраховаться  от явной слежки за 
программой с помощью резидентных модулей; 

- проверка содержимого незадействованных для решения защищаемой программы 
областей памяти, которые не попадают под общее распределение оперативной 
памяти, доступной для программиста, что позволяет добиться "монопольного" режима 
работы программы; 

- проверка содержимого векторов прерываний (особенно с кодами 13h и 21h) на 
наличие тех значений, к которым "приучена" задача. Иногда полезным бывает 
сравнение первых команд операционной системы, отрабатывающих эти прерывания, 
с теми командами, которые там должны быть (вместе с предварительной очисткой 
оперативной памяти проверка векторов прерываний и их принудительное 
восстановление позволяет избавиться от большинства присутствующих в памяти 
резидентных программ); 

- переустановка векторов прерываний - содержимое некоторых векторов прерываний 
копируется в область свободных векторов, соответственно изменяются и обращения к 
прерываниям. При этом слежение за известными векторами не даст нарушителю 
желаемого результата (например, первыми исполняемыми командами программы 
копируется содержимое вектора с кодом 21h в вектор с кодом 60h, а вместо команд 
int21h в программе везде записывается команда int60h, в результате в тексте 
программы не обнаружится ни одной команды работы с прерыванием 21h 
(обращение к функциям DOS); 
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- постоянное чередование команд разрешения и запрещения прерывания, что 
затрудняет установку отладчиком контрольных точек; 

- контроль времени выполнения отдельных частей программы, что позволяет выявить 
"остановы" в теле исполняемого модуля. 

Блок установки характеристик среды (БУХС) отвечает за первоначальное "знакомство" 
защищаемой программы с окружающей средой. Инициатором "знакомства" может 
выступать как сама защищаемая программа, так и специальный "Установщик". 
Последний заносит в тело защищаемого файла снятые им характеристики 
программно-аппаратной среды или, наоборот, подгоняет окружающую среду, 
например DOS, под защищаемую программу, если она изначально не способна 
функционировать в нормальном окружении. 

Среди основных характеристик, на которые может ориентироваться "привыкающая" 
программа, исполняются особенности аппаратной среды ЭВМ; программной среды; 
психофизиологических характеристик оператора ЭВМ. 

Если среда недостаточно индивидуальна, ее можно дополнить специальными 
"индивидуализирующими" признаками. 

К особенностям аппаратной среды относятся: 

- конфигурация конкретной ПЭВМ (наличие логических дисков, тип видеоадаптера - 
EGA, CGA или VGA, объем оперативной памяти и т.п.); 

- контрольная сумма и дата создания микропрограмм базовой системы ввода-вывода 
(BIOS); 

- измеряемые программой динамические характеристики различных компонентов 
компьютера и их соотношение между собой (основной проблемой при ис-пользовании 
динамических характеристик является их зависимость от температу-ры,  
продолжительности работы и других меняющихся условий, что делает 
затруднительным получение достаточно стабильных характеристик, индивидуальных 
для каждого устройства); 

- специальная модификация BIOS путем перепрограммирования соответствующих 
ПЗУ; 

- подключение специальных устройств (логических микросхем, дополнительных  ПЗУ, 
подключаемых к ЭВМ через параллельный или последовательный интерфейс и т.п.); 

- создание специальных "дефектов" на предъявляемых носителях данных, например 
на "ключевых" дискетах. Недостаток данного способа заключается в том, что совсем 
несложно сделать резидентную программу, которая будет перехватывать все 
обращения к устройству и возвращать в защищенный пакет все те коды завершения, 
которые тот рассчитывает получить. Этот недостаток можно ликвидировать, если 
обращения к внешнему устройству адресовать напрямую, а не через DOS. 

К особенностям программной среды относятся: 

- место физического размещения защищаемого файла на магнитном диске; 
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- порядок физического размещения файлов защищаемого программного средства на 
магнитном диске (при этом учитывается не только место физического размещения, но 
и положение файлов относительно друг друга); 

- наличие на ПЭВМ "привычных" для пакета драйверов, таблиц, файлов; простой для 
реализации, но столь же простой для снятия защиты способ; 

- наличие заданной последовательности вызовов определенных программ перед 
запуском защищаемого пакета; 

- специально модифицированные программы операционной системы; 

проверка наличия уникальной даты, например даты инициализации диска; 

- нестандартные способы организации данных на магнитных носителях; 

- размещение в теле программы в зашифрованном виде данных, которые бы 
однозначно идентифицировали автора программы и пользователя, которому она 
официально продана. В качестве таких данных часто используется строка "© ФИО 
Дата" и системный номер программы; наличие таких данных позволят впоследствии  
применять  юридические средства защиты. 

Блок сравнения характеристик среды (БСХС) является одним из самых уязвимых мест 
защиты. Можно детально не разбираться с логикой защиты, а немного "подправить" 
результат сравнения, и защита будет снята. Иногда этот блок отсутствует и его 
выполняет человек (например, в некоторых системах с шифрованием информации 
сравнение производится человеком на этапе ее использования). 

БСХС может иметь следующие варианты реализации: 

- реализация множества операторов сравнения наличных параметров с ожидаемыми; 

- генерация исполняемых команд в зависимости от результатов работы защитного 
механизма (например, в первом байте хранится исходная ключевая контрольная 
сумма BIOS, во второй байт в процессе выполнения записывается подсчитанная 
контрольная сумма в процессе выполнения задачи; суть блока сравнения - вычесть из 
первого байта значение второго байта, а полученный результат добавить к каждой 
ячейке оперативной памяти в области DOS; ясно, что если суммы не совпадут, то, вряд 
ли DOS продолжит функционирование); 

- выполнение ряда арифметических операций над данными в зависимости от 
результатов работы защитного механизма. 

Блок ответной реакции (БОР) реализует ответные действия программы при 
обнаружении ею попытки анализа и взлома защитных механизмов. Такими 
действиями могут быть: 

- саморазрушение программы или частичное уменьшение числа выполняе-мых ею 
функции; 

- необратимая перестройка окружающей среды нот свои потребности, что приводит к 
невозможности работать на данной ПЭВМ с любыми другими пакета-ми, кроме 
данного; 
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- разрушение окружающей среды, в том числе запуск в профаммную среду вирусов и 
создание в ней "троянских коней". 

- различные способы "издевательства" над пользователем, например замедление 
реакции программы, подача различных звуковых сигналов в случайные моменты 
времени, вывод посторонних изображений, добавление комментариев к вводимой и 
выводимой информации и тому подобное. 

Блок ответной реакции может заметно демаскировать систему защиты. С целью 
снижения демаскирующего эффекта применяются идеи кратности ответной реакции 
(только после определенного числа запусков) и отложенности возмездия (ответная 
реакция происходит через определенное время или при срабатывании фрагмента 
программы, далеко отстоящего от блока сравнения характеристик среды). 

Идеи постепенности ответной реакции и частичной деградации исполняемой 
программы перед полным прекращением работоспособности имеют в плане защиты 
некоторые плюсы: 

- пользователь несанкционированной копии не сразу замечает факт наличия реакции 
системы защиты;  

- желание вскрывать защиту может не появиться, так как используемая программа 
воспринимается как просто плохо отлаженная; 

- может пропасть желание использовать программу из-за страха получить какую-
нибудь неизвестную реакцию. 

Отрицательным моментом является возникновение антирекламы, поскольку ответная 
реакция может быть воспринята как свойство самого продукта в незащищенном виде. 

Эффект ответной реакции может быть усилен, если она соответствующим образом 
описана в документации. Возможно описание не всех ответных воздействий или 
некоторое их преувеличение. 

Следует упомянуть о демонстрационных версиях программ, распространяемых с 
целью рекламы. Представляется, что способ их создания путем установки 
переключателя в блоке ответной реакции, реализующего частичную потерю 
программой своих функций, вряд ли может быть признан удачным. Такая 
демонстрационная версия может быть легко превращена нарушителем в рабочую. 
Демонстрационная версия должна быть специальной программой, у которой 
недопустимые функции отсутствуют физически. Кроме того, должны отсутствовать все 
защитные механизмы, и даже намеки на них.  
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ГЛОССАРИЙ 
 

 

Основные термины и определения в области информационной безопасности офисной 
деятельности 

А 

Аналитическая работа — комплексное исследование различной целе¬вой 
направленности, предназначенное для выявления, структуризации и изу¬чения 
опасных объективных и субъективных, потенциальных и реальных ситу¬аций, которые 
могут создать риск для экономической безопасности фирмы, ее деятельности или 
персонала, привести к материальным, финансовым или иным убыткам, падению 
престижа фирмы или ее продукции. Аналитическая работа ведется службой 
безопасности или информационно-аналитической службой фирмы, носит 
превентивный, информационный характер и использует в ка¬честве инструмента 
учетный аппарат, предназначенный для фиксирования (про¬токолирования) 
необходимых для анализа сведений. Результаты аналитической работы показывают 
степень безопасности интеллектуальной собственности, условий функционирования 
фирмы и являются основой для построения и совершенствования системы защиты 
традиционных и электронных конфиден¬циальных информационных ресурсов 
фирмы, формирования рубежей охраны территории, здания, помещений, 
оборудования, продукции и персонала фирмы. 

Аналитическая работа по выявлению каналов несанкционированного досту¬па к 
конфиденциальной информации — прогнозирование и выявление на основе 
комплексного исследования сложившихся или предполагаемых ситуаций со¬става и 
особенностей образования каналов несанкционированного доступа к 
кон¬фиденциальной информации конкретной фирмы в единстве с изучением ха-
рактера возможных угроз ее информационной безопасности. Исследование 
про¬водится в целях выработки методов защиты, пассивного и активного 
проти¬водействия злоумышленнику, который тайно находит или формирует и 
исполь¬зует каналы несанкционированного доступа (НСД) к информации, 
получе¬ния (добывания) ценных для него сведений. В основе исследования фирмой 
возможных каналов НСД лежит классификация, учет и изучение источников 
конфиденциальной информации фирмы, каналов естественного, объективного 
распространения этой информации, источников угрозы конфиденциальной ин-
формации и контроль эффективности системы защиты информации. Другие методы 
носят случайный характер ожидания ошибки в тайных действиях злоумышленника. На 
основе результатов аналитической работы определяются, учитываются и 
контролируются организационные и технические каналы НСД, вырабатываются меры 
предотвращения образования этих каналов, разраба¬тывается и систематически 
модифицируется система защиты информации фирмы, определяется ее структура и 
стоимость в соответствии с реальными опасностями, угрожающими ценной 
информации, ведется оценка надежно¬сти этой системы. 

Аналитическая работа с источником конфиденциальной информации — 
ком¬плексное исследование максимального числа источников, владеющих или 
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со¬держащих конфиденциальные сведения. Предусматривает: выявление и 
класси¬фикацию источников конфиденциальной информации; изучение реального 
клас¬сифицированного состава циркулирующей конфиденциальной информации 
фирмы с указанием источников, обеспечиваемых функций и видов работы; изучение 
данных учета осведомленности сотрудников в тайне фирмы в разрезе каждого 
руководителя и сотрудника (в том числе технического), т.е. изучение степени и 
динамики реального владения персонала конфиденциальной информацией; 
изу¬чение состава конфиденциальной информации в разрезе документов, т.е. 
изуче¬ние правильности расчленения тайны (конфиденциальной информации) между 
документами и определение избыточности ценной информации в документах; 

изучение выявленных угроз каждому отдельному источнику конфиденциаль¬ной 
информации; определение степени эффективности методов защиты ин¬формации, 
предпринятых по каждому источнику, и методов защиты, которые могут быть 
дополнительно использованы при активных действиях злоумыш-ленника. При этом 
учитывается, что персонал является главным источником и виновником утраты 
конфиденциальной информации. Обязательному учету подлежат все 
санкционированные и несанкционированные обращения сотруд-ников к 
конфиденциальной информации, документам и базам данных. 

Аналитическая работа с источником угрозы конфиденциальной информа¬ции — 
комплексное исследование максимального числа объектов и субъектов, 
представляющих опасность для Информационной безопасности фирмы. Пре-
дусматривает выявление и классификацию источников угрозы конфиденциаль¬ной 
информации, разработку мероприятий по локализации и ликвидации объек¬тивных 
угроз, изучение каждого отдельного субъективного внутреннего и внешнего источника 
угрозы конфиденциальной информации, учет направ¬ленности интересов каждого 
источника, степени его опасности (анализ риска) при реализации угрозы. В области 
внешних источников угрозы аналитическая работа связана с маркетинговыми 
исследованиями, которые регулярно ведет любая фирма. Анализ внутренних 
источников угрозы имеет целью выявление и изучение недобросовестных интересов и 
злоумышленных устремлений от¬дельных сотрудников фирмы и партнеров. В 
процессе анализа источников выяв¬ляются факты получения злоумышленником 
секретов фирмы, факты сотруд¬ничества персонала фирмы с конкурентами или 
наличия в составе сотрудников фирмы злоумышленника. 

Аналитическая работа с каналом объективного распространения 
конфиден¬циальной информации — комплексное исследование максимального 
числа ком-муникативных каналов, по которым перемещаются конфиденциальные 
сведе¬ния в санкционированном режиме. Предусматривает: выявление и изучение 
реального классифицированного состава каналов объективного распростране¬ния 
конфиденциальной информации фирмы; изучение составных элементов каж¬дого 
канала с целью нахождения опасных участков, способствующих возник¬новению 
канала несанкционированного доступа к информации; изучение состава ценной 
информации, циркулирующей в каждом канале; изучение состава цен¬ной 
информации, циркулирующей между источниками; изучение распрост¬ранения 
информации при коммуникативных связях; изучение методов защиты, предпринятых 
по каждому каналу, дополнительных мер противодействия зло¬умышленнику при 
активных угрозах и в экстремальных ситуациях. Информация должна поступать к 
конкуренту только по контролируемому каналу. 
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Аутентификация — проверка подлинности документов, информации, пе¬редаваемых 
по запросу пользователей или иных лиц. 

 

Б 

Безопасность — защищенность жизненно важных интересов личности, об¬щества и 
государства от внутренних и внешних угроз, состояние, при котором чему-либо или 
кому-либо не угрожает опасность. 

Безопасность информационная — составная часть экономической безопасности 
предпринимательской деятельности. Включает в себя: а) комплексную про¬грамму 
(концепцию) обеспечения безопасности информационных ресурсов, от¬ражающую 
актуальные задачи в этой области, и б) целесообразную в настоя¬щий момент 
технологическую систему защиты информации, обеспечивающую необходимый 
уровень безопасности информационных ресурсов фирмы. Пред¬полагает: наличие 
программы безопасности информационных ресурсов и ана¬литических 
исследований, систематической работы по определению и эволю¬ции состава 
ценной, конфиденциальной информации; разработку организацион¬ных, 
распорядительных, нормативных и инструктивных документов, регла¬ментирующих 
порядок реализации программы и систему защиты информации фирмы в части 
защиты информации в традиционном и электронном докумен¬тообороте, защиты 
информации в компьютерах, сетях, линиях связи, за¬щиты документированной 
информации от ошибочных и злоумышленных действий персонала, организации 
разрешительной системы доступа персонала к информации, защиты информации при 
ведении деловых переговоров, в рек¬ламной и выставочной работе, защиты 
технических каналов распространения информации. 

Безопасность информационных ресурсов (информации) — защищенность 
информации во времени и пространстве от любых объективных и субъективных угроз 
(опасностей), возникающих в обычных условиях функционирования фирмы и условиях 
экстремальных ситуаций. Безопасность ценной документи¬рованной информации 
(документов) определяется уровнем ее защищенности от стихийных бедствий, других 
неуправляемых событий, пассивных и активных попыток злоумышленника создать 
потенциальную или реальную угрозу несанкционированного доступа к документам, 
делам, базам данных, а также опасностей неправомерного использования кем-либо 
ценных сведений, нару¬шения их сохранности, целостности конфиденциальности. 
Безопасность предполагает также защищенность конфиденциальной информации в 
информаци-онных системах от случайных и преднамеренных воздействий 
естественного и искусственного свойства, направленных на изменение степени 
доступности ценных сведений в машинной и внемашинной сферах. Без учета 
требований по внемашинной защите конфиденциальной информации на магнитных, 
бумаж-ных и иных носителях (что несущественно для автоматизированной обработки 
открытой информации) уязвимость информации резко возрастает и гарантиро¬вать в 
этих условиях безопасность информационных ресурсов, коммерческой 
(пред¬принимательской) тайны становится невозможно. 

Безопасность маркетинговая — составная часть экономической безопасности 
предпринимательской деятельности. Предполагает: наличие аналитических ис-
следований деловых интересов добросовестных конкурентов и партнеров, 
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конъ¬юнктуры рынка продукции, анализ направленности интересов 
недобросовест¬ных конкурентов, злоумышленников, организацию разведки в 
бизнесе, анали-тическую работу по выявлению ситуаций, опасных для деятельности 
фирмы. 

Безопасность правовая — составная часть экономической безопасности 
пред¬принимательской деятельности. Предполагает наличие: правовой грамотности 
учредителей и персонала, документов, решений и организации деловых отно¬шений, 
процессуальной защиты интересов предпринимателя, лицензирова¬ние 
деятельности, правовое обеспечение защиты коммерческой (предпринима¬тельской) 
тайны, технических и технологических новшеств (ноу-хау). 

Безопасность физическая — составная часть экономической безопасности 
предпринимательской деятельности. Предполагает: наличие обученного персо¬нала 
охраны, эффективной инженерной системы охраны территории, здания, помещений, 
транспорта, оборудования, продукции, персонала фирмы, наличие технических 
средств охраны, сигнализирования и оповещения о нарушении сис¬темы охраны, 
наличие установленного взаимодействия службы охраны с пра-воохранительными 
органами, регламентацию действий персонала в экстремаль¬ных ситуациях, 
организацию службы телохранителей, охраны инкассации, наличие эффективных 
средств пожаротушения. 

Безопасность экономическая — всесторонняя защищенность предпринима¬тельской 
деятельности, деловых интересов каждого творческого коллектива, предприятия, 
фирмы и предпринимателя в большом и малом бизнесе во вре-мени и пространстве. 
Является обязательным условием успеха в бизнесе, полу¬чения прибыли и сохранения 
в целостности предпринимательской организа¬ционной структуры. Экономическая 
безопасность предпринимательской дея¬тельности включает в себя составные части: 
правовую, маркетинговую, информа¬ционную и физическую безопасность. 

Бланк документа — набор реквизитов, идентифицирующих автора официаль¬ного 
письменного документа. 

В 

Видеограмма — изображение электронного документа на экране дисплея. В полном 
смысле слова документом не является, представляет собой заве¬ренную или 
незаверенную копию документа (как и факсограмма). 

Владелец информационных ресурсов — субъект, осуществляющий владе¬ние и 
пользование указанным объектом и реализующий полномочия распо¬ряжения в 
пределах, установленных законом и собственникам информационных ресурсов. 

Выделение документов к уничтожению — выявление в процессе экспертизы научной и 
практической ценности документов с истекшими сроками хранения, утративших 
практическое, научное или общественное значение, и отбор их к уничтожению. 

Выделенное помещение — рабочая комната или иное изолированное и охра¬няемое 
помещение, предназначенное для работы (исполнения, обработки, хранения) с 
традиционными (бумажными) и электронными документами, компьютерными базами 
конфиденциальных данных, изготовления и хране¬ния изделий ограниченного 
доступа, проведения конфиденциальных совеща¬ний, переговоров и заседаний. 
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Подобные помещения, именуемые режимны¬ми, характеризуются: четкой 
разрешительной регламентацией и контролем доступа персонала в помещение, 
наличием постоянной охраны помещения и пропускного режима входа и выхода, 
контролем вносимых и выносимых пред¬метов, в том числе личных вещей персонала, 
строгими правилами работы персонала с конфиденциальными документами, 
перекрытием всех потенци-альных технических каналов утечки информации, 
автономной системой связи и энергоснабжения и другими особенностями. 

Г 

Гриф конфиденциальности — см. Гриф ограничения доступа к документу. 

Гриф ограничения доступа к документу — реквизит (элемент, служебная отметка, 
помета, пометка) формуляра документа, свидетельствующий о кон¬фиденциальности 
сведений, содержащихся в документе, проставляемый на самом документе и (или) 
сопроводительном письме к нему, называется часто грифом конфиденциальности. 
Гриф ограничения доступа обозначается в соот¬ветствии с ГОСТ Р 6.30-97 и имеет 
несколько уровней, отражающих степень конфиденциальности защищаемых 
сведений, относимых к коммерческой (пред-принимательской) тайне. Массовый 
уровень — грифы «Конфиденциально», «Кон¬фиденциальная информация». Второй 
уровень, достаточно редкий — грифы «Строго конфиденциально», «Строго 
конфиденциальная информация», «Конфиден¬циально. Особый контроль». Не 
следует ставить гриф «Коммерческая тайна», так как грифом обозначается не вид 
тайны, а характер ограничения доступа к документу. Под грифом указывается номер 
экземпляра документа, срок дей¬ствия грифа или иные условия его снятия, изменения. 
Может ставиться помета «Лично». На документах, содержащих сведения, отнесенные 
к служебной тай¬не, ставится гриф «Для служебного пользования» с указанием номера 
экземп¬ляра документа. На электронных документах указанные грифы обозначаются 
на всех листах. На документах, содержание которых отнесено к профессиональной 
тайне, а также на документации службы персонала гриф конфиденциальности, как 
правило, не ставится, так как весь массив указанных документов является 
конфиденциальным. На ценных, но не конфиденциальных документах 
целесо¬образно проставлять отметку (надпись, штамп), предполагающую особое 
вни¬мание к сохранности таких документов (например: «Собственная информация 
фирмы», «Информация особого внимания», «Хранить в сейфе» и др.). Гриф 
кон¬фиденциальности присваивается документу: исполнителем при подготовке к 
со¬ставлению проекта документа; руководителем структурного подразделения (или 
направления деятельности фирмы) или руководителем фирмы при согласовании или 
подписании документа; работником службы конфиденциальной документации при 
первичной обработке поступивших документов, если конфиденциальный для фирмы 
документ не имеет грифа ограничения доступа. Изменение или снятие грифа 
конфиденциальности документа производится при изменении степени 
кон¬фиденциальности (ценности) содержащихся в нем сведений. 

Д 

Действия персонала в экстремальных ситуациях — система устойчивых и 
забла¬говременно выработанных стереотипов (мотиваций) поведения персонала 
фирмы при возникновении опасности возникновения конкретного тип» экстремальной 
ситуации. Разработка системы возлагается на службу безопасности фирмы. Система 
предусматривает классификацию экстремальных ситуаций для конкретной фирмы, 
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систематическое обучение должностных групп персонала правилам поведения в том 
или ином случае, разработку схемы оповещения персонала об опасности (сти¬хийном 
бедствии, возгорании, задымлении, возможности взрыва, нападении на фирму и т.п.) 
и вступлении в действие плана эвакуации документов, дел, ценного оборудования, 
уничтожения ценных и конфиденциальных баз данных, разработку схемы оповещения 
правоохранительных и противопожарных органов и служб, схемы эвакуации 
персонала в безопасную зону. Обучение персонала должно осно¬вываться на 
изучении нормативных и плановых документов, решении ситуаци¬онных задач и 
проведении регулярных деловых игр. Большое значение имеет не только наличие и 
постоянное обновление нормативных и плановых документов и схем, но и 
материальное обеспечение действий персонала —'наличие запираю¬щейся тары для 
упаковки и переноса ценных документов, дел, магнитных носи¬телей, технически 
исправных тележек, автотранспорта и т.п. Следует предусмот¬реть формирование 
групп сотрудников для оказания помощи сотрудникам фирмы и службам 
экстремальной помощи, а также организацию охраны здания, помеще¬ний, 
оборудования и эвакуированных документов и дел, персонала. Кроме того, система 
должна обязательно включать обучение сотрудников правилам поведения при 
возникновении индивидуальной опасности. 

Дело — совокупность документов или документ, относящиеся к одному вопросу или 
участку деятельности, помещенные в отдельную обложку. 

Делопроизводство, документационное обеспечение управления — отрасль 
де¬ятельности, обеспечивающая документирование и организацию работы с 
офи¬циальными документами. 

Делопроизводство конфиденциальное — традиционная технологическая сис¬тема 
обработки и хранения конфиденциальных документов, основанная на 
ис¬пользовании ручных методов работы с документами. Трудоемкость множества 
технических и формально-логических процедур и операций обычно снижается за счет 
включения в технологический процесс организационной и вычисли¬тельной техники. 
Система является универсальной. Она надежно, долговре¬менно обеспечивает 
защиту документированной информации как в обычных, так и в экстремальных 
ситуациях. В связи с этим технологические стадии защи¬щенного документопотока в 
большинстве случаев реализуются методами и средствами именно традиционной 
системы обработки и хранения документов. Система одинаково эффективно 
оперирует как традиционными (бумажными), так и документами машиночитаемыми, 
факсимильными и электронными. Помимо документационного обеспечения 
управленческой и производствен¬ной деятельности конфиденциальное 
делопроизводство решает другую, не менее важную задачу — обеспечение 
сохранности носителя и конфиденциальности информации. Эта задача выполняется 
за счет: автономности функционирования указанной технологической системы, ее 
изолированности от аналогичных сис¬тем, связанных с обработкой других, в том числе 
открытых документов; опе¬рационного учета всех технологических действий, 
производимых с докумен¬том или чистым носителем информации; учета и 
обеспечения сохранности не только документов, но и учетных форм; персональной 
ответственности со¬трудников за сохранность документа и тайну информации; 
наличия разрешительной системы доступа к документам; постоянного контроля за 
наличием, комплектностью и правильностью использования документов. Ведение 
конфи¬денциального делопроизводства централизуется в самостоятельном 
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подразде¬лении фирмы — службе конфиденциальной документации или в некрупных 
фирмах возлагается на управляющего делами, менеджера по безопасности или 
секретаря-референта (референта) первого руководителя. 

Документ, документированная информация — зафиксированная на матери¬альном 
носителе информация с реквизитами, позволяющими ее идентифи¬цировать. 

Документ аудиовизуальный — документ, содержащий изобразительную и зву¬ковую 
информацию. 

Документ беловой — рукописный или машинописный документ, текст кото¬рого 
переписан с чернового документа или написан без помарок и исправлений. При 
автоматизированном изготовлении документов беловиком является маши¬нограмма 
(твердая копия) или машиночитаемый документ, но не видеограмма. 

Документ внутренний — подготовленный документ, не выходящий за пре¬делы 
подготовившей его организации. 

Документ входящий (входной) — документ, поступивший в организацию. 

Документ выделенного хранения — ценный документ, изъятый по какой-то причине из 
дела, оформленный в самостоятельное дело и переведенный на инвентарный вид 
учета (см. Учет конфиденциальных документов), например доку¬мент более 
ограниченного доступа, чем другие документы дела. 

Документ дублетный — один из экземпляров колки документа. 

Документ изобразительный — документ, содержащий информацию, выра¬женную 
посредством изображения какого-либо объекта. 

Документ исходящий (выходной) — подготовленный документ, отправляе¬мый из 
организации. 

Документ конфиденциальный — документ ограниченного доступа, на лю¬бом 
носителе, содержащий информацию, отражающую приоритетные дости¬жения в 
сфере экономической, производственной, предпринимательской, уп¬равленческой и 
другой деятельности, а также информацию, состав которой является 
принадлежностью служебной деятельности. Утрата конфиденциального документа 
может нанести ущерб интересам или деловому успеху собственника или владельца 
информации. Под конфиденциальным (закрытым) документом понимается 
необходимым образом оформленный носитель документированной информации, 
содержащий сведения, которые относятся к негосударственной тайне, составляют 
интеллектуальную собственность юридического или физи-ческого лица и подлежат 
защите. Называть конфиденциальные документы сек¬ретными или ставить на них 
гриф секретности не допускается. Особенностью конфиденциального документа 
является то, что он представляет собой одно¬временно: массовый носитель ценной, 
защищаемой информации; основной ис¬точник накопления и распространения этой 
информации, в том числе ее раз¬глашения, утечки; обязательный объект защиты. 

Документ машиночитаемый — официальный документ, созданный дня обес¬печения 
работы вычислительной техники. Например, документы на машиночи¬таемых 
носителях, машиночитаемые зоны на бумажных документах и др. 
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Документ официальный — документ, созданный юридическим или физи¬ческим 
лицом, оформленный и удостоверенный в установленном порядке. 

Документ персональный — документ, содержащий персональные данные о 
граж¬данине, отражающие в том числе его личную или семейную тайную. Комплекс 
персональных документов служит инициативным условием возможности уста-
новления, изменения или прекращения трудовых правоотношений гражданина с 
учреждением или фирмой. Однако факт их выдачи или наличия сам по себе эти 
отношения не устанавливает. Комплекс включает в себя: 

• документы, выдаваемые гражданам соответствующими государственными органами, 
организациями и юридически подтверждающие те сведения, которые граждане 
сообщают о себе, об образовании, семейном положе-нии и т.д. (паспорт, трудовая 
книжка, военный билет, диплом, свиде¬тельство, листок нетрудоспособности и др.); 

• документы, выдаваемые рабочим и служащим организацией или фир¬мой по месту 
работы для подтверждения различных правовых фактов и целевого предоставления: 
ходатайство, письмо-рекомендация, харак¬теристика, справка, удостоверение, 
пропуск, командировочное удос¬товерение и др.; 

• документы, составляемые и направляемые гражданами администрации или 
профсоюзной организации фирмы в целях установления, измене¬ния или 
прекращения трудовых или иных правоотношений: личные заявления, резюме, 
объяснительные записки, жалобы и др.; 

• служебные документы, характеризующие профессиональные и деловые качества 
работника и не предназначенные для передачи этому работни¬ку: представление к 
назначению на должность, аттестационный лист, протокол проведения 
собеседования, результаты тестирования, био-графическая справка и другие 
документы. 

Документ подлинный — документ, сведения об авторе, времени и месте создания 
которого, содержащиеся в самом докуете или выявленные иным пу¬тем, 
подтверждают достоверность его происхождения. Обычно это оригинал документа, 
оформленный в установленном порядке и подписанный, т.е. име¬ющий юридическую 
силу. 

Документ секретный — документ на любом носителе, отнесенный к 
инфор¬мационным ресурсам ограниченного доступа и содержащий сведения, 
составля¬ющие государственную тайну, которые включены в утвержденный 
специаль¬ный перечень таких сведений. 

Документ черновой — рукописный, машинописный или электронный до¬кумент, 
отражающий работу автора или редактора над его текстом. Множество черновиков 
порождает обилие вариантов и редакций документа. 

Документальный фонд — совокупность документов, образующихся в дея¬тельности 
юридического или физического лица. 

Документирование — запись информации на различных носителях по 
уста¬новленным правилам. Способы документирования: текстовое, 
изобразитель¬ное, в том числе техническое, фото-, кино (видео)-, фоно (аудио)- 
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докумен-тирование, текстовое и техническое документирование с использованием 
пе¬чатающих устройств ЭВМ, документирование на языках общения человека с 
техническими средствами. Средства документирования: а) простейшие — ручки, 
карандаши; б) механические,, электромеханические и электронные (пишущие 
машины, магнитофоны, диктофоны, фото-, кино-, видео- и аудиотехника, 
регистрирующие приборы и т.д.; в) средства автоматизированного 
документи¬рования на базе компьютерной техники. 

Документирование конфиденциальной информации — этап стадии исполне¬ния 
конфиденциального документа. Представляет собой процесс составления до¬кумента 
— запечатления (фиксирования) на выбранном типе носителя его тек¬ста, 
содержащего конфиденциальные сведения. Конфиденциальный документ 
составляется при наличии серьезных объективных потребностей, а не в силу 
субъективного желания сотрудника фирмы. Необходимость документирования 
конфиденциальной информации санкционируется полномочным должностным лицом, 
которое берет на себя ответственность за распространение защищаемой информации 
(см. также Составление текста конфиденциального документа). 

Документооборот — движение документов в организации с момента их со¬здания или 
получения до завершения исполнения или отправки. По отношению к 
организационной структуре выделяется внутренний и внешний документо¬оборот как 
составной элемент «жизненного цикла» документа. 

Документооборот (документопоток) защищенный — контролируемое дви¬жение 
конфиденциальной документированной информации по регламентирован¬ным 
пунктам приема, обработки, рассмотрения, исполнения, использования и хранения в 
жестких условиях организационного и технологического обеспече¬ния безопасности 
как носителя информации, так и самой информации. Принципы и направления 
движения конфиденциальных традиционных и электронных до¬кументов в аппарате 
фирмы едины при любой технологической системе обра¬ботки и хранения 
документов. Меняются методы работы с документами, но тех¬нологическая 
взаимосвязь документооборота с процессом управления сохраня-ется. 
Документооборот, как объект защиты, представляет собой упорядоченную 
совокупность (сеть) каналов объективного, санкционированного распространения 
конфиденциальной документированной информации (документов)» процессе уп-
равленческой и производственной деятельности пользователей (потребителей) этой 
информации. В результате увеличивается число источников, обладающих ценными 
сведениями и расширяются потенциальные возможности для утраты 
конфиденциальной информации. Защищенность документопотоков достигается за 
счет: формирования самостоятельных, изолированных потоков конфиденциальных 
документов и часто — дополнительного их разбиения на подпотоки в соот¬ветствии 
со степенью конфиденциальности перемещаемых документов; исполь¬зования 
автономной технологической системы обработки и хранения конфиден-циальных 
документов; регламентации избирательности в доставке информации 
разрешительной (разграничительной) системой доступа персонала к 
конфиден¬циальной информации, документам и базам данных; расчленения 
(дробления) информации между исполнителями в соответствии с их функциональными 
обя¬занностями (см. также Структура потоков (документопотоков) 
конфиденциаль¬ных документов). 
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Документопоток — движение документов в определенном направлении для 
облегчения решения управленческих задач. Могут быть: входящий (входной), 
исходящий (выходной) и внутренний документопотоки. Является обязатель¬ной 
частью любой информационной системы. Документопоток делится на 
тех¬нологические стадии обработки документов в процессе их движения. 

Допуск к конфиденциальной информации — чисть разрешительной 
(разграни¬чительной) системы доступа персонала к конфиденциальной информации, 
пред¬ставляет собой процедуру оформления права сотрудника фирмы или иного 
лица на доступ к информации ограниченного распространения и одновременно 
правовой акт согласия (разрешения) собственника или владельца информации на 
передачу ее для работы конкретному лицу. Наличие допуска предоставляет 
сотруднику формальное право работать со строго определенным кругом 
конфи¬денциальных документов, цел и баз данных. Оформление допуска всегда 
носит добровольный характер и отражается в приказе первого руководителя фирмы 
или соответствующим пунктом в контракте. 

Доступ к информации несанкционированный — случайное или преднамерен¬ное 
овладение конфиденциальными сведениями и возможное опасное воздей¬ствие на 
них лиц, не имеющих права доступа к конкретной защищаемой ин-формации. Доступ, 
не санкционированный полномочным должностным лицом, считается незаконным. 
Случайный несанкционированный доступ к конфиден¬циальной информации 
возникает в силу обстоятельств или в результате безот-ветственности персонала, 
работающего с документами, информационными ре¬сурсами ограниченного доступа. 
Лицо, случайно получившее знание конфиден¬циальных сведений, обычно не 
заинтересовано в их запоминании и использова¬нии. Преднамеренный 
несанкционированный доступ к конфиденциальной ин¬формации осуществляет 
злоумышленник, который целенаправленно организует канал несанкционированного 
доступа к интересующей его информации. Злоумыш¬ленник, получивший 
информацию, имеет возможность совершить с. ней про¬тивоправные действия, 
использовать в своих целях, нарушить целостность ин¬формации или ее сохранность, 
уничтожить носитель. Владелец информационных ресурсов обязан оповещать 
собственника этих ресурсов о всех фактах нарушения режима конфиденциальности 
информации. 

Доступ к информации санкционированный — часть разрешительной 
(разгра¬ничительной) системы доступа персонала к конфиденциальной информации, 
представляет собой практическую реализацию права сотрудника на работу с 
подобной информацией, необходимой ему для выполнения возложенных на него 
функций. Доступ санкционируется полномочным должностным лицом (первым 
руководителем, его заместителем, руководителем подразделения, службы или 
направления деятельности) в отношении конкретной информации и кон¬кретного 
сотрудника фирмы. Разрешение на доступ к конфиденциальным све¬дения 
(документам, делам, базам данных и т.п.) всегда является строго 
персо¬нифицированным (индивидуальным) и дается полномочным руководителем 
только в письменном виде: резолюцией на документе, приказом, утверждаю¬щим 
схему именного доступа к конкретным группам информации, утверж¬денным 
руководителем списком-разрешением на обложке дела. Иерархическая 
последовательность доступа к информации реализуется по принципу «чем выше 
ценность конфиденциальных сведений, тем меньшее число сотрудников мо¬жет их 
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знать». Должностное лицо, разрешившее доступ сотрудника к конфи¬денциальным 
сведениям, несет персональную ответственность за правиль-ность принятого решения. 
Аналогичным образом персональную ответствен¬ность за сохранность носителя и 
конфиденциальность информации несет со¬трудник, получивший доступ к конкретной 
информации. 

Доступ к компьютеру — санкционирование полномочным должностным лицом работы 
сотрудника с определенным составом вычислительной техники. Предусматривает: 
регламентацию состава сотрудников, имеющих право входа в помещение, в котором 
находится соответствующая вычислительная техника, средства связи; регламентацию 
временного режима нахождения этих. лиц в указанных помещениях; персональное и 
временное протоколирование разре¬шения и периода работы этих лиц в иное время 
(вечернее, выходные дни); организацию охраны этих помещений в рабочее и 
нерабочее время, определе¬ние порядка снятия помещений с охраны и отключения 
охранных технических средств, определение порядка постановки помещений на 
охрану; организацию контролируемого, пропускного режима входа в указанные 
помещения; регла¬ментацию действий охраны и персонала и экстремальных 
ситуациях; контроль вносимых и выносимых из помещения персоналом машинных и 
бумажных носителей информации, оборудования и личных вещей. По окончании 
рабочего дня конфиденциальная информация переносится на дискеты, которые 
сдаются в службу конфиденциальной документации. Информация на жестких дисках 
ком¬пьютеров стирается. Однако помещение подлежит охране, так как в 
неохраняе¬мые компьютеры легко установить средства технической разведки (см. 
Средства несанкционированного доступа к информации) или специальными 
методами вос¬становить информацию на жестких дисках. 

Доступ к базам данным и файлам — санкционирование полномочным дол¬жностным 
лицом работы сотрудника с определенным составом конфиденци¬альных сведений и 
файлов. Предусматривает: определение и регламентацию состава сотрудников, 
допускаемых к работе с определенными конфиденциаль¬ными базами данных и 
файлами; контроль доступа персонала администрато¬ром базы данных; 
фиксирование в машинной памяти имен пользователей и операторов, имеющих право 
доступа к базам данных и файлам; учет состава базы данных и файлов, регулярную 
проверку наличия, целостности и комп¬лектности электронных документов; 
регистрацию (протоколирование) входа в базу данных или файл, автоматическую 
регистрацию имени пользователя и времени работы, сохранение первоначальной 
информации; регистрацию (про¬токолирование) попыток несанкционированного 
входа в базу данных или файл, регистрацию ошибочных действий пользователя, 
автоматическую передачу сигнала тревоги охране и автоматическое отключение 
компьютера; установле¬ние и бессистемное по сроку изменение имен пользователей, 
массивов и фай¬лов (паролей, кодов, классификационных идентификаторов, 
ключевых слов); отключение ЭВМ при нарушениях в системе регулирования доступа 
или сбое системы защиты информации; блокирование отключенной, но загруженной 
ЭВМ при недлительных перерывах в работе пользователя. 

Доступ к машинным носителям, находящимся вне ЭВМ — санкционирование 
полномочным должностным лицом работы сотрудника с определенным соста¬вом 
носителей информации. Предусматривает: организацию оформления, учета ч выдачи 
сотрудникам чистых технических носителей информации', организацию ежедневной 
фиксируемой выдачи сотрудникам и приема от сотрудников носи¬телей с записанной 
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информацией (основных и резервных); регламентацию со¬става сотрудников, 
имеющих право работать с конфиденциальной информацией на компьютере и 
получать в службе конфиденциальной документации учтенные носители информации; 
организацию системы закрепления за сотрудниками тех¬нических носителей 
информации и контроля за сохранностью и целостностью информации, учета 
динамики изменения состава записанной информации; орга¬низацию порядка 
уничтожения информации на носителе (форматирования носи¬теля и порядка его 
физического уничтожения); организацию хранения носите¬лей в службе 
конфиденциальной документации в рабочее и нерабочее время, порядок эвакуации 
носителей в экстремальных ситуациях; определение и регла¬ментацию состава 
сотрудников, не сдающих по объективным причинам машин¬ные носители 
информации на хранение в службу конфиденциальной докумен-тации в конце 
рабочего дня, организацию особой охраны помещений» компью¬теров этих 
сотрудников. Работа сотрудников службы конфиденциальной доку¬ментации с 
техническими носителями информации должна быть организована по аналогии с 
бумажными конфиденциальными документами. 

Дубликат документа — повторный экземпляр подлинника документа, име¬ющий 
юридическую силу. 

Е 

Единица хранения архивных документов — учетная и классификационная единица, 
представляющая собой физически обособленный документ или со¬вокупность 
документов, имеющих самостоятельное значение. 

3 

Защита информации — практическая реализация комплексной программы 
(концепции) информационной безопасности фирмы, жестко регламентирован¬ный и 
динамический технологический процесс, предупреждающий наруше¬ние доступ 
нести, целостности, достоверности и конфиденциальности ценных информационных 
ресурсов и в конечном счете обеспечивающий достаточно на¬дежную безопасность 
информации в процессе управленческой и производствен¬ной деятельности фирмы. 
В данном случае безопасность расценивается в каче¬стве реального результата, 
достигнутого за счет функционирования выбранной системы защиты информации. 
Предполагается, что защита конфиденциальной информации (или защита секретов) 
осуществляется от различного шла угроз безопасности информации, прежде всего — 
несанкционированного доступа к ней злоумышленника. Защите подлежит любая 
документированная информа¬ция, неправомерное обращение с которой может 
нанести ущерб ее собствен¬нику, владельцу, пользователю или иному лицу. Защиты 
требует не только конфиденциальный документ. Часто обычный открытый правовой 
акт важно сохра¬нить в целостности и безопасности от похитителя или стихийного 
бедствия. 

Защита информации в публикаторской и выставочной деятельности — на¬правление 
обеспечения безопасности информации, предусматривающее забла¬говременный 
анализ и экспертизу предназначенной для широкого оглашения любой информации 
о деятельности фирмы и ее продукции в целях обнаруже¬ния в содержании или 
элементах отображения этой информации (таблицах, формулах, рисунках, 
фотографиях, схемах) конфиденциальных сведений или намека на наличие таких 
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сведений. Подобная информация должна, как правило, анализироваться от 
противного — с точки зрения того интереса, который будет проявлен к ней 
конкурентами, и объема полезных сведений, извлекаемых кон¬курентом из ее 
содержания. При рекламировании потребительских достоинств и возможностей новой 
продукции не должна раскрываться сущность техноло-гических новшеств, 
технологических секретов, за счет которых достигнуты эти достоинства. Материалы, не 
прошедшие экспертизу, опубликованию не под¬лежат. Экспертиза включает также 
последующий контроль всех опубликован¬ных о фирме материалов, сообщений 
средств массовой информации, реклам-ных изданий и выставочных проспектов. 
Помимо этого анализируются подобные материалы других фирм для определения 
возможной утраты данной фирмой ценных сведений. 

Защита информации в службе персонала — направление обеспечения безо¬пасности 
информации фирмы в части сохранения конфиденциальности персональных данных, 
которые формируются в процессе документирования тру¬довых правоотношений 
сотрудников с фирмой. В состав документации, со¬держащей персональные данные, 
входят: приказы по личному составу, комп¬лексы документов кандидатов на 
должность, комплексы материалов по анке¬тированию, тестированию кандидатов на 
должность, проведению собеседований (строго конфиденциальны), личные дела 
сотрудников, их трудовые книжки; дела, содержащие основания к приказам по 
личному составу, учетно-справочный аппарат (картотеки, журналы учета, базы 
данных), отчетные, аналитические и справочные материалы. Кроме того, 
конфиденциальной яв¬ляется организационная, распорядительная и инструктивная 
документация службы персонала, документы по планированию, контролю и анализу 
эффек¬тивности работы службы. Эта документация раскрывает технологию работы 
службы, распределение обязанностей среди сотрудников и другие ценные для 
злоумышленника сведения. Система защиты информации в службе персонала должна 
предусматривать: четкое распределение функций между сотрудниками, закрепление 
за каждым сотрудником необходимых ему для выполнения фун-кциональных 
обязанностей массивов документов и информации, установле¬ние персональной 
ответственности этих сотрудников за сохранность носите¬лей и конфиденциальность 
информации, проведение регулярных проверок на¬личия документов и материалов, 
регламентацию порядка ведения работы с по-сетителями и справочной работы и т.п. 
Не менее важно правильно организовать рабочие места сотрудников службы, 
перекрыть технические каналы утечки инфор¬мации, организовать охрану 
помещения с использованием современных тех¬нических средств. 

Защита информации при ведении переговоров и совещаний — направление 
обеспечения безопасности информации, которое распространяется в процессе этих 
мероприятий. К требованиям защиты относятся: заблаговременная рег¬ламентация 
состава участников по каждому обсуждаемому вопросу, проведе¬ние переговоров, 
совещаний в специально подготовленном, выделенном по-мещении, контроль доступа 
участников переговоров и совещаний отдельно по каждому вопросу, регламентация 
порядка документирования хода перегово¬ров и совещаний, их результатов и 
порядка рассылки принятых документов. Первый руководитель фирмы должен 
установить максимально возможный состав конфиденциальных сведений, который 
может быть сообщен сотрудни¬ками фирмы участникам переговоров или совещаний. 
Информация оглашает¬ся при условии предупреждения участников указанных 
мероприятий о ее кон-фиденциальности, а иногда — после подписания ими 
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обязательство сохра¬нении ее в тайне. Участники переговоров от фирмы должны 
заранее вырабо¬тать тактику ведения переговоров и соответствующую динамику 
(очередность) оглашения конфиденциальной информации, а также определить 
условия возникновения в этом рабочей необходимости. Целесообразно строить 
перего¬воры таким образом, чтобы сообщаемые конфиденциальные сведения всегда 
были минимальными по составу и объему. 

Защита информации при приеме посетителей — направление обеспечения 
безо¬пасности информации, предусматривающее классификацию посетителей 
фирмы, по степени их деловых отношений с фирмой (клиенты, партнеры, 
предста¬вители других организационных структур, частные лица), по степени 
разре¬шенного им доступа в помещения фирмы (во все помещения, только в 
оп¬ределенные помещения, только к определенному сотруднику, только в 
опера¬ционный зал), по степени разрешенного им ознакомления с информацией 
фирмы (только с рекламными изданиями, только с материалами, касающи¬мися 
заинтересованной структуры или лица, только с материалами по опреде¬ленному 
вопросу, только с открытыми материалами фирмы, только с конк¬ретными 
конфиденциальными сведениями). Любые разрешительные действия в отношении 
посетителей совершаются первым руководителем фирмы, обес¬печиваются и 
контролируются службой безопасности. При входе в служебные помещения фирмы 
(кроме операционного зала общего доступа) посетитель обязан предъявить документ, 
удостоверяющий его личность (но не визитную карточку). Ему выдается 
соответствующий визуальный идентификатор (пропуск), регламентирующий его права 
в помещениях фирмы. При выходе идентифика¬тор должен быть сдан. Перемещение 
посетителя в здании фирмы осуществляет¬ся только в сопровождении полномочного 
сотрудника фирмы — секретаря ру¬ководителя, сотрудника, с которым посетитель 
обговорил заблаговременно свой визит, сотрудника службы безопасности. Факт 
ознакомления посетителя с любым документом фирмы фиксируется сотрудниками 
служб конфиденциаль¬ной или открытой документации фирмы в учетной форме этого 
документа; на самом документе посетитель ставит роспись ознакомления, 
расшифровку рос¬писи, наименование представляемой организации и дату. При 
приеме частных (иногда случайных) лиц руководители и сотрудники ведут беседу не в 
рабочих комнатах, а в специально предназначенном для этого помещении, в 
присут¬ствии секретаря или сотрудника службы безопасности. 

Злоумышленник — лицо (группа лиц), предполагающее совершить или умышленно 
совершающее противоправные действия с целью овладения ин¬формацией, 
составляющей тот или иной вид тайны. К злоумышленникам от¬носят 
недобросовестных конкурентов и партнеров, лиц, действующих в их в интересах, 
профессиональных агентов, занимающихся промышленным или экономическим 
шпионажем, агентов, информаторов, представителей криминальных структур, 
отдельных преступных элементов, психически больных лиц, работника данной фирмы, 
сотрудничающего со злоумышленником, иных лиц, пытающихся нанести ущерб фирме, 
ее руководству или персоналу. Понятие «злоумышленник» тесно связано с понятием 
«постороннее лицо». 

И 

Идентификатор — персональное обозначение (код; шифр, имя, пропуск, 
персональная карточка определенного цвета с фотографией, магнитная или иная 
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карта и т.п.), позволяющее однозначно выделить идентифицируемый объект среди 
других в полном множестве объектов. Используется в системах доступа. 

Идентификация пользователя — отождествление лиц по их характеристи¬кам или 
путем опознавания по приметам или документам в целях определе¬ние полномочий, 
связанных с доступом к конфиденциальной информации. При¬своение имени 
пользователю информационной системы, потребителю ин-формации. 

Изготовление конфиденциального документа — этап стадии исполнения 
кон¬фиденциального документа. Осуществляется централизованно в службе 
конфи¬денциальной документации с санкции полномочного должностного лица, а не 
по инициативе исполнителя. Перед изготовлением беловика документа 
произ¬водится учет — присвоение единого учетного номера черновику и проекту 
будущего документа. Одновременно на еще не изготовленный документ запол¬няется 
комплект учетных форм. Полученный черновиком учетный номер (но¬мер по учету 
подготовленных документов) будет сопровождать документ в те¬чение его 
последующего «жизненного цикла». В учетной карточке отражается последовательно 
ход работы над проектом документа в процессе его изготовления, издания, 
последующего исполнения или отправки (см. Конвертование кон-фиденциальных 
документов), хранения или уничтожения. Обязательно учитыва¬ются проекты 
конфиденциальных электронных документов, факсов, телеграмм. Этим обеспечивается 
контроль службы конфиденциальной документации за сохранностью черновика, 
проекта, самого документа и всех материалов к нему. Изготовление документа 
включает в себя следующие процедуры: прием работ¬ником службы 
конфиденциальной документации от исполнителя черновика документа; 
традиционный или автоматизированный учет черновика и проекта будущего 
документа; печатание и выдача черновика и проекта документа ис¬полнителю; 
перепечатывание отдельных листов и документа в целом; снятие копий с документа, 
производство выписки и изготовление дополнительных экземпляров документа; 
ежедневная проверка наличия у работника службы конфиденциальной документации 
черновиков и документов, находящихся на этапе изготовления. На последнем листе 
всех экземпляров отпечатанного доку¬мента на лицевой или оборотной стороне 
проставляются номер документа, фамилия исполнителя и номер его телефона, 
количество экземпляров и адресность каждого из них. Может указываться номер 
магнитного носителя, с кото¬рого печатался документ. 

Издание конфиденциального документа — этап стадии исполнения 
конфи¬денциального документа. Представляет собой процесс придания 
подготовлен¬ному документу юридической силы, преобразование беловика 
документа в под¬линник. Включает следующие процедуры: заключительное 
корректирование текста и подготовка документа к изданию (подбор необходимых 
материалов, предыдущих документов, уточнение фамилий, сроков исполнения и т.п.); 
итоговое внутреннее согласование документа (предварительное согласование 
проводилось при работе над черновиком и проектом документа); внешнее 
со¬гласование документа; подписание документа руководителем; утверждение, 
одобрение, разрешение использования документа (при необходимости). 

Инженерно-технический элемент системы защиты информации — комп¬лекс 
организационно-технических, технических и технологических меропри¬ятий защиты 
информации, предназначенных для пассивного и активного противодействия 



СОДЕРЖАНИЕ                                                                                                       Страница 85 / 235 

средствам технической разведки и формирования рубежей ох¬раны территории, 
здания, помещений и оборудования с помощью совокупности технических средств. 
Элемент включает: сооружения инженерной (физической) защиты от проникновения 
посторонних лиц на территорию, в здание и поме¬щения фирмы; средства защиты 
технических каналов распространения и возмож¬ной утечки информации; средства 
защиты помещений от визуальных способов технической разведки; технические 
средства обеспечения охраны фирмы; средства противопожарной охраны; средства 
обнаружения приборов и уст¬ройств технической разведки; средства 
противодействия этим приборам и устройствам, технические средства контроля, 
предотвращающие вынос Пер-соналом из помещений специально маркированных 
предметов, документов, дискет. 

Интеллектуальная собственность—исключительное право юридического или 
физического лица на результаты интеллектуальной деятельности, творческого труда 
(информационный продукт), имеющего конкретную ценность для собствен¬ника или 
владельца этих результатов. Обычно выделяются два вида информа¬ции, 
интеллектуально ценной для предпринимателя, его собственной, частной 
информации: а) техническая или технологическая (ценная идея, технологи¬ческое 
новшество, ноу-хау, новое знание, параметры, формулы, рецептуры, результаты 
испытаний опытных образцов и т.п.) и б) деловая (творческое ре¬шение 
управленческой или иной проблемы, результаты исследования рынка, экономические 
показатели, прогнозы, стратегия действий на рынке, реорга-низация структуры фирмы 
и т.п.). 

Информационные ресурсы — отдельные документы и отдельные массивы 
до¬кументов, документы и массивы документов в информационных системах 
(биб¬лиотеках, архивах, фондах, банках данных, других информационных системах). 
Документирование информации (создание официального документа) является 
обязательным условием включения информации в информационные ресурсы. По 
принадлежности к тому или иному виду собственности информационные ресурсы 
могут быть государственными или негосударственными и как элемент состава 
имущества находятся в собственности граждан, органов государствен¬ной и 
исполнительной власти, органов местного самоуправления, государственных 
учреждений, организаций и предприятий, общественных объединений, пред-
принимательских структур. Информационные ресурсы могут быть товаром, за 
исключением случаев, предусмотренных законодательством Российской Федера¬ции. 
В соответствии с интересами обеспечения национальной и экономической 
безопасности и степенью ценности для государства, а также правовыми, 
эконо¬мическими и другими интересами предпринимательских (негосударственных) 
структур информационные ресурсы могут быть: а) открытыми, т.е. общедоступ¬ными, 
используемыми в работе без специального разрешения, публикуемыми в средствах 
массовой информации, оглашаемыми на конференциях, в выступле¬ниях, интервью и 
т.п., и б) ограниченного доступа и использования. 

Информационные ресурсы ограниченного доступа —документы и массивы 
документов, содержащие сведения, отнесенные к тому или иному виду тонны и 
подлежащие защите, охране, наблюдению и контролю. Документированная 
информация с ограниченным доступом по условиям ее правового статуса 
под¬разделяется на информацию, отнесенную к государственной тайне — секретную 
и отнесенную к негосударственной тайне — конфиденциальную. 
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Информационный продукт — документированная информация, подготов¬ленная в 
соответствии с потребностями пользователей и предназначенная или применяемая 
для удовлетворения потребностей пользователей, потребителей. 

Информация — сведения о лицах, предметах, фактах, событиях, явлениях и процессах 
независимо от формы их представления. 

 Информация защищаемая — синоним понятий информация секретная и 
ин¬формация конфиденциальная. Информация может быть отнесена к категории 
защи¬щаемой, если ее содержание неизвестно конкуренту или противнику, а также, 
если указанная неизвестность дает определенные преимущества в политической, 
экономической или предпринимательской деятельности. При отнесении 
инфор¬мации к защищаемой должны соблюдаться принципы законности, 
обоснован¬ности, своевременности и др. 

Информация конфиденциальная — документированная информация, от¬носимая к 
одному из видов негосударственной тайны или персональным дан¬ным, доступ к 
которой ограничивается в соответствии с законодательством Российской Федерации. 
Решение о таком ограничении принимает собственник или владелец указанной 
информации, т.е. он устанавливает правовой режим информации, являющейся его 
интеллектуальной собственностью (кроме пер¬сональных данных). Ограничение 
предполагает наличие особых правил доку-ментирования конфиденциальной 
информации, работы с ней персонала, спе¬циальной технологической системы 
обработки и хранения этой информации. Информация может быть отнесена к 
конфиденциальной при соблюдении сле¬дующих условий: информация не должна 
отражать негативные стороны дея-тельности фирмы; информация не должна быть 
общедоступной или общеизвестной; возникновение или получение информации 
предпринимателем дол¬жно быть законным и связанным с расходованием 
материального, финансо¬вого или интеллектуального потенциала фирмы; 
предпринимателем должны быть выполнены реальные действия по защите этой 
информации и обучению персонала фирмы работе с ней. Конфиденциальными не 
могут быть сведения по установленным формам отчетности о финансово-
хозяйственной деятель¬ности и иные сведения, необходимые для проверки 
правильности исчисле¬ния и уплаты налогов и других обязательных платежей; 
сведения о численно¬сти и составе работающих, их заработной плате, а также другие 
сведения, установленные законодательством и постановлениями Правительства 
Россий-ской Федерации. 

Информация секретная — сведения, которые в соответствии с Законом Рос¬сийской 
Федерации «О государственной тайне» и утвержденными государствен¬ным, 
отраслевыми и ведомственными перечнями содержат государственные секреты. 

Информация ценная — информация, которая составляет интеллектуальную 
собственность предпринимателя или группы предпринимателей и дает им 
воз¬можность производить качественную продукцию, товары и услуги, 
пользую¬щиеся повышенным спросом на рынке, заключать выгодные сделки, 
находить новых клиентов, покупателей как самой продукции, так и технологии ее 
про¬изводства. Подобная информация охраняется нормами авторского и смежного 
права, патентного права, товарным знаком, знаком обслуживания или защи¬щается 
включением ее в категорию конфиденциальной. Ценная информация образуется в 
производственной и деловой сферах деятельности предпринима¬теля — в 
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прогнозировании и планировании этой деятельности, управлении фирмой, 
финансовой, производственной и торговой деятельности, формиро¬вании ценовой 
политики и состава компаньонов, партнеров и поставщиков, потребителей продукции, 
изучении состава и направлений деятельности кон¬курентов фирмы, проведении 
научной и исследовательской деятельности, ис-пользовании новых технологий, 
подборе и управлении персоналом, органи¬зации экономической безопасности 
фирмы. Определение состава ценных дело¬вых и технологических сведений 
основывается на принципе экономической целесообразности и оценивается 
стоимостными показателями, размерами упу¬щенной выгоды и убытков фирмы при 
утрате информации, а также размером прибыли от использования этой информации 
с учетом затрат на ее защиту. Часто информация становится ценной ввиду ее 
правового значения для фирмы (учредительные документы, контракты и др.). 

Исполнение конфиденциального документа — процесс составления и офор¬мления 
официального документа. В отличие от открытых документов стадия исполнения 
конфиденциальных документов включает ряд дополнительных технологических этапов 
и процедур, обеспечивающих сохранность носителя и конфиденциальность 
документируемой информации. Стадия включает в себя следующие технологические 
этапы: установление уровня грифа конфиденциаль¬ности сведений, подлежащих 
включению в будущий документ; оформление и учет носителями» документирования 
данной конфиденциальной информа¬ции; документирование информации, 
изготовление конфиденциального доку¬мента, издание документа. Указанные этапы 
характеризуются не только рег¬ламентированной технологией, но и жесткими 
правилами работы персонала с конфиденциальным документом. 

Использование конфиденциального документа — включение документа в 
информационно-документационную систему, обеспечивающую исполнение других 
документов, выполнение управленческих действий и принятие решений. Для 
использования в работе обычно поступают: законодательные акты, организа¬ционно-
правовые, нормативные, распорядительные, справочно-информационные документы, 
разнообразные рекламные издания и научно-техническая ин-формация. 

Источник конфиденциальной информации — объективно пассивный на¬копитель 
(концентратор) конфиденциальной информации. В научной литера¬туре часто 
используется альтернативный для сферы защиты информации термин —- «носитель 
конфиденциальной информации» по аналогии с тер-мином «секретоноситель». К 
основным видам источников относятся: тради¬ционные и электронные документы, 
базы данных, персонал фирмы и окру¬жающие ее люди, физические поля, 
сопровождающие работу вычислитель¬ной и другой офисной техники, публикации о 
фирме и ее разработках, рекламные издания, выставочные материалы. Каждый из 
источников делит-ся на множество подвидов. Классификация источников 
конфиденциальной информации, сопровождающих работу конкретной фирмы, 
является одной из главных составных частей аналитической работы по выявлению 
каналов несанкционированного доступа к конфиденциальной информации и 
обеспечению безопасности информации» каждом источнике. 

Источник угрозы конфиденциальной информации — объективные и субъек¬тивные 
явления, события, факторы, действия и обстоятельства, содержащие опасность для 
ценной информации. К объективным источникам можно отнести: экстремальные 
ситуации, несовершенство технических средств и др. Субъек¬тивные источники 



СОДЕРЖАНИЕ                                                                                                       Страница 88 / 235 

связаны с человеческим фактором и включают злоумышленников различного рода, 
посторонних лиц, посетителей, неквалифицирован¬ный или безответственный 
персонал, психически неполноценных людей, со¬трудников, обиженных руководством 
фирмы, и др. Источники угрозы могут быть внешними и внутренними. Внешние 
источники находятся вне фирмы и представлены чрезвычайными событиями, а также 
организационными струк¬турами и физическими лицами, проявляющими 
определенный интерес к фирме. Внутренние источники угрозы связаны с фатальными 
событиями в здании фирмы, а также с персоналом. Однако наличие источника угрозы 
само по себе не является угрозой. Угроза реализуется в действиях. 

К 

Канал несанкционированного доступа к информации — совокупность 
неза¬щищенных или слабо защищенных фирмой направлений возможной утраты 
конфиденциальной информации, которые злоумышленник использует для полу¬чения 
необходимых сведений, преднамеренного незаконного доступа к защи¬щаемой 
информации. В основе выявления возможного канала несанкциониро¬ванного 
доступа лежит взаимодействие злоумышленника с источником инфор¬мации или 
преобразование канала объективного распространения информации в канал ее 
утраты. Этот процесс требует проведения поисковой и аналитической работы и 
организуется тайно. Каждая фирма обладает своим набором каналов 
несанкционированного доступа к информации, что зависит от множества мо¬ментов 
— профиля деятельности, объема защищаемой информации, совер¬шенства 
применяемой системы защиты информации и противодействия зло¬умышленникам, 
эффективности аналитической работы, профессионального уровня персонала, 
местоположения здания фирмы и др. Канал несанкциони¬рованного доступа может 
быть организационным и техническим и обеспечиваться легальными и нелегальными 
методами. 

Канал несанкционированного доступа организационный — направление 
не¬санкционированного доступа злоумышленника к конфиденциальной 
информации, включающее в себя: установление разнообразных, в том числе 
законных, вза¬имоотношений злоумышленника с фирмой (поступление на работу в 
фирму, участие в работе фирмы в качестве партнера, посредника, клиента, 
использо¬вание разнообразных обманных способов, разрешенная или не 
разрешенная работа с документом, делом, базой данных и т.п.); сотрудничество с 
работни¬ком фирмы или лицом, имеющих доступ к документации фирмы; тайное или 
по фиктивными документам проникновение в здание фирмы, помещения, незаконное 
получение документов, информации; использование коммуника¬тивных связей 
фирмы (участие в конфиденциальных совещаниях и перегово¬рах, переписке с 
фирмой и др.). Организационный канал в большинстве слу¬чаев основывается на 
таком распространенном явлении, как случайное или умышленное разглашение 
конфиденциальной информации персоналом фирмы. Организационные каналы 
отбираются или формируются злоумышленником индивидуально в соответствии с его 
профессиональным умением, конкретной ситуацией и прогнозировать их сложно. 

Канал несанкционированного доступа технический — физический путь утечки 
информации от источника или канала объективного распространения информации к 
злоумышленнику. Основывается на применении злоумышленником специальных 
технических средств разведки, позволяющих получить защищаемую информацию без 
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непосредственного контакта с источником, владеющим этой информацией. Канал 
возникает: при анализе злоумышленником физических полей и излуче¬ний, 
появляющихся в процессе работы вычислительной и другой офисной тех¬ники, при 
перехвате информации, имеющей звуковую, визуальную или иную форму 
отображения. Основными видами технических каналов являются: акусти¬ческий, 
электромагнитный, визуально-оптический и др. Каналы носят стандарт¬ный характер 
и перекрываются также стандартным набором средств противодействия. Это каналы 
прогнозируемые. Часто используются злоумышленником одно-временно с трудно 
прогнозируемыми организационными каналами. 

Канал объективного распространения конфиденциальной информации — путь 
перемещения конфиденциальных сведений из одного источника в другой в качестве 
санкционированного (разрешенного, законного) действия или в силу объективных 
закономерностей. Указанный канал отличается активнос¬тью и включает в себя: 
деловые, управленческие, торговые, научные и дру¬гие коммуникативные 
регламентированные связи, информационные сети, естественные технические каналы 
излучения, создания фона, поля. Например: обсуждение конфиденциального вопроса 
на закрытом совещании, передача документа на исполнение, запись на бумаге 
изобретения, переговоры с потен¬циальным партнером, работа на ЭВМ и др. 

Картотека учетная — традиционный справочно-информационный банк дан¬ных по 
конфиденциальным документам при любых видах учета. Разновидность учетных 
картотек: валовая нумерационная картотека, в которой карточки рас¬полагаются в 
последовательности учетных номеров документов; картотека на неисполненные 
документы, в которой карточки располагаются по исполните¬лям (картотека «За 
исполнителями»); справочная картотека на исполненные документы, в которой 
карточки располагаются по корреспондентам, рубрикам номенклатуры дел или 
другому удобному для использования признаку; коди¬фикационная картотека по 
распорядительным документам; контрольная сроковая картотека. 

Карточка архивного фонда — учетный документ, содержащий название, сведения о 
количестве, составе документов архивного фонда и месте его хране¬ния, 
предназначенный для централизованного государственного учета архивных 
документов. 

Коллегиальность контроля — один из важнейших методов обеспечения сохранности 
носителя и конфиденциальности информации. Предусматривает регулярную 
проверку вторым сотрудником службы конфиденциальной доку¬ментации полноты 
охвата учетом всех поступивших и подготовленных документов, чистых носителей 
информации, правильности заполнения учетных форм, указания местонахождения 
документа, правомерности передачи документов. Коллегиально ведется проверка 
наличия документов, уничтожение документов и проверка соблюдения исполнителями 
порядка работы с конфиденциальными документами. 

Конвертование (пакетирование) конфиденциальных документов — совокуп¬ность 
технических приемов, предотвращающих несанкционированное тайное вскрытие 
конвертов (пакетов) и извлечение из них конфиденциальных доку¬ментов, а также 
прочтение текста без извлечения документа и даже вскрытия конверта. 
Несанкционированно вскрытый конверт не может быть восстанов¬лен, что 
сигнализирует об утрате документом конфиденциальности или его подмене. К 
указанным приемам относятся: использование светонепроницаемых конвертов, 
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имеющих также защиту от современных способов прочтения текста документа, 
надежное заклеивание клапанов конвертов для предотвращения «отпаривания» мест 
склейки, прошивание конверта и документа прочной нитью, опечатывание концов 
нити и мест склейки. При пересылке документов часто используется «двойное 
пакетирование», т.е. вкладывание опечатанного и про¬шитого конверта с грифом 
конфиденциальности в другой конверт, не имею¬щий указанных особенностей в 
оформлении. Это позволяет избежать проявле¬ния любопытства посторонних лиц к 
опечатанному конверту. 

Контроль доступа — регулярные проверочные действия по определению 
правомерности разрешений на доступ и доступа сотрудников фирмы и 
пред¬ставителей других организационных структур в помещения фирмы, к 
конфи¬денциальным документам, делам, базам данных, компьютерам и средствам 
связи. Осуществляется службой безопасности фирмы и направлен на 
предотв¬ращение или выявление фактов необоснованного разрешения на доступ, а 
также несанкционированного доступа в выделенные помещения, к защищаемой 
инфор¬мации и документам, охраняемому оборудованию фирмы. При ведении 
конт¬роля используются сведения, фиксируемые в учетных формах традиционных и 
электронных документов и дел, учетных формах степени осведомленности 
со¬трудников в тайне фирмы, протоколах доступа к электронным базам данных, 
машинных журналах, учетных формах выдачи сотрудникам и посетителям иден-
тификаторов (пропусков), учетных формах посещения выделенных помеще¬ний. 
Контроль доступа является также одной из основных функциональных обязанностей 
работников службы конфиденциальной документации. 

Контроль эффективности системы защиты информации — анализ степени уязвимости 
конфиденциальной информации. Осуществляют в негосударствен¬ных структурах 
органы государственной власти в порядке, определяемом Пра-вительством 
Российской Федерации. На уровне фирмы собственный контроль эффективности 
системы защиты информации является функцией службы бе¬зопасности и проводится 
путем регулярного анализа, соответствия структуры системы защиты информации 
реальным и потенциальным угрозам безопасно¬сти конфиденциальной информации 
фирмы и соответствующей степени про¬тиводействия этим угрозам. Результатом 
контрольной работы становится раз¬работка предложений по совершенствованию 
системы защиты информации, усложнению системы или ее упрощению вплоть до 
отказа от подобной системы. В основе указанных предложений должна лежать идея 
максимально возмож¬ного снижения степени уязвимости конфиденциальной 
информации. 

Конфиденциальность (лат. confidentia — доверие) — доверительность, секрет¬ность. 
Неоглашаемая, доверительная, задушевная беседа, письмо, сообщение, полученное 
по доверенности, тайное общение, тайные переговоры, беседы, документирование с 
использованием тайнописи. 

Конфиденциальность информации — синоним секретности информации. Вместе с тем 
термин широко используется исключительно для обозначения информационных 
ресурсов ограниченного доступа, не отнесенных к государствен-ной тайне (подробнее 
см. Информация конфиденциальная). 

Копирование и тиражирование конфиденциальных документов — расшире¬ние 
числа источников защищаемой информации. Осуществляется в условиях, 
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гарантирующих сохранность всех используемых носителей и конфиденциаль-ность 
информации. Условия предусматривают: наличие письменного разреше¬ния 
полномочного должностного лица на снятие копии с документа или его размножение, 
учет изготовленных копий и размноженных экземпляров, учет печатных форм и 
коллегиальность их уничтожения, учет выдачи исполнителю документа, его копий и 
экземпляров. Копирование и размножение конфиденциальных документов 
осуществляется централизованно в службе конфиденци¬альной документации. 
Выполнение этих процедур на рабочих местах исполни¬телей не разрешается. 
Аналогичным образом копируются электронные документы, создаются их страховые и 
резервные копии. 

Копия документа — документ, полностью воспроизводящий информацию оригинала 
документа и все его внешние признаки или часть их, не имеющий юридической силы. 
Копия части документа называется выпиской. Выделяют ко¬пии рукописные и 
машинописные, а также факсимильные, изготовленные с помощью копировальной 
техники. 

Копия документа заверенная — копия документа, на которой в соответствии с 
установленным порядком проставляют необходимые реквизиты, придающие ей 
юридическую силу. Копия может быть нотариально заверенной или заверенной в 
установленных законом случаях соответствующим должностным лицом (на¬пример, 
работником отдела кадров). Копией является дубликат документа. 

Копия конфиденциального документа страховая, резервная — воспроизве¬дение на 
бумажном носителе электронного конфиденциального документа и (или) его 
электронной учетной формы, электронных описей документов с целью обеспечения 
сохранности информации в случаях утраты документов в компьютере по техническим 
причинам. Одновременно со страховыми копиями на бумажном носителе 
изготовляется на магнитном носителе резервная копия документа, учетной формы, 
описей. Объективно необходимое увеличение числа источников, содержащих 
конфиденциальную информацию, осложняет процесс ее защиты и может стать 
причиной утраты конфиденциальности информации. 

Криптографический элемент системы защиты информации — комплекс способов и 
средств защиты конфиденциальной информации методами криптогра¬фии. Элемент 
включает: регламентацию использования различных криптогра¬фических методов в 
ЭВМ и локальных сетях; определение условий и методов криптографирования текста 
документа при передаче его по незащищенным каналам почтовой, телеграфной, 
телетайпной, факсимильной и электрон-ной связи; регламентацию использования 
средств криптографирования пере¬говоров по незащищенным каналам телефонной 
и радиосвязи; регламентацию доступа персонала в выделенные помещения с 
помощью идентифицирующих кодов, шифров. 

Криптография — тайнопись, система разнообразных способов изменения формы 
отображения информации (текста, речи), позволяющих сделать содержание 
ин¬формации непонятным для лиц, не владеющих знанием использованного шиф¬ра. 
Криптографические методы представляют собой шифрование, кодирование, сжатие, 
расчленение (разнесение) информации. Криптография входит составной частью в 
понятие криптологии, в которое включается также криптоанализ — дешифрование 
текста или речи известным ключом или без него. 
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Л 

Лицензирование в области защиты информации — установленное 
законода¬тельством право заниматься работами по защите информации для 
стороннего заказчика. Предоставляется организациям, имеющим на этот вид 
деятельности соответствующее разрешение (лицензию). Необходимость этого 
лицензирова¬ния определяется тем, что собственникам конфиденциальной 
информации нужна доброкачественная продукция, действительно обеспечивающая 
защиту инфор¬мации. В то же время проведение работ по защите информации в 
собственных нуждах приобретения лицензии не требует. 

М 

Машинограмма — документ, изготовленный автоматически средствами 
вы¬числительной техники (например, с помощью принтера) на бумажном носи¬теле 
в человекочитаемой форме и предназначенный для оформления в уста¬новленном 
порядке. 

Методы защиты информации — выборочно применяемые универсальные и 
специфические способы (приемы, меры, мероприятия) реализации эле¬ментов 
системы защиты информации и входящих в них содержательных час¬тей для 
формирования комплексной и индивидуальной структуры данной системы. К 
универсальным способам можно отнести: регламентацию процесса, выделение 
процесса, скрытие процесса или информации, ограничение доступа к процессу или 
информации, дезинформацию конкурента нл» злоумышлен¬ника, расчленение 
(дробление) информации, тайны, создание физических и иных препятствий на пути 
злоумышленника (рубежей защиты). Специфические способы обеспечивают 
индивидуализацию системы в зависимости от постав¬ленных задач защиты 
информации в конкретной фирме. 

Методы легального получения информации— вид «невинного шпионажа», 
отличающийся правовой безопасностью, но предопределяющий возникнове¬ние 
интереса к конкурирующей фирме, необходимости обнаружения или фор-мирования 
и использования каналов несанкционированного доступа к ее цен¬ной, 
конфиденциальной информации. В основе реализации методов лежит кропот¬ливая 
аналитическая работа специалистов-экспертов над опубликованными и 
общедоступными материалами конкурирующей фирмы. Одновременно иссле¬дуется 
продукция фирмы, рекламные издания, сведения, полученные в про¬цессе 
официальных или неофициальных бесед и переговоров с сотрудниками фирмы, 
материалы пресс-конференций, презентаций, научных симпозиумов, сведения, 
получаемые из информационных сетей. Легальные методы дают злоумышленнику 
основную массу необходимой, интересующей его информа¬ции и формулируют 
задачу по добыванию нелегальными методами отсутствующих сведений. 

Методы нелегального получения информации — всегда носят незаконный характер и 
используются в целях несанкционированного доступа к. защищае¬мой информации, 
которую невозможно получить легальными методами. В основе нелегального 
получения информации лежит поиск злоумышленником суще¬ствующих в фирме и 
наиболее эффективных в конкретных условиях незащи¬щенных организационных и 
технических каналов несанкционированного дос¬тупа к информации, формирование 
таких каналов при их отсутствии и реа¬лизация плана практического комплексного 
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использования этих каналов. Не¬легальные методы предполагают: воровство, 
копирование, продуманный об¬ман, подслушивание разговоров, использование 
болтливости, безответствен¬ности и низкого профессионализма персонала, подделку 
идентифицирую¬щих документов, взяточничество, склонение к сотрудничеству, 
подкуп, шантаж, использование болезненного состояния сотрудника, провоцирование 
персонала на ошибочные действия, инсценирование или организацию экстремальных 
ситуаций, применение различных криминальных приемов. При использовании 
нелегальных методов часто образуется агентурный канал до¬бывания ценной, 
конфиденциальной информации. К нелегальным методам относятся: перехват 
информации объективно распространяемой по техническим каналам, визуальное 
наблюдение за помещениями фирмы и персоналом, анализ продуктов и объектов, 
содержащих следы защищаемой информации, анализ архитектурных особенностей 
объектов защиты, анализ отходов произ¬водства, мусора, выносимого из офиса, и др. 

Н 

Номенклатура конфиденциальных дел — документ, предназначенный для 
систематизации заводимых в фирме конфиденциальных дел. Решает задачи учета 
формируемых дел (номенклатурного учета дел), обеспечения проверки наличия 
документов и дел, закрепления схемы разрешительной системы доступа со¬трудников 
фирмы к делам, учета законченных сформированных дел (закрытых дел), учета 
движения, использования и уничтожения архивных документов и дел до передачи их 
в ведомственный архив (архив фирмы). В соответствии с этими задачами табличная 
часть номенклатуры имеет следующие специфические графы: гриф 
конфиденциальности дела, фамилия сотрудника (исполнителя), ко¬торому 
предоставлено право пользования делом, отметка о движении дела, от¬метка о 
проверке наличия дела. 

Нормативно-методическое обеспечение системы защиты информации — ком¬плекс 
документов, регламентирующих процесс функционирования системы защиты 
информации, сформированной в целях безопасности информации кон¬кретной 
фирмы, а также регламентирующих функционирование службы безо¬пасности этой 
фирмы. Включает ряд обязательных организационных, инст¬руктивных и 
информационных документов, которые закрепляют принципы, требования и способы 
предотвращения или ограничения сферы реализации пассивных и активных угроз 
конфиденциальной информации. Важнейшими орга¬низационными документами 
являются: положение о службе безопасности, по¬ложение о службе 
конфиденциальной документации, должностные инструк¬ции работников указанных 
служб и др. Технологические инструктивные доку¬менты представлены: перечнем 
сведений, составляющих тайну фирмы, инст¬рукцией по обеспечению безопасности 
конфиденциальной информации, ин¬струкцией по обработке, хранению и движению 
конфиденциальных документов и др. Информационные (методические, советующие, 
обучающие) документы — правила, требования, указания, методики, памятки и др., 
которые детализиру¬ют процессы защиты информации в отношении отдельных групп 
информации и документов, отдельных категорий сотрудников фирмы в конкретных 
типовых ситуациях. 

Носитель конфиденциальной документированной информации (документа) — 
материальный объект, предназначенный для документирования (фиксирования, 
закрепления) и хранения на нем конфиденциальной информации в целях передачи 
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ее во времени и пространстве. Носители могут быть традиционными бумажными или 
картонными: листы бумаги, ватмана, координатной бумаги, книги, тетра¬ди, журналы 
учета, картонные учетные карточки, неперфорированные и перфо¬рированные 
бумажные ленты. Эти носители используются для нанесения на них информации 
рукописным, машинописным или автоматическим способами. К традиционным 
относятся также фотографические носители информации: фото- и кинопленка, 
фотобумага, слайды, микрофотопленки, фотографи-ческие фонограммы. Широкое 
современное и перспективное значение имеют технические магнитные носители 
документированной информации: магнитные ленты, диски, дискеты и др. для 
обеспечения работы ЭВМ, магнитные карты для идентификации личности человека, 
магнитные носители для видео- и аудиозаписи. В качестве носителей 
конфиденциальной информации исполь¬зуются также лазерные и иные диски, 
пластиковые карты и др. Носители могут быть чистыми, могут содержать черновую, 
первоначальную, неоформленную информацию, рабочие записи, могут иметь 
информацию в оформ¬ленном виде и являться документами. Чистые, оформленные 
носители кон¬фиденциальной информации подлежат учету (см. Оформление и учет 
носителей конфиденциальной информации). 

О 

Обработка изданных документов — технологическая стадия, в процессе которой 
выполняются технологические этапы процедуры и операции по от¬правке документов 
адресатам или передаче внутренних документов для ис¬пользования в управлении 
основной деятельностью фирмы. Осуществляется централизованно службой 
конфиденциальной документации в рамках тради¬ционной или автоматизированной 
системы. Стадия обработки изданных до¬кументов делится на два этапа: а) этап 
передачи в службу конфиденциаль¬ной документации и обработки документов, 
предназначенных для отправки, и б) этап передачи в эту службу и обработки 
внутренних документов. Первый этап включает процедуры: получения от исполнителя 
всех экземпляров доку¬мента и материалов, возникших при его подготовке, а также 
инициативного документа, послужившего основанием для издания подготовленного 
докумен¬та; уничтожения черновиков, вариантов и других потерявших ценность 
мате¬риалов; получения документа с другого вида учета (инвентарного, архивного и 
др.); конвертования (пакетирования) документа, оформления реестра или записи в 
разностной книге; внесения отметки в учетную форму документа; отправления 
конвертов (пакетов), телексов, факсов и др.; внесения отметки службы доставки в 
реестр, разносную книгу и другие формы. Второй этап включает те же процедуры, но 
вместо процедур подготовки к отправке и отправки выполняются процедуры: 
передачи документа соответствующему руководителю или исполнителю; исполнения 
и возвращения документа от исполнителя; передачи документа на другие виды учета. 

Обработка поступивших документов — технологическая стадия, в процессе которой 
выполняются процедуры проверки соответствия характеристик конфиденциальных 
документов записям в журнале учета пакетов, проверки комплек¬тности и целостности 
документов, учета поступивших документов в соответ¬ствующих учетных формах, 
внесения учетного номера документа в журнал учета пакетов, ежедневного контроля 
полноты учета всех поступивших доку¬ментов, распределения конфиденциальных 
документов по руководителям и исполнителям. Осуществляется централизованно 
службой конфиденциальной до¬кументации. При распределении документы делятся 
на группы: а) передавае¬мые на резолюцию конкретным полномочным 
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руководителям с целью приня¬тия решения и определения состава допускаемых к 
документу исполнителей; б) передаваемые непосредственно руководителям 
подразделений или испол¬нителям в соответствии с утвержденной схемой доступа к 
документам типового содержания без резолюции руководителя (см. также Передача 
конфиденциальных документов руководителям и исполнителям). 

Обязательство о неразглашении конфиденциальных сведений — правовой документ, 
добровольное письменное согласие претендента на должность, со¬трудника фирмы 
или иного лица на ограничение его права в отношении ис¬пользования 
конфиденциальной информации фирмы. Одновременно в обязатель¬стве (подписке) 
указанные лица предупреждаются об ответственности за разглашение этой 
информации. Состав конфиденциальных сведений, с которыми они будут работать, 
сообщается только после подписания обязательства. Целе-сообразно, чтобы 
обязательство подписывали все сотрудники фирмы и лица, связанные с фирмой 
деловым и отношениями, в том числе не имеющие отно¬шения к конфиденциальным 
сведениям, но располагающие возможностью оз¬накомиться с ними при исполнении 
служебных обязанностей. Обязательство подписывается также увольняющимся 
сотрудником. 

Ознакомление с конфиденциальным документом — процесс информирова¬ния 
сотрудника фирмы или иного заинтересованного лица, осуществляемый в 
соответствии с резолюцией полномочного руководителя на конфиденциальном 
документе, о принятом им решении или решении другой организационной структуры. 
Процесс завершается проставлением сотрудником визы ознакомле¬ния, но может 
потребоваться последующее составление другого документа или повторное 
обращение к этому документу. Ознакомление сотрудника с доку¬ментом 
производится службой конфиденциальной документации. Сотрудник этой службы 
обязан предоставить для прочтения сотруднику только ту часть документа, которая 
указана в резолюции руководителя. Не допускается разре¬шать сотруднику 
знакомиться с текстом документа в полном объеме или делать выписки на неучтенном 
носителе. В технологическом отношении ознакомление с документом представляет 
собой первоначальную операцию исполнения или использования конфиденциального 
документа. 

Опись конфиденциальных документов дела — перечень конфиденциальных 
документов, находящихся (подшитых) в деле, служащий для контроля их сохранности 
и комплектности. В описи (внутренней описи) дела указываются учетные номера 
документов, грифы конфиденциальности, даты подписания или утверждения, виды и 
краткое содержание документов, номера листов дела, соответствующих 
расположению документов в деле. Опись подшивается в на¬чале дела и имеет 
самостоятельную нумерацию листов. Опись документов дол¬жна содержаться также 
в личных делах сотрудников, в папках текущего хра¬нения неисполненных 
документов, предшествовать электронным докумен¬там массива, магнитного 
носителя, вестись персонально по каждому руково¬дителю и исполнителю, 
работающим с конфиденциальными документами. 

Опись конфиденциальных документов, находящихся у исполнителя — пере¬чень 
документов и носителей информации, выданных сотруднику фирмы для работы. 
Предназначена для их учета, проверки сохранности (наличия) и конт¬роля 
правильности использования и хранения. 
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Опись конфиденциальных документов фирмы — перечень конфиденциаль¬ных 
документов фирмы. Ведется в некрупных фирмах, структурах малого биз¬неса с 
небольшим количеством конфиденциальных документов, обрабатывае¬мых в рамках 
существующей технологической системы, предназначенной для открытых документов, 
но обеспеченной минимальным составом методов защиты. Опись служит для 
дополнительного учета конфиденциальных докумен¬тов, проверки их наличия и 
комплектности, своевременного снятия грифа кон-фиденциальности. Может иметь 
традиционную бумажную или электронную форму. В крупных фирмах ведется 
инвентарная опись законченных производ¬ством дел, картотек и журналов. 

Организационный элемент системы защиты информации — комплекс на¬правлений 
и методов управленческого, ограничительного и технологического характера, 
определяющих основы и содержание системы защиты, побуждаю¬щих персонал 
соблюдать правила защиты конфиденциальной информации фирмы. 
Организационные меры связаны с установлением режима конфиденци¬альности в 
фирме. Элемент включает в себя: формирование и регламентацию деятельности 
службы безопасности и службы конфиденциальной документации, организацию 
составления и регулярного обновления перечней конфиденциаль¬ной информации и 
документации фирмы, регламентацию разрешительной сис-темы доступа персонала 
к конфиденциальной информации; регламентацию направлений и методов работы с 
персоналом, контроля соблюдения им правил защиты информации; регламентацию 
технологической системы обработки и хранения конфиденциальных документов, 
ведение всех видов аналитической работы, регламентацию системы охраны фирмы и 
порядка приобретения, уста¬новки и эксплуатации инженерно-технических средств 
защиты информации и охраны; регламентацию действий персонала в экстремальных 
ситуациях и др. Организационная защита является стержнем, который связывает в 
единую систему все другие элементы. 

Оригинал документа — первоначальный, единственный, уникальный до¬кумент. 
Может быть черновым и беловым документом и подлинником. 

Ответственность персональная — одно из главных требований к организа¬ции 
функционирования системы защиты информации и обязательное условие 
обеспечения эффективности этой системы. Предусматривается, что полномоч¬ный 
руководитель, разрешающий доступ сотрудника к конфиденциальному до¬кументу, 
несет персональную ответственность за данное разрешение. В свою очередь, каждый 
сотрудник фирмы (в том числе работник службы конфиденци-альной документации), 
получающий для работы конфиденциальный документ, несет аналогичную 
ответственность за сохранность носителя и конфиденциаль-ность информации. 

Оформление дел с конфиденциальными документами — комплекс технологи¬ческих 
процедур обработки исполненных документов. Имеет отличительные особенности по 
сравнению с идентичной работой по оформлению дел с откры¬тыми документами. 
Процедура оформления дела при его заведении дополни¬тельно включает: указание 
на обложке дела грифа конфиденциальности и состава допущенных к делу 
исполнителей, оформление карточки учета разрешений и выдачи дела, подшивку в 
дело чистых бланков внутренней описи документов. Особенностями процедуры 
оформления дела при его формировании являются: внесение данных о подшиваемом 
документе во внутреннюю опись, нумера¬ция листов документа в деле, 
прошнуровывание листов, внесение отметки о включении документа в дело в учетную 
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форму документа. Процедура оформле¬ния дела при его закрытии в целом 
идентична процедуре подготовки открытых дел о сдаче в архив, но дополнительно 
выполняются следующие операции: опечатывание на заверительном листе концов 
шнурка, внесение дела в инвен-тарную опись законченных производством дел, 
картотек и журналов. 

Оформление документа — проставлен не реквизитов, установленных прави¬лами 
документирования. 

Оформление и учет носителей конфиденциальной, информации — этап ста¬дии 
исполнения конфиденциального документа. Осуществляется заблаговременно, т.е. до 
начала составления документа. Назначение учета носителей (документов 
предварительного учета) состоит в том, чтобы обеспечить безопасность инфор¬мации, 
контроль ее сохранности не только в подлиннике, но и во всех черно¬вых материалах, 
вариантах и редакциях документа, отдельных записях. Основ-ными задачами учета 
являются следующие: закрепление факта присвоения носи¬телю (например, обычным 
листам бумаги, тетради, блокноту, дискете и т.п.) степени конфиденциальности; 
присвоение носителю учетного номера и включе¬ние его в справочно-
информационный банк для обеспечения контроля за ис¬пользованием носителя и 
проверки его наличия; документирование фактов пе¬ремещения носителя между 
сотрудниками фирмы, закрепления персональной ответственности за его сохранность; 
контроль за работой исполнителя над документом и своевременным уничтожением 
носителя или его частей, поте¬рявших практическое значение. В 
предпринимательских структурах предвари¬тельный учет бумажных носителей 
информации, как правило, не производит-ся. Не ставятся на учет носители 
информации, предназначенные для составле¬ния документов, которые относятся к 
служебной и профессиональной тайне. Однако магнитные носители везде и в 
обязательном порядке ставятся на ин¬вентарный (перечневый) учет, т.е. включаются в 
инвентарную опись и мар¬кируются. Предварительный учет носителей 
целесообразен на уровне руковод¬ства фирмы, где концентрируется действительно 
ценная информация, обычно с грифом «Строго конфиденциально», а также при 
документировании тех¬нических и технологических новшеств. 

Охрана информационных ресурсов открытого доступа — обеспечение безопас¬ности 
ценной информации, являющейся интеллектуальной собственностью юри¬дического 
или физического лица. Осуществляется нормами патентного, авторско¬го и смежных 
прав, торговыми правилами и обычаями, а также использованием товарного знака, 
торговой марки, знака обслуживания, эмблемы предприятия. 

П 

Передача конфиденциальных документов руководителям и исполнителям — 
усложненный по сравнению с аналогичной стадией обработки открытых доку¬ментов 
комплекс процедур, выполняемый службой конфиденциальной доку¬ментации и 
предусматривающий как оперативное доведение документа до ис¬полнителя, так и 
соблюдение действующей в фирме разрешительной системы доступа персонала к 
конфиденциальным документам, которая лежит в основе избирательности в доставке 
документирован ной информации руководителям и исполнителям, и порядка 
возложения или снятия с них персональной от¬ветственности за документ. Следует 
учитывать, что пользователь (потреби¬тель) конфиденциальной информации 
руководствуется указаниями руково¬дителя при определении, какая информация ему 
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нужна и какой информацией он может пользоваться. Передача документов 
сопровождается выполнением следующих процедур: оформление в учетной форме 
факта передачи; рассмотре¬ние документа руководителем; оформление и передача 
документа исполните¬лю или на другой участок службы конфиденциальной 
документации (см. также Обработка поступивших документов. Работа службы 
конфиденциальной доку¬ментации с исполнителями). Передача документов между 
руководителями и исполнителями осуществляется только через службу 
конфиденциальной доку¬ментации с обязательным фиксированием динамики 
изменения местонахож¬дения документа. Передача документов руководителям без 
росписи или через секретарей, референтов, помощников не допускается. 

Перечень конфиденциальных документов — систематизированный список 
получаемых и издаваемых конфиденциальных документов фирмы, составляется на 
основе перечня конфиденциальных сведений. Предназначен для регламентации 
рационального состава конфиденциальных документов и их основных 
характе¬ристик, в частности уровня грифа конфиденциальности сведений, состава 
со¬трудников, допущенных к документу, минимально необходимого объема 
конфи¬денциальных сведений, включаемых в документ, сроков конфиденциальности 
документа и др. Перечень регулярно изменяется и дополняется в соответствии 
исправлениями, вносимыми в перечень конфиденциальных сведений фирмы. 

Перечень конфиденциальных сведений — классифицированный список типовой и 
конкретной ценной информации о проводимых работах, производимой продукции, 
научных и деловых идеях, технологических новшествах. Форма отнесения 
информации фирмы к категории защищаемой. В основе перечня обычно лежит 
типовой состав ценных сведений фирм данного профиля. Наличие перечня - одно из 
главных условий эффективного функционирования системы защиты информации. 
Перечень формируется индивидуально каждой фирмой в соответствии с 
рекомендациями специальной комиссии и утверждается первым руководителем 
фирмы. Перечень — это многоцелевой документ, предназначенный для: выделе¬ния 
конфиденциальных документов из общего потока документов, реализация 
разрешительной системы доступа персонала к конфиденциальным сведениям и 
документам, использования в качестве доказательства в суде при рассмотрении дел о 
краже ценной информации. При составлении перечня производится рас-членение 
(дробление) тайны фирмы на отдельные информационные элементы, известные 
разным лицам. Одновременно в перечне регламентируется срок кон-
фиденциальности сведений, уровень грифа конфиденциальности и состав 
сотруд¬ников, которым дано право пользоваться этими сведениями. Перечень 
является рабочим инструментом и должен постоянно обновляться и корректироваться 
в соответствии с динамикой изменений в деятельности фирмы. На основе перечня 
может составляться перечень конфиденциальных документов фирмы. 

Перечень секретных сведений — наиболее распространенная в России форма 
засекречивания информации. Составляется отраслевыми и ведомственными 
орга¬нами управления на основе Закона Российской Федерации «О государственной 
тайне» и Перечня сведений, отнесенных к государственной тайне, утвержден¬ных 
Президентом Российской Федерации и подлежащих обязательному опуб¬ликованию. 
Отраслевая принадлежность засекречиваемых сведений означает привязку их к 
определенной сфере производственной деятельности, ведом¬ственная 
принадлежность — привязку сведений к органу государственной власти. Программно-
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целевое засекречивание сведений означает их принадлежность к це¬левым 
программам научно-исследовательских и опытно-конструкторских работ, 
охватывающих чаще всего несколько отраслей промышленности. 

Персональные данные — информация о гражданах, лицах, особах, персо¬нах, 
личностях, персоналиях, т.е. любая, в том числе недокументированная, информация, 
относящаяся к конкретному человеку. Субъектами персональных данных являются 
граждане РФ, иностранные граждане и лица без гражданства, находящиеся на 
территории России, к личности которых относятся соответ¬ствующие персональные 
данные. Персональные (личные) данные всегда вхо¬дят в категорию 
конфиденциальной информации. Не допускается сбор, пере¬дача, уничтожение, 
хранение, использование и распространение информации о частной жизни, а равно 
информации, нарушающей личную, семейную тайну, тайну переписки, телефонных 
переговоров, почтовых, телеграфных и иных сообщений физического лица без его 
согласия, кроме как на основании судебного решения. Запрещается ограничение 
прав граждан как результат использования информации об их социальном 
происхождении, о расовой, национальной, языковой, религиозной и партийной 
принадлежности. Персональные данные находят отражение прежде всего в 
персональных и других документах кадровой службы, в информационно-
документационной системе, обеспечивающей уп¬равление персоналом. 

Подбор персонала для работы с конфиденциальной информацией — комп¬лекс 
аналитических процедур, позволяющих убедиться в высоком уровне моральных, 
личных и профессиональных качеств претендента на должность, свя-занную с 
владением конфиденциальной информацией. Усложнение процесса подбо¬ра 
претендента на указанную должность связано с высокой степенью ответствен¬ности за 
принятие решения о допуске лица к тайне фирмы и наличием даже в больших фирмах 
достаточно ограниченного контингента сотрудников, работаю¬щих с 
конфиденциальной информацией. Аналитические процедуры включают: тщательную 
проверку предоставленных кандидатами персональных документов, опрос 
авторитетных для фирмы лиц, лично знающих каждого кандидата, прове¬дение с 
кандидатом ряда собеседований и при необходимости тестирований, от¬бор из 
нескольких кандидатов реального претендента на должность, подписание контракта 
о временной работе в целях более глубокого и всестороннего изучения качеств 
претендента. Такие же процедуры проводятся при переводе сотрудника фирмы на 
должность, связанную с владением конфиденциальной информацией. 

Подлинник (официального) документа — первый или единичный экземпляр 
официального документа. 

Подмена документа — противоправное действие, совершаемое сотруд¬ником фирмы 
или иным лицом в целях сокрытия факта кражи или утери документа, его части (листа, 
приложения и др.), копии; представляет собой попытку снятия с себя подозрения или 
ответственности за утрату носителя и конфиденциальности информации. 
Осуществляется путем фальсификации и диктуется, как правило, чувством страха. 
Сотрудник или иное лицо, яв¬ляющиеся злоумышленником или его сообщником, 
совершают подмену об¬думанно и на профессиональном уровне. 

Пользователь (потребитель) информационных ресурсов — лицо (субъект), 
обращающееся к информационной системе или посреднику за получением 
не¬обходимой ему информации и пользующееся ею. Пользователь не может 
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уча¬ствовать в проектировании, модернизация или эксплуатации, контроле эф-
фективности системы защиты информации. 

Посетитель — 1) лицо, которому необходимо решить определенный круг деловых или 
личных вопросов с руководителями и менеджерами фирмы; 2) лицо, совместно с 
которым полномочные лица вырабатывают определенные решения по направлениям 
деятельности фирмы. 

Посетители — сотрудники фирмы делятся на: 

• сотрудников, имеющих право свободного входа в кабинет руководителя в любое 
время рабочего дня (заместители руководителя, референты, секретари); 

• сотрудников, работающих с руководителем в режиме вызова или реша¬ющих с ним 
деловые вопросы в часы приема по служебным делам (ни¬жестоящие руководители, 
эксперты, специалисты-менеджеры); 

• сотрудников, инициирующих свой прием руководителем в часы приема по личным 
вопросам. 

Посетители, не являющиеся сотрудниками фирмы, и в соответствии с харак¬тером их 
взаимоотношений с фирмой могут подразделяться на: 

• лиц, не включенных в штат сотрудников, но входящих в качестве чле¬нов в 
коллективный орган управления деятельностью фирмы (акционеры, члены различных 
советов и др.); 

• представителей государственных учреждений и организаций, с которыми фирма 
сотрудничает в соответствии с законом (работники различных инспекций, 
муниципальных органов управления, правоохранительных органов и др.); 

• сотрудничающих с фирмой физических лиц и представителей предпри¬ятий и 
организаций, банков, рекламных агентств, торговых представи¬тельств, средств 
массовой информации (клиенты, партнеры, коммер¬санты, инвесторы, спонсоры, 
журналисты и др.); 

• представителей иных государственных и негосударственных структур, с которыми 
фирма не имеет деловых отношений; 

• частных лиц. 

Постороннее лицо — любое лицо, не имеющее непосредственного отно¬шения к 
деятельности фирмы (работники коммунальных службы, экстре¬мальной помощи, 
прохожие и др.), посетители фирмы, работники других организационных структур, а 
также сотрудники данной фирмы, не имеющие права доступа в определенное 
помещение, к конкретному документу, ин-. формации, базе данных, продукции. 
Каждое из указанных лиц может быть злоумышленником или его сообщником, 
агентом, но может и не быть им. 

Право информационное — совокупность законодательных информационно-правовых 
норм, регулирующих общественные отношения в информационной сфере и 
являющихся гарантированным инструментом охраны интеллектуальной 
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информационной собственности (информационного продукта) юридических и 
физических лиц. 

Правовой элемент системы защиты информации — юридическое закреп¬ление 
взаимоотношений фирмы и государства по поводу правомерности ис¬пользования 
системы защиты информации, фирмы и персонала по поводу обязанности персонала 
соблюдать установленные собственником информа¬ции ограничительные и 
технологические меры защитного характера, а также ответственности персонала за 
нарушение порядка защиты информации. Пра¬вовой элемент включает: наличие в 
организационных документах фирмы, правилах внутреннего трудового распорядка, 
контрактах, заключаемых с со¬трудниками, в должностных и рабочих инструкциях 
положений и обяза¬тельств по защите конфиденциальной информации; 
формулирование и дове¬дение до сведения всех сотрудников фирмы положения о 
правовой ответ¬ственности за разглашение конфиденциальной информации, 
несанкциониро¬ванное уничтожение или фальсификацию документов; разъяснение 
лицам, при¬нимаемым на работу, положения о добровольности принимаемых ими на 
себя ограничений, связанных с выполнением обязанностей по защите ин¬формации. 

Предписание — документ, предъявляемый командированным в фирму ли¬цом. В 
документе указываются цель командирования и подлежащие выполне¬нию задания, 
требующие ознакомления с определенным составом конфиден-циальной 
информации и документов. Предписание составляется на бланке орга¬низации, 
командирующей данное лицо, подписывается первым руководите¬лем и заверяется 
печатью этой организации. Разрешение на доступ командиро¬ванного лица к 
конкретным конфиденциальным документам, делам и базам данных санкционирует 
первый руководитель фирмы в резолюции на предпи¬сании. Ознакомление 
командированного лица с конфиденциальными сведениями должно происходить в 
присутствии сотрудника фирмы, назначенного в резолю¬ции ответственным за работу 
командированного лица. Возможность командирова¬ния, его цели и фамилия 
командируемого лица, как правило, заранее согласовы¬ваются первыми 
руководителями фирм, организаций. 

Проверка наличия документов, дел и носителей информации — установле¬ние 
реального соответствия имеющихся в наличии конфиденциальных документов, дел и 
носителей записям в учетных формах, их сохранности, целостности и комплектности, а 
также своевременное выявление фактов утраты конфиден¬циальных материалов и 
определение правильности выполнения процедур и операций по учету, хранению, 
исполнению и использованию этих материа¬лов. Входе проверки рассматриваются 
вопросы снятия с документов грифа конфиденциальности. Проверки могут быть 
регламентированными (периодическими) и нерёгламентированными. 
Регламентированные проверки проводятся ежедневно (самопроверки исполнителей, 
проверки вторым сотрудником службы конфи¬денциальной документации), 
ежеквартально и по окончании календарного года. Квартальные и годовые проверки 
наличия проводятся специально назначае-мой комиссией. Нерегламентированные 
проверки осуществляются при смене руководителей подразделений и направлений 
деятельности, увольнении со¬трудников, по завершении экстремальной ситуации, 
выявлении факта воз-можной утраты носителя или разглашения информации. 

Программно-аппаратный элемент системы защиты информации — комплекс 
специальных методов и средств защиты информации в автоматизированных 
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сис¬темах и сетях. Элемент включает: автономные программы, обеспечивающие за-
щиту информации и контроль защищенности информации; программы защиты 
информации, работающие в комплексе с программами обработки информации; 
программы защиты информации, работающие в комплексе с техническими 
(аппаратными) устройствами защиты информации (прерывающими работу ЭВМ при 
нарушении системы доступа, стирающими данные при несанкционирован¬ном входе 
в базу данных и др.). Составные части программно-аппаратной защиты, коды, пароли 
и т.п. атрибуты комплексной системы защиты вычислительной техники 
разрабатываются и меняются специализированной организацией. При¬менение 
пользователями собственных программ не допускается. 

Противодействие злоумышленнику — целенаправленное создание неблаго¬приятных 
условий и трудно преодолимых препятствий (рубежей) для лица, пытающегося 
совершить несанкционированный доступ и овладение конфиден¬циальной 
информацией фирмы. Может быть пассивным и активным. При пас¬сивном 
противодействии система защиты информации функционирует в обыч¬ном режиме, 
ведется плановая аналитическая и контрольная работа с источни¬ками и каналами 
распространения информации, организационными и технически¬ми каналами 
возможного несанкционированного доступа к конфиденциальной информации. 
Активное противодействие предполагает подключение дополни¬тельных 
организационных и технических методов защиты информации (напри¬мер, закрытие 
доступа к определенным категориям информации, организа¬цию усиленной охраны 
здания и помещений, ограничение деловых связей фирмы и др.). 

Р 

Работа персонала с конфиденциальным документом — комплекс требований по 
соблюдению руководителями всех рангов и сотрудниками фирмы специаль¬ных 
ограничительных и технологических норм, предупреждающих утрату до¬кумента, 
носителя, дела или утрату конфиденциальности информации и в опреде¬ленной 
степени гарантирующих информационную безопасность фирмы. Требова¬ния 
предусматривают: наличие у сотрудника оборудованного необходимым об¬разом 
рабочего места, строгое соблюдение им разрешительной системы доступа к 
конфиденциальным документам, носителям и делам, учет во внутренней описи всех 
конфиденциальных материалов, находящихся у руководителя или испол¬нителя, 
правильное хранение документов на рабочем месте, своевременную, ежедневную 
сдачу документов в службу конфиденциальной документации, стро¬гое исполнение 
запретительных пунктов соответствующей инструкции, немед¬ленное 
информирование руководства фирмы об утрате документа или разгла¬шении 
информации. На рабочем столе любого сотрудника фирмы всегда должен быть только 
тот документ и материалы к нему, с которыми он работает. Другие документы должны 
находиться в запертом сейфе (металлическом шкафу). 

Работа с персоналом, обладающим конфиденциальной информацией — ком¬плекс 
мер предупредительного, профилактического, текущего характера, 
пред¬назначенных для приобретения персоналом устойчивых знаний и навыков вы-
полнения действующих правил защиты информации, а также для контроля за 
соблюдение персоналом требований обеспечения информационной безопаснос¬ти 
фирмы. Включает в себя: обучение и систематическое инструктирование сотрудников, 
проведение регулярной индивидуальной воспитательной работы с персоналом, 
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работающим с конфиденциальными сведениями и документами, постоянный контроль 
за работой этих сотрудников, аналитическую работу по изучению и учету степени 
осведомленности персонала в области конфиденци-альных работ фирмы, проведение 
служебных расследований по фактам утраты конфиденциальных документов, 
нарушения персоналом требований по защите информации, совершенствование 
методики текущей работы с персоналом. 

Работа службы конфиденциальной документации с исполнителями — ежеднев¬ная 
выдача и прием от исполнителя конфиденциального документа (комплекта 
документов или опечатанного кейса с документами), контроль за работой ис-
полнителя с конфиденциальными документами. При выдаче документа прове¬ряется 
в присутствии исполнителя: наличие разрешения на доступ данного со¬трудника к 
конкретному документу (в резолюции, схеме доступа и др.), комп¬лектность документа 
и физическая сохранность всех его частей. После проверки исполнитель 
расписывается в учетной карточке или карточке учета выдачи доку¬мента и вносит 
сведения о документе во внутреннюю опись документов, нахо¬дящихся у исполнителя. 
Работник, службы конфиденциальной документации вно¬сит отметку в контрольный 
журнал о местонахождении документа (см. Учет местонахождения документа). При 
приеме документа от исполнителя прове¬ряется: соответствие реквизитов документа 
данным, указанным в его учетной форме, комплектность документа, количество листов 
(перелистыванием), отсут¬ствие подмены или порчи листов и других частей 
документа. Роспись сотрудника службы конфиденциальной документации в приеме 
документа ставится только после проведения указанной проверки. Проставляется 
роспись в учетной форме или карточке учета выдачи документа. Сотрудник делает 
также отметку о воз-врате документа во внутренней описи документов, находящихся у 
исполнителя. Одновременно в контрольный журнал вносится запись о новом 
местонахожде¬нии документа. Электронные документы передаются исполнителю в 
копии после получения от него росписи в бумажном экземпляре электронной учетной 
кар-точки документа или электронной подписи непосредственно в самой 
элект¬ронной учетной карточке, находящейся в компьютере службы 
конфиденци¬альной документации. При выдаче и приеме документа должна быть 
исключена возможность ознакомления с документом или его учетной формой 
посторон¬них лиц. Контроль правильности работы исполнителя с 
конфиденциальными документами на рабочем месте проверяется службой 
конфиденциальной доку¬ментации не реже одного раза в квартал. 

Разведка в бизнесе — аналитическая работа с использованием методов легального 
получения конфиденциальной информации, изучения устремле¬ний и 
направленности интересов конкурентов и партнеров фирмы в рамках добросовестной 
конкуренции. 

Разглашение конфиденциальной информации — несанкционированный вы¬ход 
конфиденциальных сведений и документов за пределы круга лиц, кото¬рым они были 
доверены или стали известны по службе. Разглашение (огласка, оглашение) 
информации происходит по вине персонала — случайно, оши-бочно или умышленно, 
добровольно (инициативно) или под воздействием угроз, шантажа, применения 
наркотических средств, психотропных препаратов. Информацию разглашает всегда 
человек — устно, письменно, с помощью жестов, мимики, условных сигналов, лично 
или через посредников, с ис-пользованием средств связи и многими другими 
способами. 
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Раздробление тайны — классифицированное (иерархическое) дробление предметной 
совокупности конфиденциальной информации на тематические груп¬пы, отдельные 
элементы, части, известные разным сотрудникам фирмы. Раз¬глашение остальной 
части сведений в этом случае не имеет большого практи¬ческого смысла. 

Разрешительная (разграничительная) система доступа к информации — 
сово¬купность обязательных норм, устанавливаемых первым руководителем или 
кол¬лективным органом руководства фирмой с целью закрепления за 
руководите¬лями и сотрудниками права использования для выполнения служебных 
обя¬занностей выделенных помещений, рабочих мест, определенного состава 
доку¬ментов и конфиденциальных сведений. Составная часть системы защиты 
ин¬формации. Система решает следующие задачи: ограничения и регламентации 
состава сотрудников, функциональные обязанности которых требуют знания тайны 
фирмы и работы с конфиденциальными документами, строгого избира¬тельного и 
обоснованного распределения документов и информации между сотрудниками; 
обеспечения сотрудника всем необходимым для реализации своих служебных 
функций (документами, делами, базами данных); беспрепятствен¬ного прохода 
сотрудника в здание фирмы, в конкретное рабочее помещение (рабочую зону), к 
выделенному ему офисному рабочему оборудованию и компь¬ютеру; исключения 
возможности несанкционированного ознакомления посторонних лиц с 
конфиденциальной информацией; рационального размещения рабо¬чих мест 
сотрудников, исключающего бесконтрольное использование ими защищаемой 
информации. Система включает в себя две составные части: а) допуск сотрудника к 
конфиденциальной информации и б) непосредственный доступ этого сотрудника к 
конкретным сведениям. 

Расследование служебное — установление причин и лиц, виновных в разглашении 
или утечке информации, утрате документа, носителя или конфиден¬циальности 
информации, утраты продукции, содержащей ценные новшества, и других грубых 
нарушениях правил защиты информации. Проводится сотрудниками службы 
безопасности фирмы и предназначено для выяснения всех об¬стоятельств и их 
последствий, связанных с конкретным фактом. В ходе рассле¬дования 
устанавливаются причины случившегося и виновные лица. По резуль¬татам 
расследования делаются выводы о мере ответственности виновных лиц, даются 
рекомендации по устранению причин случившегося и исключению по¬добных фактов 
в будущем. При необходимости к расследованию привлекаются частные детективные 
агентства. 

Режим — совокупность ограничительных правил, мероприятий, норм, 
обес¬печивающих контролируемый доступ и пребывание на определенной 
террито¬рии, в здании, помещениях, регулирующих порядок ознакомления с 
защи¬щаемой информацией и документами, предпринимаемых в целях 
информацион¬ной безопасности фирмы. Базируется на разрешительной системе 
доступа. 

Режим конфиденциальности — комплекс мер, входящих в состав действую¬щей в 
фирме системы защиты информации и обеспечивающих особый право¬вой статус 
организации работы сотрудников фирмы. Осуществляется и контро¬лируется 
службой безопасности фирмы. Включает в себя: разрешительную сис-тему доступа, 
пропускной режим, особые правила приема на работу сотрудни¬ков и текущей 
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работы с персоналом, учет осведомленности каждого сотрудника в тайне фирмы, 
контроль соблюдения сотрудниками инструкций по защите информации, выполнение 
охранных мероприятий, в том числе в рабочее время, функционирование специальных 
технологических систем обработки и хранения конфиденциальных документов и 
электронной информации, ведение аналити¬ческой работы. 

Режим пропускной — ограничение на право входа на территорию, в здание или 
помещения фирмы и регламентация порядка выхода из них. Распространя¬ется на 
въезд и выезд транспортных средств. Предусматривает также ограничение на право 
вносить (выносить) или ввозить (вывозить) определяемые руко¬водством фирмы 
предметы, оборудование и т.п. без специального разрешения полномочных 
должностных лиц. Ограничивается право сотрудников вносить на территорию фирмы 
личные вещи, которые могут стать каналом утраты кон-фиденциальной информации 
(фотоаппараты, видео- и аудиотехнику, средства связи, дискеты, объемные сумки, 
кейсы и др.). Пропускной режим реализуется системой пропусков — постоянных, 
временных, разовых, материальных, транспортных, которые предъявляются на 
контрольно-пропускном пункте. Наличие пропуска дает право находиться в здании и 
определенных помещениях фирмы, получать необходимые для работы документы, 
дела, дискеты, выно¬сить (вывозить) с территории фирмы указанные в пропуске 
предметы. Пропуска в зависимости от их категории могут быть различной формы, 
цвета, иметь полосы, снабжаться фотокарточкой владельца и иными 
идентифицирующими признаками, содержать указание на ограничения в 
перемещении по зданию. Для контроля за выполнением порядка доступа в помещения 
фирмы наиболее удобны пропуска-идентификаторы, носимые сотрудниками и 
посетителями на одежде. 

Реквизит документа — обязательный элемент оформления официального документа 
(вид документа, его автор, дата, подпись и др.). 

С 

Секрет — см. Тайна. 

Секретность — ограничение, накладываемое собственником, на доступ к 
информации, документам, делам, базам данных, продукции, оборудованию, 
транспорту, на вход и нахождение в определенной зоне (территории), здании, 
помещениях. 

Сертификация систем и средств защиты информации — аналитические дей¬ствия по 
определению эффективности систем защиты информационных ресурсов, качества 
программных, аппаратных и иных средств защиты. Выполняется специ-ализированной 
организацией, имеющей соответствующую лицензию. В соответ¬ствии с 
положительными результатами анализа выдается сертификат, удостоверя¬ющий 
возможность использования указанных систем и средств защиты для обес-печения 
информационной безопасности фирмы. 

Система зашиты информации — совокупность направлений, методов, средств и 
мероприятий, снижающих уязвимость информации и препятствующих не-
санкционированному доступу к информации, ее разглашению или утечке. Главны¬ми 
требованиями к организации эффективного функционирования системы являются: 
персональная ответственность руководителей и сотрудников за сохранность носителя 
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и конфиденциальность информации, регламентация соста¬ва конфиденциальных 
сведений и документов, подлежащих защите, регла¬ментация порядка доступа 
персонала к конфиденциальным сведениям и доку-ментам, наличие 
специализированной службы безопасности, обеспечивающей практическую 
реализацию системы защиты и нормативно-методического обеспе¬чения 
деятельности этой службы. Основной характеристикой системы является ее 
комплексность, т.е. наличие в ней обязательных элементов, охватывающих все 
направления защиты информации. Соотношение элементов и их содержания 
обеспечивает индивидуальность построения системы защиты информации кон-
кретной фирмы, ее неповторимость и. необходимый заданный уровень защиты с 
учетом ценности информации и стоимости системы. Элементами системы яв¬ляются: 
правовой, организационный, инженерно-технический, криптографический и 
программно-аппаратный, В каждом элементе защиты могут быть реализованы на 
практике только отдельные содержательные части в зависимости от поставлен¬ных 
задач защиты в крупных и некрупных фирмах различного профиля, малом бизнесе. 
Структура системы зависит как от объема и ценности защищаемой ин¬формации, так 
и от характера возникающих угроз безопасности информации, тре¬буемой 
надежности защиты и стоимости системы. 

Система охраны здания, помещений, транспорта и персонала — комплекс 
организационных и технических мероприятий, реализующих одну из основ¬ных 
функций службы безопасности фирмы. Состав и содержание мероприя¬тий зависят 
от профиля и объемов деятельности фирмы. Мероприятия вклю-чают в себя: 
аналитическую работу по выявлению потенциальных и реальных угроз охраняемым 
объектам, степени их опасности, расчет рациональной чис¬ленности и организацию 
работы персонала охраны, приобретение, установку и эксплуатацию технических 
средств охраны, сигнализирования и идентифика¬ции, контроль эффективности 
указанных мероприятий. Действенность охраны в полной мере зависит от 
профессионализма и качества работы персонала службы охраны и его 
взаимодействия с указанными техническими средства¬ми. Технические средства не 
подменяют персонал охраны. Охрана может быть круглосуточной, ночной и 
эпизодической. В фирмах с большими объемами конфиденциальной информации, 
наличием незапатентованных новшеств, ре¬ализованных в продукции, и в других 
подобных случаях целесообразна круг-лосуточная охрана. В неохраняемых фирмах 
эпизодический вид охраны вво¬дится при выявлении реальной угрозы фирме, ее 
продукции, информации и персоналу. Этот вид охраны может быть круглосуточным 
или ночным. Инди¬видуальная охрана персонала вне здания фирмы осуществляется 
в зависимо¬сти от степени осведомленности сотрудников в тайнах фирмы, а также при 
перевозке конфиденциальных документов, материальных ценностей, при 
воз¬никновении реальных угроз отдельным сотрудникам от криминальных 
эле¬ментов. 

Служба безопасности — самостоятельное структурное подразделение фир¬мы, 
обеспечивающее экономическую безопасностью функционирования. В 
не¬государственных структурах подобная служба создается по усмотрению руко-
водящего органа фирмы. Наличие подобной службы является одним из глав¬ных 
условий эффективного функционирования системы защиты информации. Основными 
задачами службы являются: ведение всех направлений аналити¬ческой работы и 
маркетинговых исследований, планирование работы по обес-печению экономической 
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безопасности фирмы, разработка, эксплуатация и регулярное обновление системы 
защиты информации, обеспечение режима конфиденциальности проводимых фирмой 
работ, контроль эффективности исполь-зуемых мер безопасности и определение 
направлений их совершенствования. Единообразия в построении служб безопасности 
нет. Основными подразделе¬ниями службы могут быть: информационно-
аналитическая группа; группа маркетинговых исследовании; группа обеспечения 
внешней безопасности; группа конфиденциальной документации; группа режима и 
охраны; группа инженерно-технической защиты информации; контрольная группа. В 
некрупных фирмах и малом бизнесе функции службы безопасности выполняет 
менеджер по безо¬пасности или выборочно референт первого руководителя. 
Деятельность службы безопасности должна сопровождаться необходимым 
нормативно-методическим обеспечением. Любая информация и документация, 
образующаяся или использу¬емая в деятельности службы безопасности, является 
конфиденциальной. 

Служба конфиденциальной документации — самостоятельное подразделение фирмы 
или подразделение службы безопасности, его статус зависит от ценности и объемов 
конфиденциальной документации фирмы. Служба предназначена для решения задач 
и выполнения функций обработки, хранения и организа¬ции рассмотрения, 
исполнения, использования и движения конфиденциаль¬ных документов. В состав 
службы в крупной фирме входят следующие функ-циональные группы (участки): 
группа учета поступивших документов; группа учета носителей конфиденциальных 
документов; группа учета подготовленных документов; группа учета номенклатурных 
дел; группа инвентарного учета; группа изготовления документов; копировально-
множительная группа; экс¬педиционная группа; архив; контрольно-методическая 
группа. В некрупных фирмах функции службы конфиденциальной документации 
выполняет управ¬ляющий делами, менеджер по документации (деловой и 
технической), рефе¬рент первого руководителя фирмы или один из сотрудников 
службы открытой документации (канцелярии, секретариата). Обработку документов, 
содержащих служебную информацию ограниченного распространения (документов с 
грифом «Для служебного пользования»), осуществляет структурное подразделение, 
которому поручена обработка открытой документации. 

Собеседование — устное общение с кандидатами на вакантную должность или 
сотрудником фирмы. Проводится, как правило, по заранее подготовлен¬ному 
вопроснику работниками (экспертами) службы персонала или службы безопасности: 
при приеме граждан (или переводе сотрудников) на должности, связанные с 
владением конфиденциальными сведениями (собеседования по предоставленным 
документам, по профессиональным и биографическим фак¬там с целью определения 
прежде всего личных и моральных качеств гражданина, выявления возможных 
злоумышленников, реальных причин желания работать на фирме и др.); при 
увольнении сотрудника (собеседование о недопустимости разглашения 
конфиденциальных сведений фирмы и др.); в процессе работы сотрудника в фирме 
(собеседования по итогам обучения или инструктирова¬ния в области защиты 
информации, при обнаружении фактов разглашения информации и др.). 
Собеседование может дополняться тестированием, анкети-рованием и другими 
методами психологического анализа личности. 

Собственник информационных ресурсов — субъект, в полном объеме реализу¬ющий 
полномочия владения, пользования, распоряжения указанным объектом. 
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Составление текста конфиденциального документа — документирование 
защищаемой информации. Требует соблюдения специальных правил, основными из 
которых являются: объем конфиденциальных сведений, включаемых в доку¬мент, 
должен быть минимальным и определяться реальной ситуацией; до¬кумент всегда 
должен касаться только одного вопроса (темы), что необходимо для четкого 
функционирования разрешительной системы доступа к конфиден¬циальной 
информации; организационные, распорядительные, плановые, отчетные и другие 
подобные документы должны иметь функциональные персонифи¬цированные 
приложения-задания, что позволяет не доводить эти документы в полном объеме до 
исполнителей; конфиденциальные показатели (формулы, рецептуры, выводы, 
результаты наблюдений, описания технологических процессов, результатов опытов и 
др.) должны фиксироваться в документе только один раз и не повторятся в других 
документах; не допускаются в неконфиден¬циальных документах намеки на наличие 
конфиденциальных сведений или их описание в произвольной форме; не допускается 
включение в неконфиденциаль¬ные документы сведений, составляющих 
интеллектуальную собственность или коммерческую тайну других фирм или лиц, без 
их согласия. При пересылке конфиденциальных документов обычной почтой или по 
незащищенным кана¬лам связи целесообразно произвести шифрование текста. 

Сохранность конфиденциального документа, носителя — одна из главных задач 
системы защиты информации. Обеспечивается совокупностью правовых, 
разрешительных и технологических мер. Правовые меры предусматривают 
персональную ответственность руководителей за принятие правильного решения по 
доступу сотрудника к документу и сотрудников за целостность полученного для работы 
конфиденциального документа на любом носителе. Разрешитель-ные 
(ограничительные, режимные) меры предусматривают регламентацию 
ми¬нимального состава сотрудников, имеющих право работать с документом, 
получать для работы чистый учтенный носитель информации. К числу 
техноло¬гических мер относятся наличие комплекса учетных операций на всех 
стадиях движения документа, носителя, передача документов сотрудникам в 
соответ¬ствии с утвержденной разрешительной системой доступа, регламентация 
по¬рядка роботы персонала с документами, хранение документов на бумажных и 
магнитных носителях в условиях, исключающих их порчу или доступ к ним посторонних 
лиц. 

Справочно-информационный банк данных автоматизированный — 
структу¬рированная совокупность сведений о документах, хранящихся в памяти ЭВМ. 
Имеет следующие основные электронные массивы: инвентарную опись 
тради¬ционных (бумажных), машиночитаемых, электронных и иных 
конфиденци¬альных документов фирмы с указанием их местонахождения (см. Учет 
местона¬хождения документа); массивы учетных карточек документов по видам 
учета; массив учетных карточек выдачи документов по видам учета; опись рабочего и 
архивного массивов конфиденциальных документов по каждому компьютеру; массив 
учетных карточек магнитных носителей с перечислением документов, записанных на 
каждом носителе; опись документов, находящихся у конкрет¬ных исполнителей. 
Учетную и страховую функцию, а также функцию обеспе¬чения персональной 
ответственности за сохранность документов могут вы¬полнять следующие 
традиционные массивы, формируемые на основе распечаток (машинограмм) 
электронных массивов: страховая учетная валовая картотека бу¬мажных экземпляров 
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электронных карточек документов; картотека «За исполните¬лями» (для внесения 
росписи за получение и возврат документа); картотека учет¬ных карточек магнитных 
носителей информации. Кроме того, ведется комплект постоянно обновляемых и 
достоверных дубликатов, резервных копий всех маг¬нитных носителей, на которых 
записаны сведения о документах или сами до¬кументы, а также машинный журнал 
(протокол) учета работы ЭВМ и выпол¬няемых действий с документами. При 
функционировании указанного банка дан¬ных в структуре защищенной локальной 
сети и оперировании при передаче документов электронной подписью количество 
обеспечивающих традицион¬ных массивов может быть сокращено. 

Справочно-информационный банк данных по конфиденциальным докумен¬там — 
структурированная совокупность применяемых учетных форм. Предназ¬начен для 
контроля за сохранностью документов, накопления и систематиза¬ции исходных 
данных о документах, актуализации массивов информации — внесения в учетные 
формы рабочих сведений в процессе исполнения или ис¬пользования документов, 
обеспечения контроля их исполнения и проверки наличия. Банк может быть 
традиционным (см. Картотека учетная) и автома-тизированным. 

Средства защиты информации — технические, криптографические, про¬граммные и 
другие средства, входящие в структуру отдельных элементов систе¬мы защиты 
информации и предназначенные для обеспечения защиты сведений, составляющих 
тайну фирмы, а также средства, в которых они реализованы, или предназначены для 
контроля эффективности системы защиты информации. 

Средства несанкционированного доступа к информации — специально 
изго¬товленные технические средства промышленного шпионажа: приборы, 
обору¬дование, системы приборов и средств связи, предназначенные для создания 
контакта с источником конфиденциальной информации или каналом объектив¬ного 
распространения информации и образования технического канала утечки этой 
информации (видео- и аудиооборудование, бинокли, лазерные приборы, 
радиозакладки и др.). 

Сроки конфиденциальности информации — временной период ограничения доступа 
персонала и иных лиц к конфиденциальной информации. Характеризуется большим 
разбросом во времени — от нескольких часов до нескольких лет. Основная масса 
конфиденциальной документированной информации после окончания исполнения 
работы с документами или наступления определенного события теряет свою ценность 
и конфиденциальность. Для документированной информации, сохранившей 
конфиденциальность после указанных моментов, период конфиденциальности может 
быть кратковременным или долговремен¬ным в зависимости от ценности 
информации. К документам долговременного периода конфиденциальности 
относятся, например, программы и планы раз¬вития бизнеса, технологическая 
документация ноу-хау и др. Документы крат-ковременного периода 
конфиденциальности имеют оперативное значение для деятельности фирмы, 
например переписка по заключению контракта, факсы о поступлении груза и др. 
Период конфиденциальности документов определяется по перечню 
конфиденциальных сведений фирмы» зависит от специфики ее деятель¬ности. При 
этом не следует отождествлять два разных понятия — срок хранения документов и 
период их конфиденциальности. Хотя конфиденциальные доку¬менты 
характеризуются и тем и другим понятием. 
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Стадия в структуре документопотока — относительно самостоятельная со¬ставная 
функциональная часть документопотока, включающая в себя типовой состав 
технологических процедур и операций, которые выполняются с доку¬ментом на 
данной стадии. Подробнее см. Структура потоков (документопотоков) 
конфиденциальных документов. 

Степень конфиденциальности информации—характеристика закрытости све¬дений и 
уровня ограничения доступа к ним персонала. Определяется ценнос¬тью 
информации и фиксируется на документе грифом ограничения доступа. 

Структура потоков (документопотоков) конфиденциальных документов — комплекс 
содержательных элементов процесса движения документов в офисе. Отличается от 
совокупности технологических стадий (функциональных эле-ментов), составляющих 
потоки открытых документов. Входной документопоток включает в себя следующие 
стадии обработки конфиденциальных документов: прием, учет и первичная 
обработка поступивших пакетов, конвертов; учет поступивших документов и 
формирование справочно-информационного банка данных по документам; 
предварительное рассмотрение и распределение посту¬пивших документов (см. 
Обработка поступивших документов); рассмотрение документов руководителями и 
передача документов на исполнение в другие уча¬стки службы конфиденциальной 
документации; ознакомление с документами ис¬полнителей, исполнение документов. 
Выходной и внутренний документопотоки включают в себя следующие стадии: 
исполнение документов; контроль испол¬нения документов; обработка изданных 
документов; систематизация испол¬ненных документов в дела (см. Номенклатура 
конфиденциальных дел), форми¬рование и закрытие дел; подготовка и передача дел 
в ведомственный архив. Все документопотоки могут включать дополнительные стадии: 
инвентарный учет документов, дел и носителей информации, не включенных в 
номенклатуру дел, копирование и тиражирование документов, уничтожение 
документов, дел и носителей информации, проверка наличия документов, дел и 
носителей инфор¬мации. Стадии, формирующие тот или иной документопоток 
практически реа¬лизуются совокупностью процедур и операций, составляющих 
определенную технологическую систему обработки и хранения конфиденциальных 
документов. 

Т 

Тайна — скрытое, неизвестное, неведомое, нечто, скрываемое от других, известное не 
всем. Синоним тайны — секрет. Секрет — то, что держится в тайне, скрывается от 
других, тайный способ, скрытая причина. Держать втайне, в секрете — значит 
защищать сведения о чем-то, защищать информацию. Тайна должна быть в 
безопасности. Выделяются две глобальные предметные сферы тайны: а) тайны 
природы, объективные тайны — тайны вселенной, тайны рождения и смерти, тайны 
Земли и др. и б) тайны людей, субъективные тайны — тайны государства, личности, 
профессии, производства, тайны ма¬стерства, тайна интеллектуального труда, 
женские секреты и др. Тайна всегда имеет информационную форму. 

Тайна государственная — защищаемые государством сведения в области военной, 
внешнеполитической, экономической, разведывательной, контрразведывательной и 
оперативно-розыскной деятельности, распространение (утрата) которых может 
нанести ущерб безопасности Российской Федерации. Необходи¬мость отнесения 
сведений к государственной тайне определяется министер¬ствами и ведомствами в 
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соответствии с разграничением полномочий между ними и с помощью специальных 
экспертных комиссий. 

Тайна коммерческая (предпринимательская) — конфиденциальные сведе¬ния, не 
являющиеся государственными секретами и связанные с производ¬ством, 
управлением, финансированием и другой деятельностью предприни¬мательских 
структур и направлений подобной деятельности, утрата которых может нанести ущерб 
деловым интересам этих структур, собственникам и вла¬дельцам ценных 
информационных ресурсов, интеллектуальной собственности. 

Тайна личная — сведения о частной жизни граждан, персональные данные о них, 
сохранение которых в тайне гарантируется Конституцией Российской Федерации. 
Утрата конфиденциальности указанных сведений может нанести моральный, 
материальный или иной ущерб физическому лицу. Сведения за¬щищаются как самим 
физическим лицом, так и любыми государственными и негосударственными 
структурами. 

Тайна негосударственная — защищаемые в соответствии с законодатель¬ством 
собственником или владельцем информационные ресурсы ограниченного доступа, 
утрата которых может нанести деловой, экономический, мораль¬ный или иной ущерб, 
потерю престижа юридическим или физическим лицам. К негосударственной тайне 
относят: служебную, коммерческую (предприниматель¬скую), личную, семейную 
тайну, технологические новшества предприятий, профессиональную тайну и др. 

Тайна профессиональная — секретные и конфиденциальные сведения, 
со¬ставляющие государственную или негосударственную тайну юридических и 
фи¬зически лиц, но защищаемые другими полномочными учреждениями, кото¬рым 
эти сведения стали известны в силу их профессиональной деятельности. 
Профессиональная тайна включает: тайну предприятий связи и транспорта, 
бан¬ковскую, врачебную тайну, тайну налоговых органов, тайну страхования, 
но¬тариальную, адвокатскую тайну, тайну органов ЗАГС, тайну исповеди. Одной из 
главных задач является защита персональных данных граждан, личной и семей¬ной 
тайны. К профессиональной тайне мы относит также тайну мастерства. 

Тайна семейная — тайна нескольких физических лиц, членов семьи. Близко примыкает 
к личной тайне, но не тождественна ей по составу защищаемых сведений. 

Тайна служебная — конфиденциальные сведения, входящие в понятие 
информационных ресурсов ограниченного доступа и относящиеся к служебной 
дея¬тельности государственных учреждений, организаций и предприятия. Доступ к 
этим сведениям ограничен в интересах обеспечения безопасности информации 
указанных структур. Подобные сведения не подлежат широкому распрост¬ранению, 
оглашению или опубликованию в средствах массовой информации и используются 
исключительно в целях решения управленческих или произ¬водственных задач, 
например проекты готовящихся документов, рабочие инструкции и др. Состав 
сведений, составляющих служебную тайну, определяется руководством учреждений, 
организаций и предприятий. Отнесением к служеб-ной тайне защищаются 
персональные данные, концентрируемые в службах пер¬сонала (отделах кадров) 
государственных и негосударственных структур. К служеб¬ной информации 
ограниченного распространения не могут быть отнесены: зако-нодательные акты, 
устанавливающие правовой статус государственных органов, организаций, 
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общественных объединений, а также права, свободы и обязанности граждан, порядок 
их реализации; сведения о чрезвычайных ситуациях; описание структуры органа 
исполнительной власти, его функций, направлений и форм деятельности, а также 
адрес; порядок рассмотрения и разрешения заявлений и обращений граждан и 
юридических лиц; сведения об исполнении бюджета; 

документы, накапливаемые в открытых фондах библиотек и архивов. 

Тайнопись — см. Криптография. 

Технические средства охраны, сигнализации и идентификации — специальные 
сооружения, оборудование и приборы, создающие препятствия на пути 
зло¬умышленника и оповещающие персонал охраны о попытке несанкционирован-
ного проникновения в здание фирмы, хранилища, другие охраняемые, выде¬ленные 
помещения, к компьютерам, средствам связи. Включают физические пре¬пятствия 
(заборы, решетки на окнах, контрольно-пропускные пункты и др.), средства 
визуального наблюдения и видеозаписи (телевизионные системы), сиг¬нальные 
системы различного типа, оповещатели о повреждениях средств охра¬ны и др. В 
состав указанных средств входят также оповещатели о задымлении в помещениях и 
возгорании, технические средства идентификации персонала при организации 
пропускного режима: кодовые замки, магнитные и иные карты, биологические 
идентификаторы. 

Технологическая система обработки и хранения конфиденциальных докумен¬тов — 
упорядоченный комплекс организационных и технологических процедур и операций, 
обеспечивающих служб и технических средств, предназначенных для практической 
реализации задач, стоящих пред функциональными элемен¬тами (стадиями) 
документопотока. Технология обработки и хранения конфи¬денциальных и открытых 
документов базируется на единой научной и методи-ческой основе, призванной 
решить задачи обеспечения документированной информацией управленческие и 
производственные процессы. Одновременно технологическая система обработки и 
хранения конфиденциальных докумен¬тов решает и другую не менее важную задачу 
— обеспечение защиты носителей информации и самой информации от 
потенциальных и реальных .угроз их безо¬пасности. Данная система 
распространяется не только на управленческую (дело¬вую) документацию, но и на 
конструкторские, научно-технические и другие документы, документированную 
информацию, записанную на любом типе носителей информации, документы, 
хранящиеся в ведомственном архиве. Технология обработки документов 
долговременного срока (периода) конфиденциальности имеет усложненный характер, 
в то время как документы кратковременного периода конфиденциальности 
обрабатываются и хранятся по упрощенной схеме и могут не выделяться из 
технологической системы обработки открытых документов при наличии в этой системе 
минимальных защитных, контрольных и аналити¬ческих элементов. Система может 
быть традиционной, т.е. делопроизводственной, ручной (см. Делопроизводство 
конфиденциальное), автоматизированной или сме¬шанной. Смешанные системы 
предполагают разнообразные варианты совмещения традиционной и 
автоматизированной систем при обработке документов. Они осо¬бенно широко 
используются в обработке конфиденциальных документов. 

Технологическая система обработки и хранения конфиденциальных докумен¬тов 
автоматизированная — комплекс организационных и технологических про¬цедур и 
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операций с документами, выполняемый на базе вычислительной тех¬ники и средств 
связи. Система, как и традиционная, делопроизводственная, обеспечивает конкретные 
потребности персонала в конфиденциальной информации. В силу специфики 
конфиденциальных документов автоматизированные системы делопроизводственной 
ориентации в большинстве случаев имеют информаци¬онно-справочный характер и 
оперируют исходными и рабочими данными о до¬кументах. Особенностями 
автоматизированной технологии обработки и хране¬ния конфиденциальных 
документов являются: обязательное наличие иерархи¬ческой системы разграничения 
доступа к информации, хранящейся как в ма¬шинных массивах, так и на магнитных 
носителях вне ЭВМ; закрепление за каждым пользователем строго определенного 
состава массивов электронной ин-формации и магнитных носителей; сохранение 
информационной базы учетной функции и функции персональной ответственности за 
целостность носителя и конфиденциальность информации за традиционной 
технологией с исполь¬зованием распечаток на бумажном носителе электронных 
учетных карточек и описей документов; обязательный учет местонахождения и 
движения всех электронных документов, находящихся как в ЭВМ, так и на магнитных 
носи¬телях вне ЭВМ, и др. 

Технология информационная защищенная — совокупность комплексных 
тех¬нологических систем, организационных структур, ограничительных методов и 
технических средств, предназначенных для традиционной и (или) 
автомати¬зированной обработки конфиденциальной информации и документов, 
решаю¬щих задачи информационного обеспечения управленческой и 
производствен¬ной деятельности в жестких условиях информационной безопасности 
обрабаты¬ваемых информационных ресурсов. 

У 

Увольнение сотрудников, обладающих конфиденциальной информацией — 
процедура, имеющая ряд особенностей, связанных с необходимостью полу¬чения 
определенных гарантий, что увольняемое лицо не будет разглашать информацию, к 
которой имело доступ, или не будет использовать ее в своих целях. К этим 
особенностям можно отнести: проверку наличия сдачи по описи всех числящихся за 
увольняемым лицом документов, дел и носителей инфор¬мации, собеседование 
увольняемого лица с сотрудником службы безопасности или службы персонала по 
обязательствам, связанным с сохранением тайны фирмы, подписание этим лицом 
обязательства о неразглашении конфиден¬циальных сведений после увольнения. До 
истечения срока конфиденциальности сведений, с которыми работал уволившийся 
сотрудник, его деятельность в дру¬гой фирме находится под контролем службы 
безопасности. 

Угроза безопасности конфиденциальной информации — единичное или комплексное, 
реальное или потенциальное, активное или пассивное проявление злоумышленных 
возможностей внешних или внутренних источников угрозы конфиденциальной 
информации создавать неблагоприятные события, оказы¬вать дестабилизирующее 
воздействие на защищаемую информацию. Причиной, способствующей наступлению 
неблагоприятных для информации событий или возникновению дестабилизирующих 
воздействий (опасностей), является вы¬явленная злоумышленником уязвимость 
интересующей его ценной информации. Подобные события, воздействия возникают 
случайно или преднаме¬ренно при наличии санкционированного или 
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несанкционированного канала доступа к конфиденциальной информации. 
Основными угрозами безопасности информации можно назвать следующие: 
несанкционированный доступ, про¬тивоправное использование, модификация, 
уничтожение, подмена, фальсификация, гибель или порча документов при стихийном 
бедствии и др. 

Уничтожение документов, дел и носителей информации — комплекс технологических 
приемов и правил, исключающих возможность ознакомления посторонних лиц с 
уничтожаемыми конфиденциальными материалами или подмены материалов. 
Указанный порядок предусматривает: коллегиальность принятия решения об 
уничтожении документов и самого процесса уничтожения; докумен¬тирование 
(актирование) подготовки к уничтожению и уничтожения доку¬ментов; внесение 
комиссией отметок об уничтожении в акт и учетные формы только после фактического 
уничтожения документов. Чистые носители информации, а также носители, 
содержащие черновики и проекты документов, ис¬порченные носители уничтожаются 
без составления акта. 

Установление грифа конфиденциальности — этап стадии исполнения 
конфи¬денциального документа на любом носителе. В наибольшей безопасности 
нахо¬дится информация, не зафиксированная (недокументированная) на каком-либо 
носителе. Угрозы информации появляются как только возникает мысль о 
необхо¬димости ее документирования. В связи с этим система защиты полдня 
начинать функционировать не после издания конфиденциального документа, а 
заблагов¬ременно, т.е. до момента нанесения на чистый лист бумаги первых 
письменных знаков текста будущего документа. Для реализации мысли о создании 
документа решаются вопросы: является ли данная информация конфиденциальной и, 
если является, то какой уровень грифа ограничения доступа к ней персонала должен 
быть ей присвоен. Своевременное установление грифа ограничения доступа 
по¬зволяет обеспечить относительно надежную защиту документированной 
инфор¬мации. В основе установления уровня грифа конфиденциальности лежат 
перечни конфиденциальных сведений и конфиденциальных документов фирмы, 
требования [Партнеров по работе. Система грифования (маркирования) документов 
не гаран¬тирует сохранность носителя и конфиденциальность информации, однако 
позво¬ляет четко организовать технологию работу с документами и, в частности, 
сфор¬мировать разрешительную систему доступа к документам персонала. 

Утечка конфиденциальной информации— неконтролируемый выход 
конфиденциальной информации за пределы фирмы или охраняемой зоны. Связана с 
возможным перехватом информации злоумышленником с помощью технических 
средств разведки (см. Средства несанкционированного доступа к инфор¬мации), 
формированием технических каналов утечки информации. 

Утрата информацией конфиденциальности — переход информации в катего¬рию 
общедоступной, известной конкуренту, информации открытого доступа. 
Санкционированной может быть только одна причина — снятие с традиционного или 
электронного документа грифа конфиденциальности в соответствии с 
установ¬ленными в фирме правилами. Несанкционированных причин может быть 
несколько, но все они являются следствием утраты конфиденциальности информации. 

Утрата конфиденциального документа, носителя — безвозвратное 
несанк¬ционированное исчезновение, не восстанавливаемое повреждение или 
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гибель документа, дела, базы данных, файла, любого типа носителя, содержащих 
конфиденциальную информацию, происшедшие в результате экстремальной 
си¬туации или случайной причины (ошибочных действий персонала при работе с 
ЭВМ, ошибочного уничтожения документа, дела и др.). Утрата может быть 
спровоцирована злоумышленником (введение в заблуждение сотрудника фир¬мы, 
кража, уничтожение, подмена документа и др.). В результате ошибочных действий 
персонала злоумышленник может получить доступ к нужному ему документу, носителю 
или делу. Утрата документа, носителя в большинстве случаев приводит к утрате 
информацией конфиденциальности. 

Утрата конфиденциальной информации — результат безответственных дей¬ствий 
персонала (опубликование конфиденциальных сведении, включение этих сведений в 
открытый документ, их разглашение и др.), нарушения разреши-тельной системы 
доступа к конфиденциальной информации (переход конфи¬денциальной 
информации к лицу, не имеющему права владения ею, и др.), утраты документа, 
носителя или их временного нахождения у постороннего лица, их копирования, 
целенаправленных действий злоумышленника (провоцирование персонала на 
ошибочные или безответственные действия, получе-ние информации от сообщника — 
сотрудника фирмы, перехват информации, предаваемой по незащищенным каналам 
связи, и др.). Опасность утраты кон¬фиденциальной информации наблюдается на 
всех стадиях и этапах движения. документов, при выполнении любых управленческих 
и технологических про-цедур и операций. Утрата конфиденциальной информации 
всегда приводит к утрате информацией конфиденциальности. 

Учет архивных документов — установление количества и состава архивных 
документов в единицах учета и фиксация принадлежности каждой единицы учета к 
определенному комплексу и общему их количеству в учетных документах. 

Учет инвентарный — фиксирование состава и сведений о конфиденциаль¬ной 
технической документации, сброшюрованных документах, документах вы¬деленного 
хранения и других документах на любом носителе и не включаемых в номенклатуру 
дел. В предпринимательских структурах на инвентарный (спи¬сочный, перечневый) 
учет, как правило, ставятся носители информации (доку¬менты предварительного 
учета), а также законченные производством дела, учет¬ные журналы и картотеки. 
Журнал или картотека инвентарного учета ведутся на протяжении нескольких лет. 
Инвентарный номер проставляется на деле, носителе, альбоме и др. в правом верхнем 
углу обложки, титульного листа, футляра, оболочки. 

Учет конфиденциальных документов — фиксирование исходных и рабочих сведений 
о документе, его комплектности и целостности всех элементов, контроле 
местонахождения документов и доступа к ним персонала, проверке реаль¬ного 
наличия документов и результатов аналитической работы по осведомленно¬сти 
персонала с содержанием документов. Учет конфиденциальных документов всегда 
ведется централизованно в службе конфиденциальной документации и вклю¬чает 
следующие процедуры: индексирование документов, первичная регистра¬ция 
исходных сведений о документе, формирование картотек, ежедневная про¬верка 
правильности регистрации документов и их наличия. В предприниматель¬ских 
структурах целесообразно вести следующие виды учета конфиденциальных 
документов и дел: учет пакетов (конвертов), содержащих конфиденциальные 
документы, а также учет поступления незаконвертоваиных документов, доку¬ментов, 
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поступивших по телеграфной, электронной почте и факсимильной связи с грифом 
конфиденциальности (пакетный учет); пакетный учет документов, не имеющих грифа 
конфиденциальности, но отнесенных к документам ограниченного доступа в перечне 
конфиденциальных документов данной фирмы; учет поступивших (входящих, входных) 
документов; учет подготовленных отправляемых и внутренних документов; 
инвентарный учет, номенклатурный учет дел (см. Номенклатура конфиденциальных 
дел). Учет конфиденциальных документов может быть традиционным (журнальным, 
карточным) и автоматизированным. 

Учет местонахождения документа — обязательное требование к ведению справочно-
информационного банка данных по документам, обеспечивающее постоянный 
контроль наличия документа и позволяющее последовательно фик¬сировать 
фамилии сотрудников, несущих персональную ответственность за сохранность 
носителя и конфиденциальность информации. Отметка о местонахождении документа 
ставится в контрольном журнале или на втором экземпляре учетной карточки 
документа (см. Учетные формы конфиденциальных доку¬ментов). Отметка содержит 
дату и фамилию исполнителя или работника службы конфиденциальной 
документации, который расписался в учетной форме за по¬лучение документа. 

Учет носителей конфиденциальной информации, документов предваритель¬ного 
учета — см. Оформление и учет носителей конфиденциальной информации. 

Учет осведомленности сотрудника в тайне фирмы — фиксирование каждого 
обращения к конфиденциальному документу, ознакомления с ним сотрудника в любой 
форме (в том числе случайное, несанкционированное). Отражается в учетной карточке 
документа и на самом документе в виде соответствующей отметки и росписи лица, 
обращавшегося к документу. Этот факт указывается также в кар¬точке учета 
осведомленности сотрудника втайне фирмы. По факту несанкциони¬рованного 
ознакомления с документом проводится служебное расследование. 

Учет пакетов, конвертов («пакетный учет») — фиксирование сведении о составе 
поступивших пакетов с документами. Обеспечивает контроль сохранности, 
Целостности и комплектности документов; документированное удостоверение факта 
получения пакета с конфиденциальным документом от службы доставки с целью 
предотвращения утраты документа после вскрытия пакета; формирование ис¬ходной 
учетной базы для последующей регистрации поступившего документа и стадий его 
движения; контроль соответствия количества поступивших докумен¬тов количеству 
документов, переданных на регистрацию; установление связи исходящего номера 
поступившего документа с его регистрационным номером и номером в передаточной 
учетной форме; предотвращение утраты частей доку¬мента за счет неполного изъятия 
документа из пакета; исключение возможности ознакомления работников службы 
конфиденциальной документации с докумен¬тами, составляющими особую ценность 
или имеющими помету «Лично»; уста¬новление возможного факта 
несанкционированного вскрытия пакета на пути его следования до адресата; 
обеспечение проверки наличия документов, зареги¬стрированных в журнале (описи) 
учета пакетов. В журнал (опись) учета пакетов вносятся также незаконвертованные и 
электронные документы с целью реше¬ния указанных выше задач. При работе с 
пакетами выполняются следующие процедуры: прием пакетов, учет пакетов, 
распределение по участкам службы конфиденциальной документации, вскрытие 
пакетов и изъятие конфиденциаль¬ных документов, выделение конфиденциальных 
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документов из общего потока неконфиденциальных документов, внесение этих 
документов в журнал учета па¬кетов, закрытие журнала учета пакетов. 

Учет подготовленных документов — см. Изготовление конфиденциального документа. 

Учет поступивших документов— фиксирование сведений о каждом посту¬пившем 
документе на любом носителе. Технологически тесно связан с учетом поступивших 
пакетов и незаконвертированных документов. Учету подлежат все 
зарегистрированные в журнале (описи) учета пакетов конфиденциальные доку¬менты 
независимо от предполагаемого срока (периода) их конфиденциальности. Технология 
традиционного и автоматизированного учета мало отличается от аналогичной 
технологии регистрации открытых документов. При вводе в авто¬матизированный 
банк данных реквизитов и текста конфиденциального доку¬мента дополнительно 
выполняют следующие процедуры: изготовление на учтенном носителе страховой и 
резервной копий документа; обозначение на бумажном документе или 
сопроводительном письме к машиноориентированному документу (дискете и т.п.) 
отметки о вводе документа в базу данных с указанием его учетного номера; подшивка 
бумажного документа в дело в соот¬ветствии с номенклатурой дел службы 
конфиденциальной документации и по¬мещение страховой или резервной дискеты (в 
том числе поступившей дискеты) в ячейку места хранения. 

Учетные формы конфиденциальных документов — журнальные (перечневые, 
списочные), карточные, формы в виде инвентарных описей документов, но¬менклатур. 
Могут изготовляться на бумажном, картонном носителе или быть в электронном виде 
и высвечиваться на экране дисплея. В учетных формах фик¬сируются факты 
регистрации исходных сведений о документе, факты переноса информации с 
бумажного носителя на магнитный, факты регистрации ра¬бочих сведений о 
документе, факты изменения местонахождения документа и др. Учетные формы 
должны отражать весь «жизненный цикл» документа в дан¬ной фирме. Особенностью 
карточных учетных форм конфиденциальных доку¬ментов является необходимость 
постоянного контроля их сохранности. С этой целью факт заполнения карточки 
фиксируется в специальном контрольном журнале, в котором указывается номер 
карточки и отражается динамика из¬менения местонахождения документа (см. Учет 
местонахождения документа). В целях исключения из технологии учета журнальной 
формы может запол¬няться на документ второй экземпляр карточки, который 
помещается в вало¬вую (нумерационную) картотеку и выполняет функцию 
контрольного журнала (см. Картотека учетная). Помимо основных существуют также 
промежуточ¬ные (рабочие) учетные формы — передаточный журнал для регистрации 
факта передачи документа и его карточки с одного участка на другой службы 
конфиденциальной документации, внутренняя опись документов, находящихся у 
исполнителя, карточка учета выдачи документа, карточка разрешения и учета выдачи 
дела и др. При автоматизированном учете ведутся учетные описи доку¬ментов или 
электронных учетных карточек, хранящихся в массивах или на магнитных носителях. 

Уязвимость информации — объективное свойство информации подвергаться 
различного рода воздействиям (опасностям, угрозам), нарушающим ее целос¬тность, 
достоверность и конфиденциальность. Воздействия носят дестабили¬зирующий по 
отношению к информации характер и приводят к утрате носи¬теля 
конфиденциальной информации или утрате конфиденциальности инфор¬мации. 
Уровень уязвимости информации находится в прямой зависимости от степени 
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совершенства применяемой в фирме системы защиты информации, перекрытия этой 
системой всей сферы возможных угроз и предполагаемых сигналов 
несанкционированного доступа к информации. 

Ф 

Фальсификация документов — изготовление и использование в каких-либо целях 
ложного документа, в том числе злоумышленной подмены подлинного документа в 
целом или его отдельных частей поддельными, изготовленными для приобретения 
незаконных прав, выполнения противоправных действий в отношении фирмы или ее 
персонала. К фальсифицированным относятся также так называемые фиктивные 
документы — документы, не существующие в под-линном виде (финансовые и 
банковские документы, Контракты и др.). При невнимательных или безответственных 
действиях персонала эти документы при¬нимаются как подлинники. Фальсификация 
может быть частичной, например подмена в документе отдельных листов с 
изменением текста, исправление дат, подделка подписи, печати, допечатывание 
фиктивного текста перед подписью руководителя. Частичная фальсификация 
выполняется путем подчистки суще¬ствующих сведений и впечатывания (вписывания) 
новых, исправления сведе¬ний с помощью корректирующей жидкости, использования 
копировальной техники и другими способами. При фальсификации документов часто 
исполь¬зуются подлинные бланки документов, организационная техника фирмы, под-
линные печати и штампы. Фиктивные документы иногда имеют подлинную подпись 
руководителя, которая была поставлена в результате его невниматель¬ности или 
введения в заблуждение. 

Формирование конфиденциальных дел — комплектование документов в дела в 
соответствии с их систематизацией в номенклатуре конфиденциальных дел. 
Осуществляется всегда централизованно в службе конфиденциальной 
документа¬ции. Формирование и хранение дел с конфиденциальными документами 
(кон¬фиденциальных дел) на рабочих местах сотрудников фирмы не разрешается. 
При формировании конфиденциальных документов в дела должна соблюдаться 
разрешительная система доступа персонала к делам, документам и электронной 
информации, обеспечиваться взаимосвязь местонахождения документа в деле с его 
предыдущими учетными формами и номерами, строго выполняться инст¬руктивные 
требования по обеспечению сохранности дел и документов. Дело (том) может быть 
закрыто только после исполнения и подшивки в него всех докумен¬тов, относящихся к 
данному делу и году. В дело включаются только конфиден¬циальные документы. 
После снятия грифа конфиденциальности документ пере¬мещается в аналогичное по 
заголовку дело открытого доступа. При этом нумера¬ция листов дела сохраняется, но 
отсутствующие листы оговариваются во внут¬ренней описи конфиденциальных 
документов дела с указанием причины изъятия документа и его нового 
местонахождения. Такая же отметка делается в учетной форме документа. 
Аналогичным образом осуществляется изъятие электронного документа из архивного 
массива компьютера службы конфиденциальной доку¬ментации. После изъятия из 
дела последнего документа, с которого снят гриф конфиденциальности, обложка дела 
с описью документов продолжает хранить¬ся на протяжении указанного в 
номенклатуре срока и затем уничтожается. От¬метка об уничтожении вносится в 
номенклатуру дел соответствующего года. 
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Формуляр документа — набор реквизитов официального письменного до¬кумента, 
расположенных в определенной последовательности. 

Формуляр-образец — модель построения документа, устанавливающая область 
применения, форматы, размеры полей, требования к построению конструкционной 
сетки и основные реквизиты. 

Х 

Хранение конфиденциальных документов и дел — нахождение документов и дел в 
специальном хранилище, обеспечивающем их сохранность. Осуществля¬ется 
службой конфиденциальной документации в отношении неисполненных и 
ис¬полненных документов. Документы хранятся в папках, на которых указывается их 
целевое назначение: фамилии сотрудников фирмы, которым направляются 
доку¬менты, или наименование предстоящих действий, процедур и операций 
(под¬шивка вдело, отправление и т.п.). Каждая папка должна иметь опись 
находящих¬ся в ней документов. Хранить документы в россыпи в ящиках столов, в 
шкафах и сейфах не допускается. Аналогичным образом хранят неисполненные 
документы в рабочее время сотрудники фирмы. По окончании рабочего дня они 
должны все документы сдать в службу конфиденциальной документации. Текущие и 
архивные конфиденциальные дела хранятся в службе конфиденциальной 
документации и при необходимости выдаются исполнителям. Выдача дел фиксируется 
в учетной карточке разрешений и выдачи. Дела хранятся в сейфах, металлических 
шкафах, которые всегда должны быть заперты. На внутренней стороне дверцы шкафа, 
сейфа должна быть наклеена опись хранимых архивных дел или номенклатура дел 
текущего года с указанием расположения дел на каждой полке и очередностью 
эвакуации дел при экстремальных ситуациях. Дела располагаются в последователь-
ности их нумерации. Магнитные носители хранятся по тому же принципу в 
верти¬кальном положении, в футлярах и специальных ячейках. 

Ш 

Шифр — совокупность условных знаков для преобразования информации в вид, 
исключающий ее восстановление (дешифрование и прочтение) в усло¬виях отсутствия 
у злоумышленника ключа для раскрытия шифра. 

Шифрование — криптографическое (математическое, алгоритмическое) 
пре¬образование информации с целью получения шифрованного текста или уст¬ной 
речи (см. также Криптография). 

Шпионаж — похищение, добывание, собирание и передача с целью корыстного 
использования или выдачи конкуренту (противнику) сведений, составляющих тайну. 

Шпионаж промышленный — получение предпринимателем самостоятельно или с 
помощью соответствующих специалистов (злоумышленников), обманным или иным 
незаконным путем конфиденциальной информации с целью овладе¬ния ею для 
достижения технического, технологического или коммерческого преимущества, 
банкротства конкурента. Экономическая сущность промышлен¬ного шпионажа — 
экономия средств на разработку новой идеи, продукции, за счет кражи нужной 
информации у конкурента. Один из основных видов недо¬бросовестной конкуренции. 
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Шпионаж экономический — широкое понятие, которое охватывает такие виды 
шпионажа, как промышленный, коммерческий, научно-технический, 
производственный и др. Его результат — получение экономическим сообще¬ством 
приоритетных позиций в сферах производства, банковского дела, тор¬говли, 
управления рынком товаров и услуг. 

Э 

Экспертиза ценности документов — отбор документов на государственное хранение 
или установление сроков хранения на основе принятых критериев. 

Экстремальная (чрезвычайная) ситуация — явление, событие, нарушаю¬щее 
нормальное функционирование фирмы, работу персонала, создающее опасность для 
целостности и сохранности здания, помещений, оборудования и документации 
фирмы, угрожающее жизни и здоровью сотрудников. Экст-ремальные ситуации 
объективного характера связаны со стихийными бедствиями (ураганами, 
наводнениями и др.), неуправляемыми процессами, военными действиями, 
кризисами, авариями энергоснабжения и водоснабжения и дру¬гими подобными 
событиями. Экстремальные ситуации могут быть случайного (фатального) характера 
— возгорание оборудования и коммуникаций, разру¬шение конструкций, а также 
связаны с неосторожностью и безответственностью персонала (возгорания от 
неосторожного обращения с огнем, курения на рабочих местах, неумелой 
эксплуатации оборудования и др.). Субъективный характер носят экстремальные 
ситуации, которые умышленно спровоцированы злоумышленником или его 
сообщником: поджег, взрыв, задымление помещений, орга-низация паники, силовое 
вооруженное проникновение в здание криминаль¬ных элементов и др. В отношении 
отдельных сотрудников фирмы также могут быть организованы злоумышленные 
действия, включающие: шантаж, взятие в заложники, физическое или психическое 
воздействия, кражи близких род¬ственников и др. Локализация и ликвидация 
экстремальных ситуаций осуще¬ствляется правоохранительными органами, 
службами экстремальной помощи при содействии руководства фирмы и службы 
безопасности (см. также Действия персонала в экстремальных ситуациях). Ликвидация 
экстремальных ситуаций только сотрудниками фирмы не допускается, так как эта 
работа требует специальных знаний и умений. 

Ю 

Юридическая сила документа - свойство официального документа, сооб¬щаемое ему 
действующим законодательством, компетенцией издавшего его органа и 
установленным порядком оформления. Предполагает наличие в доку¬менте основных 
реквизитов (обозначения автора, вида документа, его даты, текста), а также наличие 
для данного вида документа состава удостоверения его подлинности - подписи, 
грифов утверждения или согласования, виз, печати, отметки о заверении копии). 
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ПОИСК ИНФОРМАЦИИ В 
ИНТЕРНЕТЕ 

(практикум) 
 
 
 

В данном учебно-методическом пособии рассматриваются принципы организации и 
поиска информации в интернете, приводится описание языков запросов поисковой 
машины Яндекс, Гугл, Рамблер. 

Предназначено для преподавателей и студентов вузов всех специальностей, 
руководителей и менеджеров компаний, специалистов по безопасности, а также для 
широкого круга лиц, работающих в сети Интернет. 
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ПРАКТИКА 1-2 
 

 

Примеры метапоисковых машин Интернета. Примерами метапоисковых машин, 
работающих в Интернете, могут служить Nigma (http://nigma.ru/), xRambler 
(http://xrambler.ru/) и Metabot (http://www. metabot.ru/). Они имеют схожие 
интерфейсы и представляют собой поисковую строку, под которой можно отметить те 
поисковые системы, в которые будет отправляться запрос. Результаты запроса 
включают также, в отличие от таковых при работе с обычными поисковиками, 
информацию о том, из какой конкретно машины они получены.  

 

Программы для работы с информацией   

1. Метапоисковые машины, устанавливаемые на собственном компьютере.  

Яркий представитель программ такого рода – Коперник Мета (Copernic Meta). Это 
бесплатное программное обеспечение, которое можно скачать по адресу:  

http://www.copernic.com/en/products/meta/index.html.  

Для доступа к метапоисковой машине Copernic Meta пользователь устанавливает на 
своем компьютере плагин к Интернет Эксплореру, после чего в браузере появляется 
дополнительная панель.  

Создатели Copernic Meta говорят о том, что их машина имеет следующие 
преимущества:  

– позволяет провести метапоиск в Интернете с целью сравнения цен в сетевых 
магазинах, охватив при этом большое количество таких торговых площадок;  

– производит поиск картинок, аудиофайлов, новостей, предметов, продающихся на 
аукционах;  

– предоставляет пользователю возможность добавлять свои любимые поисковые 
машины и информационные ресурсы;  

– обеспечивает доступ к поиску из любого приложения простым нажатием клавиш 
«Windows Key + S»;  

– облегчает поиск ключевых слов на найденных страницах;  

– достаточно щелкнуть по любому слову на странице, удерживая клавишу Alt, чтобы 
начать поиск этого слова;  

– имеет панель с ярлыками для запроса в определенную поисковую машину.  

Авторы программных продуктов Коперник не ограничились созданием метапоисковой 
машиной. За дополнительную плату (около 50 долл. США) они предлагают такие 
продукты, как Copernic Tracker, а также Copernic Summarizer. Copernic Tracker способен 
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отслеживать появление новых слов или графических элементов на веб-страницах. 
Кроме того, он имеет ряд дополнительных возможностей: 

– может отправлять оповещение об изменении на странице на электронный почтовый 
ящик либо на мобильный телефон;  

– подчеркивает изменения на странице, облегчая тем самым их обнаружение 
пользователем;  

– может проводить контроль изменений автоматически, по заданному расписанию 

 – каждый день, каждую неделю или даже каждую минуту;  

– способен проверять наличие определенных ключевых слов на странице;  

– сохраняет в архиве разные версии проверенных страниц;  

– обеспечивает возможность проверки страницы непосредственно в тот момент, когда 
пользователь ее просматривает.  

Copernic Summarizer, который оценивается уже в 60 долл. США, способен 
анализировать текст любой длины, написанный на одном из четырех языков, и затем 
выдавать краткое содержание материала в том размере, который ему задали. При 
этом программа работает с документами, представленными в таких форматах, как 
документы Word, веб-страницы, PDF-файлы, сообщения электронной почты и даже 
текст в буфере обмена.  

Запуск программы Copernic Summarizer может быть произведен нажатием одной 
кнопки в таких приложениях, как браузер Интернет Эксплорер, а также программах 
Adobe Acrobat, Acrobat Reader, Outlook Express, Eudora, Microsoft Word, and Outlook.  

Документ, полученный в результате работы программы, можно распечатать на 
принтере либо сохранить в одном из нескольких допустимых форматов: как простой 
текст, документ Microsoft Word, файл HTML или XML formats. Кроме того, этот 
материал может быть немедленно преобразован в сообщение электронной почты и 
отправлен по любому адресу, выбранному пользователем. И наконец, производитель 
продуктов Коперник предлагает программу Copernic Agent Professional, которая 
объединяет все вышеописанные продукты под одной оболочкой. При этом стоимость 
ее относительно невелика для изобретения такого уровня и составляет около 80 долл. 
США. К сожалению, на этом несомненные плюсы программ Коперник заканчиваются. 

Минус у них, собственно, один. Но достаточно большой: Коперник не работает с 
русскоязычными поисковыми системами, русский язык в принципе не входит в число 
четырех языков, с которыми работает система. У автора этой книги есть опыт 
приобретения программы Copernic Agent. Так вот, на этапе ее эксплуатации 
выяснилось, что в данном случае невозможен не только анализ русскоязычных текстов, 
но и добавление русскоязычных поисковых машин в базу  

Copernic Meta, хотя легкость включения информационных систем в базу данных 
отдельно заявлена среди преимуществ продукта. 

Служба технической поддержки сообщила, что, к их большому сожалению, русский 
язык не поддерживается Коперником и в ближайшее время в этом направлении 
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создатели программы работать не планируют.  

Однако, справедливости ради, отметим, что объявленный ими принцип: «Мы 
гарантируем возврат денег в течение 30 дней после покупки, если вам не понравится 
наш продукт» – действительно соблюдается. После того, как мы высказали по 
электронной почте просьбу компенсировать нам стоимость программы, в связи с 
указанными выше обстоятельствами, деньги действительно были зачислены на тот 
счет, с которого ранее производилась оплата. Однако для тех, кто работает с 
Интернетом на основных европейских языках, программные продукты Коперник могут 
действительно помочь сэкономить время при параллельном повышении качества 
работы. На наш взгляд, Copernic Agent – одно из самых доступных по цене решений 
для малого и среднего бизнеса, когда стоит задача мониторинга Сети и 
предварительного анализа полученных документов.  

 

2. Поиск информации на собственном компьютере.  

Сегодня у большинства пользователей на персональном компьютере хранится 
достаточно много информации, и ее количество стремительно растет. Это могут быть 
статьи, письма, договоры, какие-то другие документы различных форматов. Если 
владелец компьютера регулярно собирает какие-то сведения, то их объемы могут 
составлять сотни гигабайт, что обычно и происходит у профессионала конкурентной 
разведки. В такой ситуации достаточно скоро возникает вопрос, как найти нужные 
тексты, в том числе те, о которых пользователь уже забыл. Лучшее решение этой задачи 
предлагается компанией Apple, производящей компьютеры на базе операционной 
системы MacOS. Наш опыт показал, что заявленная ею возможность мгновенного 
поиска файлов по фрагменту слова, содержащегося в тексте, действительно работает. 
Это было достигнуто благодаря тому, что принципиальная организация MacOS 
обеспечивает индексацию содержимого файлов еще на этапе записи документа на 
жесткий диск. Однако большинство наших читателей пользуется операционной 
системой Windows, поэтому мы подробнее остановимся на предлагаемых для нее 
решениях.  

Встроенные в Windows XP средства поиска, которые вызываются нажатием 
виртуальных кнопок «Пуск» > «Найти» > «Файлы и папки», имеют один существенный 
недостаток. Дело в том, что этот алгоритм каждый раз открывает и просматривает все 
без исключения файлы, хранящиеся на компьютере в области, заданной для поиска. 
Такой способ работы с информацией обеспечивает высокую точность результатов, но, 
к сожалению, требует много времени, и чем больше становится количество файлов на 
персональном компьютере, тем больше времени расходуется впустую, в ожидании 
того, когда нужный файл будет найден. Именно поэтому на рынке появились 
программы, которые, подобно поисковым машинам Интернета, индексируют 
информацию на персональном компьютере и делают ее доступной пользователю 
практически мгновенно. Причем эти программы как правило предоставляются 
бесплатно. Наиболее известные из них – Яндекс Десктоп (Yandex Desktop 
http://desktop. yandex.ru/), Гугл Десктоп (Google Desktop 
http://desktop.google.com/ru/index. html) и Коперник Десктоп (Copernic Desktop Search 
http://www.copernic.com/en/ products/desktop-search/index.html). Первые две 
поддерживаются поисковыми системами Яндекс и Гугл, а третья – авторами 
метапоисковой машины и других продуктов под маркой «Коперник». Каждый из 
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названных продуктов работает в фоновом режиме и по умолчанию проводит 
индексацию в то время, когда пользователь не прикасается к компьютерной мыши и 
не работает на клавиатуре. Для того, чтобы читателю было проще сделать свой выбор 
между этими тремя программами, мы поделимся результатами проведенных нами в 
свое время экспериментов. Мы исследовали, насколько безопасны поисковые 
программы для персональных компьютеров, с точки зрения утечки информации с 
компьютера без ведома пользователя. 

Персональные поисковики Гугл и Яндекс выпущены и поддерживаются одноименными 
поисковыми машинами Интернета. На наш взгляд, основная причина появления этих 
программ для настольного компьютера именно в бесплатном варианте – это 
привлечение людей к своим информационным системам как к основным средствам 
работы в Сети.  

Недаром в оба продукта встроена функция «Искать в Интернете», приводящая к 
машине по обработке запросов, которая создала настольный поисковик. Такое 
привлечение пользователей материально выгодно для информационных систем в силу 
ряда причин: 

– это позволяет эффективно продавать контекстную рекламу, так как количество 
посетителей поисковой машины возрастает;  

– дает дополнительный трафик поисковикам;  

– позволяет собирать статистику, по ключевым словам, используемым пользователями;  

– помогает отслеживать перемещения людей от одной машины к другой и тем самым 
узнавать об их предпочтениях.  

Недаром при установке нового пакета программ Гугла, в котором персональный 
поисковик для настольного компьютера представляет собой лишь один из его 
компонентов, по умолчанию ставится «галочка» в графе о подтверждении согласия 
пользователя на сбор «неличной информации» с его компьютера.  

Вот текст этого дисклеймера, который появляется при установке Google Desktop. При 
использовании расширенных функций Вы можете передавать информацию о 
просмотренных сайтах и неличную информацию об использовании в Google. 
Например, для персонализации новостей, отображаемых на боковой панели, Google 
Desktop отправляет в Google информацию о посещаемых Вами страницах новостей. 
Мы используем неличные данные об использовании, включая сообщения о сбоях, в 
целях усовершенствования Google Desktop. Учтите, что эти данные на самом деле не 
содержат сведений, позволяющих нам узнать, кто Вы такой. Мы используем их только 
для расширения возможностей Google Desktop по предоставлению Вам наиболее 
релевантной информации. 

Существует два варианта установки поисковика Гугла отдельно от пакета (о «галочке» 
в этом случае можно забыть) – с расширенными функциями и без таковых. Если 
выбрать вариант, когда расширенные функции включены, то программа начнет 
соединяться с Интернетом сразу по множеству каналов, перебирая закладки на сайты, 
сделанные в браузере компьютера. В результате откроется боковая панель, с которой 
можно будут осуществлять быстрые переходы к ресурсам, которыми вы интересуетесь. 
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Соединение при этом будет установлено с адресом kh.google.com и mt.google.com.  

Коперник, как известно, выпущен компанией, которая не имеет собственной поисковой 
машины, а владеет метапоисковиком, распределяющим запросы между поисковыми 
системами других владельцев, и затем анализирующим полученные результаты. 

Вероятно, поэтому столь выраженного интереса к сбору статистики, который 
характерен для поисковых машин, у владельцев и авторов Коперника нет.  

Проводя исследование передачи данных в Интернет настольными поисковыми 
системами, мы обратились за помощью к человеку, который профессионально 
занимается вопросами конфиденциальности сведений, представленных в Сети. В 
работе были использованы специальные программы для подробного анализа 
интернет-активности приложений – SmSniff и Ethereal. Владимир Казеннов, так зовут 
нашего эксперта, не только помог нам советами, но и непосредственно проделал 
основную часть экспериментальной работы. Если читателям потребуется связаться с 
ним для прояснения непонятных моментов, это можно сделать по электронной почте 
kentavr10@yandex.ru. 

Проведенное нами исследование подтвердило, что Коперник Десктоп и Яндекс 
Десктоп достаточно безвредны. Так, Коперник Десктоп вообще ничего не передавал в 
Интернет, а Яндекс Десктоп передавал лишь информацию о запросе, сделанном 
пользователем (да и то, как вначале предположил Владимир Казеннов, а 
впоследствии подтвердили сотрудники Яндекса, это не преднамеренный поступок, а 
некритичная ошибка в написании программы).  

Однако с Гугл Десктоп ситуация оказалась более угрожающей, с точки зрения 
конфиденциальности информации на персональном компьютере. Мы выявили, что он 
передает на свой сервер некие неустановленные данные по зашифрованному каналу 
(именно потому, что они зашифрованы, их и не удалось установить). Кроме того, нами 
было доказано, что Гугл предоставляет своим хозяевам обширную статистическую 
информацию о параметрах машины, которая использует данную программу, и о 
работе системы поиска. 

Вместе с тем, исследование большей части полученных данных показало, что основная 
сетевая активность Гугла Десктоп осуществляется в незашифрованном виде и в 
большинстве своем неопасна с точки зрения угрозы конфиденциальным сведениям.  

А кроме того, было установлено, что часть программного кода, применяемого Гуглом 
– в частности, java-скрипт, – может при определенных условиях быть вредоносной, так 
как использует технологию скрытого сбора информации и не требует получения 
разрешения от пользователя на ее отправку поисковику. Во всяком случае, такие java-
скрипты обычно запрещаются в защищенных системах. 

Так обстояло дело на момент написания книги. Мы не в состоянии спрогнозировать, 
каким будет поведение поисковых машин этих производителей завтра. Полное 
описание эксперимента с детализацией полученных на каждом этапе данных читатель 
может найти по адресу: http://yushchuk.livejournal.com/37721. html. Таким образом, 
если во главе угла – конфиденциальность информации на персональном компьютере, 
можно было бы рекомендовать в первую очередь Коперник Десктоп и, пожалуй, 
Яндекс Десктоп. Гугл, передающий в Интернет неустановленные зашифрованные 
данные с персонального компьютера, на наш взгляд, не может считаться полностью 
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безопасным.  

Однако есть еще один параметр, по которому мы также проводили эксперимент, 
сравнивая два поисковик-лидера. Речь идет о том, что лучше – Яндекс Десктоп или 
Коперник Десктоп, с точки зрения языка запросов, который используется в этих 
программах. Интерфейс Коперника англоязычный, Яндекса – русскоязычный. 

Для того, чтобы разобраться в этом вопросе, на жесткий диск персонального 
компьютера были записаны четыре файла, созданных в Word и содержавших 
короткие, достаточно бессмысленные тексты, включающие в себя нестандартные, 
редко встречающиеся слова, а также понятия, намеренно написанные с 
орфографическими ошибками. Это позволило работать без «информационного 
мусора», который мог быть создан другими документами, хранящимися на том же 
компьютере. Полное описание эксперимента можно увидеть по адресу: 

http://yushchuk.livejournal.com/40521.html.  

В результате, нами были сделаны приведенные ниже выводы. На наш взгляд, 
программа Copernic Desktop Search обеспечивает больше возможностей для точного 
поиска на персональном компьютере, нежели Яндекс Десктоп.  

Коперник Десктоп больше подходит для человека, который знает, что такое Булева 
алгебра и которого не смущает англоязычный интерфейс.  

Яндекс, на наш взгляд, за счет упрощения языка запросов настольной поисковой 
программы, утратил свое главное преимущество – способность составить точный 
поисковый запрос.  

Если же пользователь не испытывает необходимости в составлении точного запроса, 
то Яндекс Десктоп – лучшее решение, нежели продукт Коперника, поскольку он 
прощает большее количество ошибок и неточностей.  

Особенности фактического языка запросов обеих испытанных программ. Яндекс 
Десктоп: 

– воспринимает слова в любой их форме, и возможности отменить процесс 
образования производных от исходного слова нет. Причем, не работают ни 
стандартный для поисковой машины Яндекс оператор «!», находящийся перед словом, 
ни заключение запроса в двойные кавычки;  

– не проводит различий между заглавной и прописной буквами в тексте;  

– ищет по целому слову, изменяя его, по фрагменту слова поиск не выполняется; 

– не поддерживает функцию принудительного включения слова в результат поиска. 
Если из двух слов, соединенных логическим «И» в пределах текста есть только одно, 
этот документ все равно попадет в выдачу, даже если перед обоими словами стоит 
знак «плюс»;  

– оператор логическое «И» внутри одного предложения («&») при этом действует;  

– оператор расстояния между словами не действует;  
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– логическое «НЕ» существует, но всегда относится ко всему тексту (что соответствует 
двойной тильде «~~»);  

– точная фраза (оператор «кавычки») действует;  

– логическое «ИЛИ» также действует.  

 

Коперник Десктоп: 

– выдает результат в зависимости от того, с заглавной или прописной буквы написано 
слово. Эта зависимость исчезает, если перед словом поставить логическое «ИЛИ» 
(оператор OR – заглавными буквами);  

– ищет информацию по фрагменту слова;  

– словоформы не поддерживает. Если нужно любое производное от искомого понятия, 
надо написать его не до конца, чтобы все варианты окончаний могли быть добавлены 
к этому фрагменту;  

– если в запросе два слова связаны логтческим «И», представляет в выдаче только те 
тексты, в которых обязательно есть оба слова (напоминаем, что лучше писать слово 
без окончания, если нет уверенности в том, в какой форме оно присутствует в тексте);  

– логическое «НЕ» представляет знаком «минус», действие которого распространяется 
на любой фрагмент текста.  

 

Мониторинг изменений на сайтах в Интернете   

Ни специалисту конкурентной разведки, ни сотруднику отдела маркетинга или сбыта 
недостаточно просто знать, на какой страничке Интернета содержится нужная 
информация. Надо иметь возможность своевременно и точно отслеживать изменения 

на этой страничке. Каждый может себе представить, насколько сложна, а чаще всего 
и вовсе неосуществима эта задача. Вряд ли даже самый внимательный и скрупулезный 
человек в состоянии быстро и точно оценить изменения в тексте – скажем, в прайс-
листе, занимающем пять страниц.  

Для решения подобной проблемы несколькими компаниями разработано 
специальное программное обеспечение – так называемые «сторожевые роботы»: 
ознакомившись со страницей, они сохраняют ее образ в своей базе данных, а при 
повторном посещении сравнивают актуальное состояние ресурса с этим образом. 
Программа отмечает изменившиеся места, которые становятся похожи на выделенные 
маркером фрагменты текста на бумажном носителе. Более того, удаленние кусков 
материала также фиксируется многими программами данной категории – как 
правило, внизу страницы, дабы не мешать восприятию человеком информации. 
«Сторожевые роботы» могут запускаться пользователем вручную, а могут и работать 
автоматически, по расписанию. Предлагаем рассмотреть эти программы более 
подробно.  
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Сторожевой робот WebSite-Watcher   

Программа выпущена в Германии, ее официальный сайт – http://www.aignes.com. 
Стоимость продукта составляет около 40 долл. США за индивидуальную лицензию. 
Кроме того, пользователю дается 30-дневная полнофункциональная версия, дабы он 
успел удостовериться в необходимости ему этого продукта. Заплатить за WebSite-
Watcher требуется лишь один раз, после чего все обновления становятся доступны 
бесплатно и на неограниченный срок.  

Интерфейс программы поддерживает русский и украинский языки, однако раздел 
«Помощь» до выхода в свет версии 4.06 был написан на английском. После появления 
версии 4.06 на сайте программы по адресу http://www.aignes. com/wswtrans.htm стал 
доступен exe-файл (wswhelp_russian.exe), который присоединяет к WebSite-Watcher 
справочную информацию на русском языке. Работа с русским языком не вызывает у 
программы никаких проблем. Продукт довольно часто обновляется. Так, на момент 
написания книги была доступна версия 4.10.  

WebSite-Watcher работает как клиент на компьютере пользователя. Это значит, что 
все закладки и конфигурации хранятся локально на жестком диске компьютера и 
сервер хозяина не участвует в процессе поиска. Производитель утверждает, что выход 
в Интернет требуется продукту лишь для посещения страниц, проверяемых 
пользователем.  

Что же может проверять программа? Любые web-страницы с текстовым содержанием, 
независимо от расширения файла. То есть статичные страницы (с расширением 
файла. htm или. html) и динамичные страницы (с расширением. asp,php и так далее). 
WebSite-Watcher также выделит цветом все изменения в тексте. RSS/Atom feeds. 
Страницы RSS/Atom преобразовываются в читаемый html-формат и могут 
обрабатываться как обычные web-страницы. Страницы, защищенные паролем. Для 
таких страниц вы можете записать макрокоманду, после автоматического выполнения 
которой ресурс будет проверен на обновление.  

Форумы. Они обрабатываются как обычные страницы с небольшой оптимизацией, 
например, специальной технологией подсветки изменений.  

Страницы с Javascript. Для таких страниц WebSite-Watcher поддерживает отдельную 
и более сложную технологию преобразования динамически сгенерированного 
содержания ресурса в статичное содержание.  

Изображения. Если Вы отслеживаете изображение, WebSite-Watcher способен 
обнаружить его обновление. Изменения в изображении не подсвечиваются. Двоичные 
(бинарные) файлы. WebSite-Watcher может обнаруживать обновление двоичных 
файлов (например, файлы zip или exe) сравнением даты документа, его размера 
и/или части его содержания (двоичные файлы не будут полностью загружаться при 
проверке на обновление). Файлы PDF и Flash. Они обрабатываются как двоичные 
файлы. WebSite-Watcher не подсвечивает изменения в их содержании.  

FTP-файлы и каталоги. WebSite-Watcher поддерживает отслеживание таких 
документов и каталогов. FTP-файлы могут проверяться по их дате/размеру или 
содержанию.  

Интранет. Все страницы в сети Интранет могут быть проверены подобно обычным web-
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страницам. Локально хранящиеся файлы. WebSite-Watcher может отслеживать любой 
файл на вашем жестком диске.  

По крайней мере, такие данные приводит сам производитель.  

После того, как WebSite-Watcher установлен и запущен на компьютере, в правом 
верхнем углу всех наиболее распространенных браузеров (в частности, Internet 
Explorer, Mozilla Firefox, Opera) появляется значок программы, представляющий собой 
стилизованный глаз. Добавление закладки в перечень закладок может производиться 
двумя способами. 

 

1. Непосредственно из браузера.  

Таким образом можно добавить к закладкам ту страницу, которая в настоящий момент 
загружена в браузере. При щелчке любой кнопкой мыши по значку WebSite-Watcher 
в правом верхнем углу браузера появляется всплывающее меню, первый пункт 
которого «Добавить в закладки». После того, как выбирается этот пункт, появляется 
следующее окно, в котором URL страницы уже автоматически внесен в 
соответствующее поле. Вам остается лишь ввести ее имя вручную (причем оно не имеет 
никакого значения для компьютера и служит только для того, чтобы можно было 
определить, для чего та или иная закладка нужна, потому и назначается 
пользователем произвольно). Версия 4.10 позволяет обойтись даже без ручного ввода 
названия страницы, поскольку программа может автоматически брать это название 
на самом ресурсе.  

Внимание: после того, как URL страницы и имя закладки внесены в это окно, требуется 
нажать клавишу «ПРОВЕРИТЬ!», а НЕ кнопку «ОК». В этом случае WebSite-Watcher 
отправится на страницу и сохранит в своем архиве ее образ, с которым и будет при 
следующем посещении ресурса проводить сравнение. В главном окне программы 
WebSite-Watcher после этого напротив имени закладки появится надпись «ОК, 
инициализировано». 

Если же пользователь выберет кнопку «ОК» вместо кнопки «Проверить!», то программа 
сохранит закладку в меню, однако посещать страницу не будет и, соответственно, не 
будет и сохранять в архиве ее копию.  

2. Из главного меню программы WebSite-Watcher.  

Для этого надо открыть окно добавления новой закладки, щелкнув либо по второй 
слева кнопке на верхней панели программы (она называется «Мастер» и выглядет как 
жезл с икрящимся наконечником), либо по третьей слева кнопке в той же панели (она 
называется «Новая закладка» и выглядит как лист бумаги с размещенным на нем 
знаком «плюс»).  

Нажатие кнопки «Мастер» предпочтительно, когда проверяемая страница защищена 
паролем, поскольку там предусмотрен макрос, позволяющий вводить этот пароль 
автоматически. В остальных случаях лучше воспользоваться командой «Добавить 
закладку». Программа WebSite-Watcher позволяет проверять изменения на странице 
как вручную, так и автоматически.  

Организуются новые папки и подпапки для систематизации закладок также очень 
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легко, а перемещаются в новые места простым перетаскиванием их их мышью. Кроме 
того, в программе предусмотрены фильтры, которые позволяют исключать из проверки 
определенные строки (например, постоянно меняющиеся время или дату в углу 
страницы либо афоризм, который некоторые оптимизаторы сайтов любят постоянно 
менять на своем ресурсе). Использование фильтров помогает исключать 
неинформативные сообщения о наличии изменений на странице. Архивирование 
страницы непосредственно в программе WebSite-Watcher не предусмотрено, однако 
производитель вместе с программой WebSite-Watcher поставляет бесплатную 
программу Local WebSite Archive, которая как раз и создает архивную копию 
странички Интернета. При этом Local WebSite Archive может запускаться из того же 
меню, встроенного в браузер, что и WebSite-Watcher.  

Подробное описание этих и других возможностей WebSite-Watcher приведено в 
разделе «Помощь» этой программы, поэтому детально останавливаться на них мы не 
будем. И напоследок нам хотелось бы отметить, что существует форум 
(http://www.aignes.com/forum/), где обсуждаются проблемы программы WebSite-
Watcher и способы их преодоления. Форум, к сожалению, англоязычный, но он 
приносит реальную пользу, когда не понятно, как поступить в том или ином случае, 
либо когда требуется отыскать нужную функцию, не вынесенную в главное меню 
программы. Хотим поблагодарить его участников, советы которых неоднократно 
помогали нам в работе.  

 

Программа Copernic Tracker   

Эта программа может быть скачана из Интернета по адресу: 
http://www.copernic.com/en/products/tracker/index.html.  

К сожалению, Copernic Tracker, как и другие продукты компании, пока что плохо 
работает с русскими шрифтами, поэтому интересен, главным образом, для тех, кто 
проводит мониторинг европейских и американских сайтов. Тем, кто интересуется 
русскоязычными страницами, лучше сразу перейти к описанию следующей 
программы.  

Однако мы не сочли возможным обойти его вниманием, поскольку продукты Коперник 
– наиболее доступное программное обеспечение, позволяющее автоматизировать 
работу с сайтами, которые написаны на языках, основанных на латинском алфавите.  

Производители Copernic Tracker отмечают следующие его возможности:  

– мониторинг сайтов с целью поиска изменений в тексте и отслеживания новых 
изображений;  

– предоставление уведомлений об изменениях на интересующих пользователя сайтах 
не только на рабочий стол компьютера, но и по электронной почте, а также по 
мобильному телефону;  

– выделение цветом изменений на странице;  

– осуществление автоматической проверки страниц по расписанию – ежедневно, 
еженедельно и даже ежеминутно;  
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– просмотр конкретных ключевых слов на странице;  

– архивирование разных версий просмотренных страниц;  

– просмотр одним щелчком мыши изменений страницы, которая загружена в данный 
момент в браузер.  

На наш взгляд, практический интерес представляет способность отправлять 
оповещение об изменениях на страницах в Интернете на адрес электронной почты 
или мобильный телефон. Эта функция может быть полезна всем пользователям. А вот 
разрекламированные возможности программы отслеживать новые рисунки мы в ходе 
тестирования обнаружить так и не смогли. Нами, в частности, был поставлен на 
мониторинг сайт новостей от BBC. Картинки на ресурсе менялись регулярно, 
располагаясь при этом в одних и тех же местах, и Copernic Tracker, исправно 
сообщающий об изменениях в тексте, никоим образом на манипуляции с 
изображениями не реагировал. А жаль, поскольку способность отслеживать 
изменения баннеров, например, очень востребована рекламными компаниями.  

В остальном программа очень похожа на вышеописанную. На момент написания книги 
пользователям был доступен только англоязычный интерфейс, в отличие от 
русскоязычного WebSite-Watcher. Функция запуска Copernic Tracker непосредственно 
из браузера работает не из любого распространенного браузера, как это было 
возможно в случае с программой WebSite-Watcher, а лишь из Internet Explorer.  

Стоимость Copernic Tracker – примерно 50 долл. США. На сайте производителя 
возможно скачать демонстрационную 30-дневную версию, и еще 30 дней даются 
покупателю на принятие окончательного решения о целесообразности приобретения, 
поскольку на Copernic Tracker распространяется обычная для программного 
обеспечения Copernic практика гарантии возврата денег в течение указанного срока, 
если пользователя по каким-то причинам продукт не устроит.  

 

Программа Check & Get. Это отечественный продукт. Преимущество такой программы 
заключается не только в корректной поддержке русского языка, но и в возможности ее 
приобретения за российские рубли (что выступает решающим аргументом для 
крупных предприятий, в особенности – государственных, где использование 
иностранной валюты для оплаты товаров или услуг затруднительно), а также в 
доступности создателя продукта, если у вас появляются к нему вопросы. Причем 
техническая поддержка при этом также русскоязычная, в отличие от программ-
конкурентов. Скачать ее можно по адресу: http://activeurls.com/ru/download.php. При 
обнаружении на веб-странице новой информации, Check&Get автоматически 
сохраняет «снимок» этой страницы в локальную базу данных и информирует Вас 
указанным Вами способом. Check&Get может послать вам сообщение электронной 
почты с содержанием измененной веб-страницы, при этом, изменения на странице 
будут «подсвечены» для их легкой идентификации. Также, программа может вывести 
сообщение на экран или проиграть звуковой файл, информируя Вас об изменениях. 
Check&Get автоматически извлекает названия и описания веб-страниц при создании 
Закладки, проверяет вашу коллекцию на наличие «мертвых» ссылок, находит 
дублирующиеся ссылки в вашей коллекции закладок. Check&Get работает с Internet 
Explorer, Netscape, Mozilla, Opera, позволяя вам импортировать, экспортировать, и 
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синхронизовать закладки. Благодаря этому, вы всегда имеете в выбранном браузере 
актуальную и организованную коллекцию ссылок.  

Список ссылок также может быть импортирован и добавлен к вашим Закладкам из 
буфера обмена Windows, окна браузера, HTML файла или офисного документа. В 
дополнение ко всему, Check&Get позволяет конвертировать вашу коллекцию Закладок 
в файл HTML с легкой и удобной навигацией. Это дает вам возможность опубликовать 
свои Закладки на веб-сайте или создать в Интернет свой мини-портал буквально за 
пару минут. 

Приведем перечень функций программы, также взятый на ее официальном сайте (рис. 
1). 

 

Рис. 1. Check&Get главное окно и оповещение об изменении на странице 

 

Автоматическая загрузка программы при старте Windows, работа в системном лотке. 
Использование в коммерческих целях или внутри компании. 

Интуитивный и простой в использовании интерфейс на русском языке с поддержкой 
функций Drag & Drop. Поддержка «визуальных схем».  

Возможность проверки веб-страниц в ручном или автоматическом режиме на наличие 
изменений. Поддержка протокола SSL. Одновременная проверка веб-страниц. 
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Расширенные функции поиска закладок и веб-страниц по общим полям (имя, 
описание, ключевые слова). Также возможен поиск по сохраненному содержанию веб-
страниц.  

Встроенный браузер с поддержкой онлайнового и автономного (offline) режима. 
Подсветка изменений на веб-страницах, что позволяет легко идентифицировать новое 
содержание. Выбор пользователем режима оповещения об изменениях веб-страниц: 
по электронной почте (включая содержание страницы с подсвеченными изменениями), 
оповещением на экране пользователя, проигрыванием звукового файла.  

Автоматическое сохранение «снимков» веб-страниц с возможностью их просмотра в 
автономном режиме. Позволяет изучить изменение ресурса за указанный промежуток 
времени.  

Возможность открытия закладок в любом внешнем браузере (автоматически 
определяемые браузеры: Internet Explorer, Netscape, Mozilla, Opera, MyIE2, Avant 
Browser, etc.).  

Импорт закладок из Internet Explorer, Opera, Netscape, Mozilla.  

Экспорт закладок в Internet Explorer, Opera, Netscape, Mozilla.  

Синхронизация закладок с Internet Explorer, Opera, Netscape, Mozilla.  

Захват ссылок из буфера обмена Windows.  

Расширенные возможности импорта ссылок из буфера обмена, окна браузера, 
текстовых или HTML-файлов, офисных документов или любых других материалов, 
даже если они имеют неизвестный формат.  

«Мастер очистки Дублирующихся Ссылок», который позволяет обнаружить и вычистить 
дубликаты в коллекции закладок. 

Обнаружение «мертвых ссылок» Поддержка постоянного (локальная сеть/выделенная 
линия) или сеансового (коммутируемый модем) соединений с Интернет; функции 
автодозвона, авто-отсоединения от Интернет.  

На наш взгляд, способность программы импортировать все закладки или их часть в 
HTML-файл – интересная находка автора. В ряде случаев эта функция открывает очень 
полезные возможности. Такой файл может быть использован на сайте как страница с 
работающими гиперссылками. Причем если его обработать в любом редакторе HTML-
файлов, например, в Frontpage или в Dreamweaver, то можно снабдить 
первоначальный документ необходимыми текстовыми пояснениями или 
иллюстрациями. Кроме того, Check&Get позволяет одним кликом мыши извлечь все 
гиперссылки, которые есть на странице.  

Полезна и функция удаления «мертвых» и дублирующихся ссылок.  

А вот возможность по автоматическому занесению в закладки страницы, с которой 
пользователь пытается копировать текст, заложенную в программу по умолчанию, на 
наш взгляд, нельзя однозначно отнести к достоинствам продукта. По крайней мере, 
начинающим пользователям эта функция скорее досаждает, нежели облегчает их 
работу: на практике эта теоретически полезная способность программы проявляется 
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в возникновении всплывающего окна всякий раз, когда вы всего лишь копируете 
фрагмент текста со страницы в буфер обмена (даже если вы вообще не планируете 
ничего ставить на мониторинг, а собираетесь, к примеру, просто скопировать часть 
документа, чтобы сохранить его в текстовом файле). Это всплывающее окно 
предлагает внести в закладки адрес страницы, и его каждый раз приходится 
закрывать вручную. В принципе, Check&Get предусмотрена возможность зайти в меню 
и отключить эту опцию, однако для начинающего пользователя обычно и столь, 
казалось бы, примитивная операция представляет немалую сложность.  

Существует 30-дневная ознакомительная версия программы. Стоимость 
персональной лицензии продукта при расчете наличными составляет около 600 
рублей. Иностранные покупатели платят цену примерно вдвое большую, 
сопоставимую со стоимостью зарубежных программ-конкурентов.  

 

Онлайновый сервис Infominder. Можно считать неизменной тенденцию к развитию 
онлайновых сервисов, которые если не полностью вытесняют, то, по крайней мере, 
дублируют программное обеспечение, устанавливаемое непосредственно на 
компьютере. А потому появление таких интернет-услуг, которые обеспечивали бы 
контроль содержимого страниц, было вполне логичным.  

Рекомендуем пользоваться ресурсом Infominder, который расположен по адресу: 
http://www.infominder.com/webminder 30-дневная бесплатная версия сервиса 
позволяет проводить мониторинг изменений на веб-ресурсе один раз в день, 
ограничивая при этом количество просматриваемых страниц десятью. Платный сервис 
обеспечит проверку изменений до четырех раз в день.  

Стоимость услуги зависит от количества поставленных на мониторинг страниц. На 
момент написания книги годовой платеж за 20 страниц составлял 9 долл. США, за 100 
страниц – около 25 долл., за 250 страниц – около 50 долл., за 500 страниц – порядка 
99 долл. и за 1000 страниц – 179 долл.  

Независимо от того, какой версией пользуется клиент, он может получать уведомления 
об изменившихся страницах двумя способами: лично посетив свою страницу на сайте 
Infominder и введя при этом логин и пароль, либо запросив отправку соотвествующих 
сообщений по электронной почте. Последнее требует заполнения расширенной 
(Advanced) формы при добавлении новой закладки, приведенной на рис. 2. 

Онлайновый сервис ChangeNotes. Сервис расположен по адресу 
http://www.changenotes.com. В принципе, существует возможность бесплатной 
постановки на мониторинг изменений на сайтах общим числом до 100 
контролируемых страниц, а при том, что учет ведется по адресу электронной почты 
подписчика, мы бы сказали, что, скорее, кратно ста страницам.  

Оповещение пользователя производится один раз в день. Однако, как показывает 
практика, нередко поставщики бесплатных услуг не несут никакой ответственности в 
случае сбоев в работе. Кроме того, они не отвечают и за качество предоставленного 
сервиса. Хотим оговориться: к ChangeNotes (рис. 3) это опасение, вполне возможно, и 
не имеет никакого отношения. Потому мы и обращаемся к описанию этого сервиса, и 
в то же время считаем своим долгом напомнить читателю о возможных подводных 
камнях, когда дело касается установки бесплатных программ. Так что делайте выводы. 
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Рис. 2. Расширенное меню добавления страницы в Infominder 

 

 

Рис. 3. Онлайновый сервис ChangeNotes 
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Архив сайтов Internet Archive Wayback Machine.  Электронный адрес – 
http://web.archive.org. Каждый, кто собирал информацию по интересующей его 
проблеме за достаточно длительный период, знает, как порой бывает важно найти 
сведения, опубликованные на сайте несколько лет назад. Иногда это просто 
необходимо: в частности, в случае обнаружения новых тенденций в развитии объекта, 
которое требует ретроспективной оценки времени их появления. Либо возникновения 
новой темы для изучения событий на рынке и, как следствие, сравнения реакции на 
них с тем, как вели себя в подобнойситуации участники рынка в прошлом. Конечно, 
специалист конкурентной разведки всегда старается архивировать интересующую его 
информацию. Однако в реальной жизни бывает так, что проблема просто не входила 
в сферу его интересов до определенного момента либо на предприятии эта служба 
появилась позже тех событий, которые и стали предметом ее пристального внимания.  

В таком случае на помощь нередко может прийти сервис, который нам также 
рекомендовал Arthur Weiss. Этот Internet Archive Wayback Machine, его изображение 
представлено на рис. 4. Сервис позиционируется как «Библиотека Интернета». Пауки, 
принадлежащие Internet Archive Wayback Machine, посещают веб-сайты и сохраняют 
архивную копию на сервере «библиотеки». Как написано на странице этого ресурса, 
интересующего нас сайта может и не оказаться в архиве. Например, в случае если 
паук не может его прочитать, поскольку тот защищен одним из способов, описанных 
нами в соответствующем разделе данной книги.  

Сервис Internet Archive Wayback Machine некоммерческий. Он работает с 1996 г. и, 
как утверждают его владельцы, существует на пожертвования меценатов и благодаря 
технической поддержке крупных интернет-компаний, таких как Alexa. Ежемесячно 
архив увеличивается в объеме на 20 терабайт. Ценным нам видится то обстоятельство, 
что Internet Archive Wayback Machine отслеживает копии даже тех сайтов, которых 
больше не существует в Сети. Для того, чтобы увидеть сохраненную версию нужного 
сайта, достаточно ввести в окно, расположенное в верхней части главной страницы, 
адрес ресурса и нажать клавишу «Take me Back». После этого пользователю будет 
предложен архив по запрошенному ресурсу. В пределах этого архива можно 
ознакомиться с копией сайта за искомую дату. На рис. 5 показан список копий ресурса 
«Росбизнесконсалтинг». 

 

Рис. 4. Главная страница Internet Archive Wayback Machine 
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Рис. 5. Архив по сайту РБК http://rbc.ru 

Архив, расположенный на сервере в Сан-Франциско, поражает своими 
возможностями. Вот как выглядела страница этого известнейшего интернет-ресурса 
10 декабря 1997 г. 

 

Рис. 6. Страница ресурса РБК от 10 декабря 1997 г 
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Надо сказать, что, помимо функций обеспечения нужд непосредственно конкурентной 
разведки, наши источники рассказывали о случаях, когда этот ресурс помогал 
компаниям в сборе доказательств по фактам информационной войны против них. Как 
правило, в таких ситуациях, когда нападающая сторона «затирала» сведения на сайте, 
Internet Archive Wayback Machine позволял доказать факт распространения 
порочащих организацию данных. Один из источников автора сообщил о факте, когда 
наличие копии сайта в архиве Internet Archive Wayback Machine позволило доказать 
в споре с контролирующими органами, что сайт, существование которого вызывало 
сомнения у контролеров, действительно существовал в тот период, когда компания 
получила деньги за его разработку и «раскрутку».  

 

Мониторинг появления новых сообщений на сайте.  Программы, которые 
устанавливаются на персональном компьютере и позволяют видеть все, что 
происходит с ресурсом, – не единственный инструмент мониторинга его модификаций. 
Преимущество таких программ – в том, что они фиксируют изменения, которые 
касаются даже одного-единственного слова.  

К недостаткам «сторожевых роботов» мы бы отнесли то обстоятельство, что работают 
они лишь на том компьютере, на котором непосредственно установлены. Технически 
возможно перенести базу данных с машины на машину, однако программу придется 
вновь инсталлировать на тот компьютер, с которого планируется осуществлять 
контроль изменений в Интернете. Кроме того, «сторожевые роботы» не бесплатны.  

В связи с этим, представляют практический интерес два бесплатных сервиса, 
доступных любому пользователю с любой машины, которая подключена к сети. Речь 
идет об агрегаторах новостей и о новостях по запросу пользователя.  

 

Новости по запросу пользователя. В Яндексе, Гугле и некоторых других 
информационных системах этот сервис работает достаточно давно. Рассмотрим его 
более подробно на примере Яндекса (рис. 7). Для того, чтобы им воспользоваться, 
необходимо ввести запрос в строку поиска. Введем следующее: «курс доллара резко 
возрос», – а затем дождемся загрузки результатов.  

Если после появления результатов кликнуть по гиперссылке «Новости» под поисковой 
строкой, то откроется страница, на которой справа содержится гиперссылка с текстом: 
«Подписка на новости по запросу „курс доллара резко …“. 

Переход по этой гиперссылке приведет пользователя еще на одну страницу, на 
которой ему будет предложено авторизоваться. Как обычно принято на Яндексе, для 
авторизации используются те же логин и пароль, которые пользователь задействует 
для доступа к своему почтовому ящику на Яндексе. После авторизации в почтовый 
ящик подписчика будут приходить все новости, обнаруженные Яндексом по этому 
запросу. Пользователь может добавлять подписки на новости по другим запросам, а 
может удалять те из них, которые перестали быть ему нужны.  
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Рис. 7. Подписка на Новости Яндекса по запросу 

 

По мере появления новой информации в Яндексе по конкретному запросу, в почтовый 
ящик подписчика будут приходить ссылки и сниппеты (фрагменты текста), при 
переходе по которым пользователь получит возможность ознакомиться с содержимым 
страницы в подлиннике.  

Правда, хотим напомнить, что новостями Яндекс считает те ресурсы, которые были 
проиндексированы им недавно. Истинный возраст информации на этих страницах 
может быть сколь угодно большим, но поисковиком они будут восприниматься как 
новые на том основании, что он о них узнал с опозданием.  

Такой сервис существует и в Гугле, он называется GoogleAlert (что можно перевести 
как «Часовой от Гугла» или «Сторож от Гугла») и расположен по адресу 
http://www.googlealert.com/.  

После того, как пользователь авторизуется, а также укажет адрес своей электронной 
почты, ему будет предложено ввести в поисковую строку фразу, по которой он намерен 
получать новости.  

Когда в Гугле появится свежая информация по запросу, поставленному на мониторинг, 
адресат получит виртуальное письмо, содержащее ссылки на страницы, отвечающие 
заданным критериям.  

В целом, хочется отметить, что сервисы Гугла развиваются настолько стремительно, что 
мы уверены: к моменту публикации этой книги появятся новые программы, часть из 
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которых еще находится в состоянии бета-тестирования, а часть пока только претендует 
на звание перспективных планов компании. Напомним о существовании 
универсального способа быть постоянно в курсе всех новинок Гугла. Дело в том, что 
вокруг этой поисковой (и просто сервисной) системы уже сложилось сообщество 
энтузиастов, которые любят ресурс и постоянно отслеживают, а также тестируют его 
новинки. Читателю достаточно выбрать нужные группы пользователей и поставить их 
на мониторинг любым удобным способом, либо просто периодически читать их 
переписку на форумах. Чтобы попасть на страничку с Группами Гугла, вам нужно 
перейти по ссылке «Группы» на первой странице.  

А можно воспользоваться другим вариантом – уже упомянутым ранее сайтом «Мир 
Google», расположенным по адресу: http://www.mir-google.ru.  

Этот полностью русскоязычный ресурс поддерживается энтузиастами во главе с 
Николаем Петровым из Пскова. Там всегда можно увидеть описание и комментарии к 
новым сервисам Гугла, в том числе и к тем, которые находятся в тестовой эксплуатации, 
и получить приглашение для пользования ими. 
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ПРАКТИКА 3-5. 
ИССЛЕДОВАНИЕ САЙТА КОНКУРЕНТА С ТОЧКИ 
ЗРЕНИЯ ПОЛУЧЕНИЯ КОММЕРЧЕСКОЙ 
ИНФОРМАЦИИ – НА ПРИМЕРЕ КОНКРЕТНЫХ 
САЙТОВ 

 

 

Сайт конкурирующей компании может быть источником очень ценной информации, 
если уметь правильно его исследовать. Один из самых мощных ресурсов для изучения 
любого сайта – Fagan Finder's URLinfo (www.faganfinder. com/urlinfo/). Вот что писала 
по этому поводу Группа Компаний Radius в разделе «Новости индустрии IT» еще в 
2004г. 

[12]Интересный сайт Fagan Finder's URLinfo способен предоставить для определенной 
вебстраницы практически исчерпывающую информацию, поскольку обращается к 107 
различным системам идентификации, анализа, перевода и т. д.». Arthur Weiss также 
рекомендует пользоваться этим инструментом. Адрес проверяемого сайта вводится в 
строку в верхней части страницы, затем выбирается нужный сервис на вкладке, после 
чего открывается доступ к статистике, как показано на рис. 1 (только не надо нажимать 
для этого кнопку «View Page», потому что она открывает не статистику, а 
непосредственно страницу сайта). 

 

Рис. 1. Главная страница ресурса Fagan Finder's URLinfo 
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Изучение любой компании с помощью интернет-ресурсов специалисты рекомендуют 
начинать непосредственно с ее корпоративного сайта. В этом исследование 
предприятия в Сети диаметрально противоположно тактике выведывания, которая 
применяется при получении информации от людей, которые непосредственно ею 
располагают.  

В данном разделе мы будем приводить примеры реально существующих компаний. 
Изучение корпоративного сайта будет проведено на примере ресурса 
екатеринбургского предприятия «Автоленд» – одного из лидеров среди официальных 
дилеров автомобилей известных марок, а при отсутствии какой-либо информации на 
сайте этой организации обратимся к ресурсам других компаний. Сайт «Автоленда» и 
других предприятий, использованных нами при написании книги, позволят увидеть, 
какого рода сведения о компании находятся в открытом доступе и могут быть получены 
при исследовании подобных источников.  

Если же нам доведется коснуться вопросов, которые могут быть неоднозначно 
восприняты с точки зрения имиджа предприятия либо вскрыть реально существующие 
бреши в системе его информационной безопасности, мы будем вносить изменения во 
внешний вид сайта компании или личных страничек ее сотрудников, с тем, чтобы 
сделать невозможной их идентификацию. Изменения затронут и текстовую 
информацию, включая имена людей, адреса, номера телефонов. Ну и, разумеется, 
будут убраны логотипы и другие визуальные элементы, позволяющие установить 
принадлежность сайта тому или иному реально существующему предприятию. 
Поэтому в разделе, приведенном ниже, наряду с «Автолендом» будут приводиться и 
другие ресурсы – просто потому, что сайт исследуемой компании не всегда содержит 
необходимые примеры.  

На что обращать внимание при анализе сайта, помимо текстовой информации и 
изображений. Прежде, чем перейти непосредственно к изучению содержимого сайта 
– текстам и иллюстрациям, рекомендуем обратить внимание на ряд особенностей, 
которые помогают лучше воспринимать контент ресурса.  

1. Какого уровня доменное имя компании.  

Как уже отмечалось, на это следует обратить внимание в первую очередь. Если домен 
второго уровня – например, «rbc.ru», то он платный. Напомним, что к домену первого 
уровня относится «.ru», поэтому мы его не рассматриваем. Если это домен третьего 
уровня – например, «ci-razvedka.narod.ru», то он, как правило, бесплатный. Для 
компании это чаще всего минус. У «Автоленда» – домен второго уровня «autoland.ru».  

Соответственно, он платный.  

2. Нет ли орфографических ошибок в написании доменного имени.  

Нередко компании, занимающиеся предоставлением тех или иных услуг, намеренно 
регистрируют доменные имена, сходные по написанию с популярными ресурсами. 
Расчет делается на то, что при опечатке в имени известного сайта пользователь 
окажется на их ресурсе и воспользуется его сервисами. Некоторые начинающие 
исследователи попадают в такую ловушку. Если вместо сайта нужной организации 
загружается порносайт, то ошибка очевидна. Однако если ресурс имеет более 
нейтральное содержание, то специалист может и не заподозрить ничего плохого.  
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И наоборот – если окажется, что компания сознательно пользуется именем, которое, 
возможно, имитирует чужие параметры, следует задуматься о причинах такого 
положения вещей. Не исключено, что это лишь ловкий маркетинговый ход. Однако 
дело тут может быть и в другом. В принципе, каждый конкретный случай 
подразумевает свои выводы, которые пользователь должен сделать самостоятельно, с 
учетом всей имеющейся в его распоряжении информации. Примеры сайтов, имена 
которых отличаются от широко известных на одну-единственную букву, приведены на 
рис. 2. 

 

Рис. 2. Сайт googl.ru (отличается на одну букву от google.ru) 

  

Проблема создания сайтов с доменными именами, использующими сходство в 
написании с популярными ресурсами, порой приводит к неожиданным и довольно 
дорогостоящим проблемам, от которых не застрахованы даже самые уважаемые 
компании. Вот, например, сообщение об инциденте, связанном с использованием 
ошибочно написанных доменных имен уважаемой поисковой системой в рекламе. 
Рекламодатели подали против Yahoo коллективный иск с обвинением в размещении 
рекламы на сайтах, кишащих шпионскими программами и на сайтах с «опечатками» в 
доменных именах.  

В частности, реклама размещалась на сайтах компаний Intermix Media и Direct 
Revenue, которые в апреле были признаны судом распространителями шпионского 
ПО и нежелательных баннеров. Меж тем как за «премиум» размещение рекламы было 
заплачено Yahoo и ее дочерней компании Overture Services. В иске говорится, что 
Yahoo обещала обеспечить рекламе высокий таргетинг и разместить ее на таких 
крупных сайтах, как Microsoft.com и CNN.com, сообщает Infoworld. Представители 
Yahoo поданный иск пока не прокомментировали. Адвокаты истцов пока не 
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определили размер нанесенного ущерба, предположительно эта сумма может 
составить сотни миллионов долларов. Проверка сайта с помощью сервисов Fagan 
Finder  (http://www.faganfinder.com/urlinfo)  

Раздел «Подробности о трафике» (General > Alexa > Traffic Details)   

 

Рис. 3. Подробности трафика на сайте компании Автоленд, г. Екатеринбург 

 

Статистика основывается на результатах обработки запросов пользователей, на 
компьютерах которых установлен тулбар Alexa. Это достаточно репрезентативная 
выборка, хотя и не вполне объективная для русскоязычного Интернета, поскольку 
относительно небольшой процент пользователей рунета вообще слышал о 
существовании Alexa, еще меньшее число людей установили себе этот тулбар. В 
частности, статистика показывает, какие страницы сайта наиболее часто посещаются 
(это отражено в разделе «Where do people go on autoland.ru?», внешний вид которого 
приведен на рис. 3). В этом же разделе можно провести сравнение посещаемости 
ресурса с каким-либо другим сайтом и получить результаты в виде графика. Кому 
принадлежит доменное имя (вкладки General > Global Whois)  В принципе, эту 
информацию можно получить на многих сайтах, которые занимаются регистрацией 
доменных имен. Или, как вариант, на ресурсах, обращающихся к так называемой 
службе WHOIS. Например, по адресу: http://www.vline.ru/. Однако, если загружен 
Fagan Finder и проверка сайта уже идет, логично провести ее с помощью этого 
сервиса. autoland.ru Whois Form domain: AUTOLAND.RU  

type: CORPORATE  
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nserver: pio.convex.ru.  

nserver: ubik.convex.ru.  

nserver: valis.convex.ru.  

state: REGISTERED, DELEGATED  

org: J/S Co «Auto land»  

phone: +7 343 3727000  

fax-no: +7 343 3727064  

e-mail: vmo@autoland.ru  

e-mail: volchkov@foratec.ru  

e-mail: root@autoland.ru 

registrar: RUCENTER-REG-RIPN  

created: 1998.01.12  

paid-till: 2007.02.01  

source: TC-RIPN  

Last updated on 2006.08.07 11:04:29 MSK/MSD  

Registration information:  

http://www.ripn.net/nic/dns/en/index.html  

 

Просмотр ссылок на сайт. Для Yahoo! требуется пройти по вкладкам Links > Yahoo! 
(рис. 4). Для остальных ресурсов – по соответствующим ссылкам на эти ресурсы, 
приведенным после ссылки Links.  

Внимание: Fagan Finder не поддерживает ссылки с изначально русскоязычных 
поисковых систем, например с Яндекса или Рамблера, поэтому ссылки на сайт с этих 
ресурсов требуется искать вручную, вводя запрос непосредственно из русскоязычных 
информационных систем. А вот ссылки с русскоязычных страниц, проиндексированных 
Гуглом или MSN, показаны хорошо. Ссылки на сайты отечественных компаний, 
найденные с помощью оператора Link в русскоязычных поисковых системах, нередко 
позволяют найти личные странички бывших и настоящих сотрудников компаний, а 
также частные объявления специалистов, которые порой позволяют выйти на контакт 
с этими людьми с целью получения от них информации о предприятии. 

mailto:root@autoland.ru
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Рис. 4. Ссылки на сайт «Автоленда» в Yahoo! полученные через панель управления на 
ресурсе Fagan Finder 

 

 

Рис. 5. Архив сайтов компании «Автоленд», полученный через панель управления на 
ресурсе Fagan Finder 

Просмотр архива сайтов (Cache > Internet Archive)  Ресурс этот мы уже рассматривали, 
а потому нет смысла повторяться. Отметим лишь, что архив сайтов входит в пакет 
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инструментов, доступных через Fagan Finder, что отображено на рис. 5. Запрос 
страницы сайта, сохраненной в кэше различных поисковых систем   

 

Рис. 6. Запрос страницы сайта компании «Автоленд» из кэша Google, полученный 
через панель управления на ресурсе Fagan Finder 

 

Поиск по блогам.  Этот сервис, интегрированный в Fagan Finder, ориентирован на 
западные блоги. Поэтому применительно к екатеринбургскому «Автоленду» он 
результатов не дал, чего и следовало ожидать. Перевод веб-страниц с иностранного 
языка (вкладка Translate)   

Поскольку сайт компании «Автоленд», расположенной в Екатеринбурге, российский, 
нет никакого смысла переводить его на русский язык. Поэтому для тестирования 
функции перевода в Fagan Finder мы обратились к приведенному на рис. 7 
тайваньскому ресурсу Mazda на китайском языке (http://www.mazda. com.tw). Надо 
сказать, что Fagan Finder нам не показался удачным решением для подобного рода 
операций. Использование панели сервиса для перевода выглядит следующим 
образом. 

Ресурс располагает несколькими онлайновыми интерпретаторами, и для 
продвинутого пользователя это, пожалуй, неплохо. Есть даже возможность 
автоматического определения языка, на случай, если кому-то не известно наверняка, 
на каком языке написан просматриваемый им документ (правда, работает этот 
инструмент не всегда корректно, точнее – не всегда работает). Но для того, чтобы 
добраться в Fagan Finder до нужного электронного переводчика, требуется проделать 
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немало дополнительных действий, переходя по англоязычным ссылкам со страницы 
на страницу. 

 

Рис. 7. Тайваньский сайт Mazda на китайском языке 

  

С другой стороны, сервис предоставляет возможность пользоваться и такими 
переводчиками, которые, в отличие, скажем, от известного онлайнового ресурса 
Systransoft (http://www.systransoft.com), переводят непосредственно на русский 
материалы с самых разных языков (например, с китайского). Правда, качество 
продукта подобных манипуляций традиционно далеко от совершенства (рис. 8).  

Раз уж речь зашла об онлайновых переводчиках, отвлечемся ненадолго от 
инструментов, предлагаемых Fafgan Finder, и отметим, что лично нам более всех 
остальных по своей функциональности нравится онлайновый переводчик Systransoft, о 
котором мы уже упоминали и который рекомендуют многие специалисты 
конкурентной разведки, состоящие в SCIP. Он позволяет переводить как отдельные 
слова и фрагменты текста, так и целые веб-страницы. А помимо этого дает 
возможность ставить эти страницы на мониторинг, что бывает важно для специалиста 
конкурентной разведки. Например, постановка на мониторинг слова «выставка» на 
арабском языке при помощи онлайнового переводчика может состоять из таких 
этапов: 
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Рис. 8. Перевод тайваньского сайта Mazda на русский язык, полученный через 
панель управления на ресурсе Fagan Finder 

  

– в переводчике Systransoft или любом другом слово «выставка» переводится на 
английский язык – «exhibition»;  

– в переводчике Systransoft слово «exhibition» переводится на арабский язык в Гугле 
слово «» вводится в поисковую строку и результат ставится на мониторинг – например, 
с помощью сервиса Google Alert.  

Процесс поиска указанного понятия в Сети проиллюстрирован на рис. 9.  

Внешний вид одной из страниц приведенного выше списка результатов, которая 
принадлежит выставочному центру в Кувейте (http://kif.net/arabic/), отображен на рис. 
10.  

Еще раз напоминаем, что онлайновые переводчики в принципе не дают компетентных 
результатов – хотя бы потому, что не имеют возможности учитывать полисемию 
(многозначность) и идиомы. Например, в карманном словаре «The Oxford Russian 
Minidictionary», изданном в США в 1995 г., слово «Run», которое онлайновые 
переводчики обычно интерпретируют как «бежать», имеет девять значений. Особенно 
серьезной эта проблема становится при кросс-переводе через третий язык.  
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Хорошо иллюстрирует подобную ситуацию пример, приведенный нам специалистом 
по конкурентной разведке Евгением Гришиным. Он перевел с помощью онлайнового 
интерпретатора Systransoft известную поговорку с русского языка на английский, а 
затем обратно и получил такие результаты. 

 

Рис. 9. Результат поиска в Гугле слова «выставка» на арабском языке 

 

 

Рис. 10. Страница в результатах поиска по слову «выставка» на арабском языке 

Тем не менее, для того, чтобы понять смысл содержимого страницы, не прибегая к 
помощи «живого» специалиста, возможностей онлайновых переводчиков обычно 
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оказывается достаточно. 

Просмотр изменений на странице (вкладки Track > Watch ThatPage)  Fagan Finder 
предлагает услуги четырех практически равноценных систем мониторинга изменений 
на странице сайта. Эти системы позволяют получать по электронной почте один раз в 
день или реже информацию об изменениях. Субъективно, по нашему мнению, эти 
онлайновые сервисы менее удобны и оперативны, нежели программы, 
устанавливаемые на персональном компьютере (рис. 11). 

 

Рис. 11. Постановка страницы на мониторинг через панель управления на ресурсе 
Fagan Finder 

  

При появлении изменений на странице, служба Watch ThatPage информирует о них 
по электронной почте. На наш взгляд, программа WebSite-Watcher информативнее, 
чем онлайновые службы, однако последние выигрывают за счет того, что позволяют 
увидеть изменения из любой точки мира и с любого компьютера. Переход в блоги, 
онлайновые хранилища закладок и архивы страниц (вкладки Post > Livejournal)   

Через панель управления на ресурсе Fagan Finder можно перейти непосредственно в 
персональный блог. При этом ссылка на изучаемый сайт появится автоматически как 
новое сообщение в блоге, которое тут же можно дополнить. 

Так же осуществляется переход на интернет-сервисы, которые способны сохранять 
закладки пользователей и даже архивные копии страниц. Примером такого сервиса 
служит Furl (аббревиатура от FileURL). Данный ресурс во многом похож на блог, но не 
дает публичного доступа к своему содержимому, это ваше личное хранилище статей, 
страниц и закладок. При этом Furl хранит как закладку на страницу, так и 
изображение самой страницы на заданную дату. Пользователь может вести 
собственный архив страниц (рис. 12). 
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Рис. 12. Занесение страницы в Furl через панель управления на ресурсе Fagan Finder 

 

Инструменты оптимизации сайта (переход через вкладку Develop). 

Прямого отношения к задачам конкурентной разведки, на наш взгляд, эти сервисы не 
имеют, но для комплексной оценки «продвинутости» сайта могут пригодиться. 
Специалисты по оптимизации наверняка найдут здесь немало полезных инструментов, 
позволяющих понять организацию ресурса с технической точки зрения.  

Просмотр служебной информации о сайте с помощью ресурса NETCRAFT. Этот ресурс 
позволяет определить, какие серверы используются в обслуживании сайта, кому они 
принадлежат, какие имеют ip-адреса и какие на них установлены операционные 
системы. Причем, для целей конкурентной разведки может быть полезным то, что здесь 
отображается вся история изменений как аппаратной и программной части серверов 
компании, так и провайдеров, которые обеспечивают хостинг. Это помогает, в 
частности, оценить техническую «подкованность» организации и косвенно – через 
обновление техники – ее финансовое благополучие. На рис. 37 приведена 
информация об истории развития серверов компании «Автоленд» – со времени их 
возникновения до наших дней. 
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Рис. 1. Информация об истории изменения аппаратной, программной части 
серверов, обслуживающих сайт по адресу http://www.autoland.ru/, и о провайдере, 

полученная на ресурсе NETCRAFT 

 

Просмотр содержимого файла robots.txt. Для просмотра содержимого этого файла мы 
рекомендуем воспользоваться скриптом, созданным Сергеем Матвеенко – 
специалистом по IT из Санкт-Петербурга. Скрипт доступен по адресу: 
http://serge.matveenko.ru/robotstxt/. Вы можете добавить на панель ссылок вашего 
браузера кнопку «Посмотреть robots.txt». Чтобы установить кнопку, просто перетащите 
эту ссылку на панель ссылок вашего браузера: Посмотреть robots.txt.  

Теперь, если Вы захотите увидеть файл robots.txt сайта, который в данный момент 
открыт в браузере, просто щелкните по кнопке «Посмотреть robots.txt» в панели ссылок. 
Откроется страница, содержащая текст файла.  

Кнопка работает во всех браузерах при включенном JavaScript.  

При просмотре сайта компании «Автоленд» выяснилось, что файл robots.txt на ресурсе 
отсутствует. Таким образом, данный способ ограничения индексации поисковыми 
роботами в указанном случае не применяется. Для получения доказательств того, что 
скрипт все-таки работает, мы обратились к другому сайту, а именно – форуму на 
екатеринбургском портале e1 по адресу: www.e1.ru/talk/ forum/.  

Результат проверки содержимого файла robots.txt на сайте форума приведен ниже.  

User-Agent: *  
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Disallow: /mye1  

Disallow: /ad.php  

Disallow: /cgi/go  

Disallow: /talk/forum/go.php  

Disallow: /fun/photo/get_code.php  

Disallow: /auto/sale/print/  

Disallow: /talk/forum/forum_news.php  

В ряде случаев специалиста конкурентной разведки может ждать удача – когда 
переход по гиперссылке, указанной в окне с результатами проверки содержимого 
файла robots.txt, открывает доступ в те зоны сайта, которые в принципе предназначены 
лишь для служебного пользования, но при этом не запрещены к посещению людьми 
(то есть ограничения на посещение введены исключительно для поисковых пауков). 
Соответственно, на наш взгляд, ничего противозаконного или неэтичного в попытке 
представителя конкурентной разведки взглянуть на страницы ресурса, к которым ведут 
гиперссылки в файле robots.txt, нет.  

Визуальный осмотр офиса изучаемого предприятия на спутниковой фотографии с 
использованием Google Map. Этот метод хорош при работе с иностранными 
партнерами из развитых стран, поскольку в Гугле сделана привязка карт к каталогам 
с названиями компаний. Отечественные предприятия пока что не очень широко 
представлены в этом списке, а русский язык сервисом Google Map вообще на момент 
написания книги не поддерживался. Да и правила пользования подобными 
сервисами не всегда полностью соответствуют требованиям, предъявляемым к 
максимально разрешенной в России точности карт. На момент написания книги не 
были завершены дебаты о том, что ограничения на точность карт в России, возможно, 
устарели и требуют внесения изменений. Мы рекомендуем изучить законодательство 
на текущий момент, прежде чем пользоваться ресурсами Google Map по отношению к 
объектам на территории нашей страны, во избежание конфликтов с Законом.  

 

Рис. 2. Офис компании IBM в Нью-Йорке, показанный с помощью ресурса Google 
Map 
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 За рубежом законодательные проблемы точности карт уже решены. При поиске 
иностранных компаний достаточно ввести название предприятия в поисковую строку 
Гугла и выбрать масштаб изображения, а также вариант его демонстрации – «карта» 
(map), как это представлено на рис. 38, «спутниковое изображение» (satellite) или «и 
то, и другое» (hybrid). При этом пользователю будет показана и контактная 
информация интересующей его организации.  

 

Грамматические ошибки в тексте, размещенном на сайте. После того, как завершено 
знакомство с сайтом с технической точки зрения, советуем приступить к исследованию 
его конента – текстовой и графической информации. Во время такого изучения могут 
быть обнаружены орфографические или пунктуационные ошибки. В случае их 
выявления, для того, чтобы сделать правильные выводы из такой находки, надо 
постараться понять, почему эти огрехи присутствуют на сайте. Вот наиболее частые 
причины появления орфографических и грамматических ошибок в сетевых 
документах. Случайные опечатки грамотного человека при вводе информации, при 
отсутствии контроля качества готового материала.  

Безграмотность человека, составлявшего текст. Принадлежность владельцев или 
целевой аудитории сайта к субкультуре, которая использует намеренно искаженный 
язык. Сетевые традиции написания некоторых слов.  

Намеренные ошибки, введенные в текст, призванные помочь сайту обнаруживаться по 
ключевым словам, которые пользователи часто вводят в поисковую строку с 
нарушением правил грамматики.  

Безусловно, наличие ошибок или опечаток нередко может подорвать доверие к 
ресурсу, даже если его контент безупречен по содержанию. На рис. 3 и 4 приведены 
примеры двух размещенных в Интернете текстов, которые содержат такие огрехи. 
Причины их появления нам не известны, предоставим вам самостоятельно оценить 
степень доверия к материалу, изложенному таким образом. Обычно понять причины 
появления ошибок или опечаток можно интуитивно. Однако иногда установить, чем 
обусловлено их возникновение, бывает непросто. Для того, чтобы отличить 
безграмотность от случайных огрехов, как правило, достаточно «пробежать» несколько 
текстов, размещенных на сайте. Если какое-то слово на ресурсе пишется в основном 
правильно и лишь изредка – с ошибкой, то это, вероятно, связано с невнимательностью 
при вводе, то есть это опечатка. Если же слово везде или по преимуществу написано 
неправильно, то причина этого – в безграмотности, и в данном случае речь идет уже 
о грамматической ошибке. 
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Рис. 3. Реклама «Представительство в Орбитражном суде» 

 

 

Рис. 4. Сообщение на одном из интернет-форумов 

  

Примером субкультуры, имеющей свой собственный язык, могут служить так 
называемые «Падонки» (они именуют себя именно таким образом, через «а»). 
Представители этой субкультуры используют язык, в котором слова намеренно 
пишутся так, как звучат, или подвергаются другим искажениям. Например, слово «еж» 
пишется как «йош», «животное» – «жывотное». Сленг «Падонков» (или, как они себя еще 
называют, «Падонкафф») вышел далеко за пределы их сообщества, несколько 
адаптировался к нормам литературного языка, и его элементы нередко встречаются в 
самых разных текстах, с которыми может столкнуться специалист конкурентной 



СОДЕРЖАНИЕ                                                                                                       Страница 159 / 235 

разведки, потому мы и уделили ему внимание в нашей книге. В частности, искаженное 
написание слов можетбыть востребованным при постановке некоторых ресурсов на 
мониторинг по поисковому запросу. Подробное описание сленга «Падонков» можно 
найти в Википедии (рис. 5). 

 

Рис. 5. Статья «Жаргон Падонков» в Википедии 

  

Сетевые традиции возникли в связи с тем, что некоторые часто употребляемые слова 
достаточно длинно пишутся, и при большом объеме переписки по электронной почте 
или по ICQ это создает неудобства. Поэтому появились достаточно распространенные 
слова-штампы, позволяющие сократить написание. Примером могут служить такие 
трансформации слов, как «информация» – «инфа», «человек» – «чел», «компьютер» – 
«комп», «что-нибудь» – «что-нить». Конечно, на корпоративном сайте в разделе 
«Новости компании» такой сленг вряд ли уместен, но на многих форумах даже очень 
компетентные и грамотные люди могут применять его достаточно активно. 
Намеренное написание слов с ошибками практикуется потому, что, согласно 
статистике, 10 % запросов именно в таком виде вводится в поисковую строку. Иногда 
ошибочное написание слов при поиске – это также следствие безграмотности либо 
опечатки (на сей раз – пользователя), а иногда оно связано с тем, что люди просто не 
в курсе правильного их написания. В частности, это касается имен собственных (так, 
название компании «Автоленд» можно встретить в Сети и в такой его представлении, 
как «Автолэнд»). 

Веб администраторы вынуждены включать написанные с ошибками слова в текст на 
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сайтах: это дает возможность найти его даже безграмотному или невнимательному 
потенциальному клиенту. Проблема настолько масштабна, что существуют 
специальные инструменты, позволяющие автоматизировать создание ключевых слов с 
опечатками. Одним из таких инструментов, приведенным на рис. 6, под названием 
Typo Generator можно воспользоваться по адресу: http:// 
tools.seobook.com/spelling/keywords-typos.cgi. 

 

Рис. 6. Typo Generator – ресурс для создания слов с опечатками 
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ПРАКТИКА 6-7.  
ИЗУЧЕНИЕ КОНТЕНТА САЙТА 

 

 

 

Рис. 1. Главная страница сайта компании «Автоленд» 

 

Начать изучение контента лучше с «парадного входа» – с главной страницы ресурса 
(рис.1). Значительно облегчает навигацию на ресурсе раздел «Карта сайта», который 
встречается на большинстве серьезных корпоративных ресурсов.  

 

Информация о продукте предприятия. На корпоративном сайте в большинстве 
случаев подробно и с максимально выигрышной для предприятия стороны говорится 
о том, какие товары или услуги оно предоставляет. Так, сайт екатеринбургского 
«Автоленда» состоит из ряда соответствующих разделов.  

– Лэнд-Ровер.  
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– Вольво. 

– Ягуар.  

– Мазда.  

– Форд.  

– Мицубиши.  

– Хендэ.  

– Комиссионные автомобили.  

А в разделе «Интернет-магазин» дополнительно указаны отдельные группы товаров:  

– аудиосистемы;  

– масла;  

– тюнинг;  

– шины;  

– автономные подогревы;  

– инструмент;  

– люки Webasto;  

– противоугонные устройства.  

Причем каждая из указанных групп детализируется по мере продвижения в глубь 
сайта. В частности, мы узнаем о том, что «Автоленд» продает масла производства ESSO 
и Mobil.  

– ESSO, в свою очередь, подразделяется на такие группы:  

– ESSO масло для автоматической трансмиссии;  

– ESSO масло для механической трансмиссии;  

– ESSO прочие масла и смазки;  

– ESSO моторное минеральное;  

– ESSO моторное полусинтетическое;  

– ESSO моторное синтетическое.  

Любой раздел может состоять из подразделов, а те нередко дробятся дальше. 
Например, «ESSO масло для автоматической трансмиссии» на сайте «Автоленда» 
включает два наименования – «Esso ATF LT-масло автомат. трансмис. п/синт., 71141 (1 
л) Финляндия,по цене 195 руб.» и «Esso ATF D-масло автомат. трансмис. минер., 21611 
(1 л) Финляндия, по цене 131 руб.».  

Безусловно, анализировать весь немалый ассортимент аксессуаров и запчастей, 
которые предлагает покупателям «Автоленд», сейчас нет, однако из нашего примера 
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видно, что при скрупулезной работе с сайтом можно получить достаточно полное 
представление о продукции и определить круг поставщиков, с которыми работает 
компания. В разделе «Услуги», который представлен отдельно по каждой марке 
продаваемых предприятием автомобилей, обозначен круг работ, осуществляемых им 
в рамках автосервиса, страхования и кредитования. На странице «О компании», 
кроме того, можно найти подборку, составленную специалистами «Автоленда» и 
посвященную тем услугам, которые компания считает своим конкурентным 
преимуществом.  

Услуги, предлагаемые автосалонами и сервисными центрами «Автоленд»:  

– продажа автомобилей: модельный ряд в наличии и под заказ;  

– обмен автомобиля на новый с доплатой (Trade-in);  

– продажа автомобилей в кредит, лизинг;  

– регистрация в ГАИ;  

– льготное страхование.  

Сервис:  

– гарантийное обслуживание;  

– все виды ремонта с использованием современного технологического оборудования;  

– кузовной ремонт любой сложности;  

– проведение инструментального контроля технического состояния на компьютерных 
диагностических линиях;  

– компьютерные стенды восстановления геометрии кузова;  

– большой склад запчастей;  

– гарантия на ремонт и запчасти;  

– покрасочные работы. 

 

PR-материалы. Для специалиста конкурентной разведки интересны любые материалы, 
которые укладываются в расширенное и вместе с тем упрощенное понимание PR как 
действий, направленных на формирование положительного имиджа компании в 
глазах представителей общества – будь то потенциальные клиенты, представители 
власти или, например, руководители кредитных учреждений. Чаще всего подобные 
документы представлены на корпоративных сайтах в виде новостей, интервью, статей.  

В качестве примера PR-материала можно рассмотреть информацию «Новый Hyundai 
Santa Fe – в Новосибирске!», анонсированную на сайте компании «Автоленд» в 
разделе «Новости». При переходе по ссылке на этот документ появляются текст и 
фотографии, которые не просто информируют местное население о выпуске 
определенной модели автомобиля (что и составляет, по сути, саму новость), а 
привлекают внимание к тому, что компания сработала очень оперативно и 
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изобретение, совсем недавно показанное в автосалоне Детройта, уже продается в 
Сибири, благодаря расторопности дилера. Причем все это – своего рода дополнение 
ко вполне логичному, на первый взгляд, в данном контексте описанию особенностей 
машины наряду с указанием ее цены. Специалист конкурентной разведки сделает 
следующий вывод из этой статьи: «Автоленд» состоит в хороших отношениях с 
журналистами из шестнадцати новосибирских изданий, поскольку в материале 
сказано, что именно такое количество представителей СМИ присутствовало на 
презентации и тесте Hyundai Santa Fe. При необходимости можно связаться с PR-
менеджером компании и уточнить, члены каких именно редакций посетили 
мероприятие и, соответственно, в каких изданиях «Автоленд», с высокой степенью 
вероятности, располагает возможностями влияния.  

Указатели по персоналу, номера телефонов и адреса электронной почты. 

Корпоративный сайт подчас позволяет не только найти номера телефонов, адреса 
электронной почты и фамилии некоторых сотрудников, но и составить представление 
об организационной структуре компании.  

Стоит отметить, что это правило в отношении сайта «Автоленда», взятого нами в 
качестве примера, практически не работает, поскольку ресурс публикует по одному 
номеру телефона, одному номеру факса и одному адресу электронной почты для 
каждого филиала, без указания контактных лиц. Надо сказать, что в ряде случаев 
анализ виртуального почтового адреса бывает полезен.  

При этом мы рекомендуем оценивать два обстоятельства:  

– каково доменное имя в адресах электронной почты;  

– как выглядят имена, которые написаны перед знаком «@» («собака»).  

В случае с екатеринбургским «Автолендом» доменные имена сайта компании и 
электронной почты совпадают, и это наиболее частая ситуация. В обоих случаях адрес 
выглядит как «autoland.ru». А, например, у Уральского филиала оператора мобильной 
связи «Мегафон» они отличаются: доменное имя ресурса – «megafonural.ru», а 
виртуального ящика – «UralskyGSM.com».  

Далее мы подробнее расскажем о том, каким образом доменные имена и имена 
пользователей могут помочь в работе специалиста конкурентной разведки.  

Номера телефонов также должны быть записаны, например, в файл Word, потому что 
они, как и адреса электронной почты, понадобятся для дальнейшего поиска 
дополнительной информации о компании.  

 

Миссия компании. Не каждая компания имеет официально провозглашенную или хотя 
бы осознанную миссию. Однако если таковая у предприятия все же существует, это 
нередко позволяет спрогнозировать стратегию дальнейшей его деятельности. 
Изменение миссии, как правило, служит сигналом к тому, что в компании происходит 
(а, скорее всего, уже произошло) серьезное переосмысление путей развития.  

Спланированная миссия организации некоторыми исследователями относится к 
внутрифирменному PR, наряду с корпоративными стандартами и мероприятиями.  
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Довольно часто она воспринимается самими компаниями как внешний атрибут и 
просто модная деталь, однако есть и такие предприятия, которые всерьез считают 
миссию управленческим ресурсом и действительно ей следуют. Фирмы, миссию 
которых имеет смысл принимать всерьез, можно отличить по существенному признаку: 
путь развития таких компаний никогда не отклонялся от конкретно сформулированных 
ее положений.  

При этом миссия не должна сводиться к короткому девизу из серии «Мы сделаем 
счастливыми всех клиентов после того, как они помогут нам достичь состояния 
счастья», – а должна содержать описание конкретных идей, реализация которых 
позволит им достичь продекларированных целей.  

На Западе крупные организации чаще, чем в нашей стране, могут заявить о наличии 
у них миссии. Если она и впрямь воспринимается компанией как руководство к 
действию, специалисту конкурентной разведки, безусловно, следует принимать ее во 
внимание.  

Примером компании, миссия которой существует не только на бумаге и которая, на 
наш взгляд, помогает оценить направление развития предприятия, служит 
«МАКСМИР» (рис. 2). 

 

 

Рис. 2. Миссия компании МАКСМИР 
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Ищет ли компания инвесторов и если да, то под какие проекты. Как правило, в разделе 
«Информация для инвесторов» российские предприятия публикуют информацию, 
подлежащую обязательному раскрытию по закону. Однако на ихсайтах встречаются и 
обращения к инвесторам. На момент написания книги среди отечественных компаний, 
приглашающих инвесторов под конкретные проекты, преобладали энергетические 
фирмы и банки, за которыми следовали строительные организации и 
представительства иностранных предприятий в России. Примеры двух таких компаний 
приведены ниже.  

ИМПЭКСБАНК (http://www.impexbank.ru/rus/services/invest/investinfo/index.wbp)  

 

Информация для инвесторов. В настоящее время ИМПЭКСБАНК осуществляет 
следующие проекты в области привлечения долгового финансирования: 
Облигационный заем ЗАО «ИНКОМ-Финанс» Облигационный заем ООО 
«Агропромышленная компания „Аркада“. 

Вексельная программа Холдинга «МАРТА» Реализованные проекты ИМПЭКСБАНКА: 
Облигационный заем АПК «ОГО» Облигационный заем ЗАО «Трансмашхолдинг» 
Вексельная программа Корпорации «ИНКОМ-Недвижимость» Каждая из 
приведенных выше строк на сайте ИМПЭКСБАНКа является гиперссылкой и 
открывается в новом окне.  

Компания Киндерлэнд (http://www.kinderland.ru/?did=1_16):  

 

Информация для инвесторов.  

Киндерлэнд в Чехии и России работает с частными инвесторами, финансовыми 
организациями и банками, привлекая внешнее финансирование для реализации 
своих бизнес-проектов. Мы заинтересованы в долгосрочном сотрудничестве, 
среднесрочном и долгосрочном кредитовании. Ваши предложения вы можете 
направлять непосредственно Главе российского представительства г-ну Васильеву А. 
Н. по адресу vasa@kinderland. ru.  

Особый интерес представляют револьверные возобновляемые кредитные линии с 
базовым сроком погашения не менее 3-х лет. После обсуждения и формализации 
предложения оно проходит обязательное согласование с финансовым департаментом 
головной организации, и в случае его утверждения центральным офисом в Чехии 
принимается к реализации в России. Просим вас все возникающие вопросы задавать 
по электронной почте. Некоторые организации, помимо требуемой по закону 
отчетности, выкладывают в свободном доступе в разделе для инвесторов и другие 
документы – такие, как Устав, свидетельства о регистрации, лицензии и пр. Ниже 
приведен далеко не полный перечень правоустанавливающих документов, 
размещенных на корпоративном сайте одним из крупнейших в стране 
фармацевтических дистрибьюторов – ЗАО «Катрен» 
(http://www.katren.ru/companyAbout/docs.asp).  
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Правоустанавливающие документы. ЗАО НПК «Катрен» (г. Новосибирск) – 
осуществляет оптовую торговлю лекарственными средствами и предметами 
медицинского назначения на территории Российской Федерации.  

Учредительные документы  

Устав (683 Kb)  

Изменение к Уставу от 28.12.2005 (312 Kb)  

Изменение к Уставу от 04.04.2006 (64 Кb)  

Измение к Уставу от 26.06.2006 (111 Kb)  

Какова маркетинговая стратегия предприятия   

Прежде всего, специалист конкурентной разведки пытается получить ответ на два 
вопроса:  

– на какие целевые группы ориентируется предприятие;  

– какова стратегия ценообразования, применяемая в компании.  

Ответы на эти вопросы позволяют лучше позиционировать собственную организацию 
на рынке, по возможности, избегая лобового столкновения с сильным конкурентом 
либо наоборот – навязывая слабому конкуренту лобовое столкновение.  

В ряде случаев, понимание принципов маркетингового мышления компании позволяет 
спрогнозировать ее поступки, например, в преддверии праздника. В такой ситуации 
специалист конкурентной разведки, обоснованно предполагая, что PR-менеджеры 
изучаемого предприятия прибегнут к неким маркетинговым приемам в связи с 
приближением определенной даты, заранее может приступить к выяснению его 
будущих шагов, пользуясь своими источниками информации.  

Очень кратко напомним основные возможные варианты подходов к 
ценообразованию:  

– в пределах одной товарной номенклатуры устанавливаются разные цены, в 
зависимости от себестоимости и восприятия каждого конкретного продукта 
потребителем;  

– цены на основной и дополняющие его продукты устанавливаются в одном масштабе 
по отношению к другим товарам, которые могут заменить данный продукт, но 
относятся к иной ценовой категории;  

– цена на основной продукт устанавливается низкая, однако на товары, которые 
необходимы для пользования этим продуктом, – высокая;  

– цена на основной продукт высокая, а на товары, которые необходимы для 
пользования им, – низкая;  

– цена устанавливается «в пакете», когда продавец объединяет несколько продуктов, 
назначая суммарную стоимость ниже той, по которой товары приобретаются по 
отдельности.  



СОДЕРЖАНИЕ                                                                                                       Страница 168 / 235 

Базовые цены, установленные с учетом вышеописанных принципов, обычно 
адаптируют к конкретной сделке, с учетом различий между клиентами и различий в 
условиях продажи. 

Наиболее часто используются следующие стратегии адаптации цен:  

– ценовые скидки (за количество товара, накопительная, сезонная, к празднику и пр.);  

– дискриминационное ценообразование (скажем, разные цены для тех или иных групп 
покупателей, разного времени суток либо в разные дни недели);  

– ценообразование по психологическому принципу (с учетом того, что некоторые 
продукты, независимо от их себестоимости, безопасности и надежности, 
воспринимаются покупателями как более качественные);  

– стимулирующее ценообразование (кратковременное снижение стоимости, 
например, при необходимости избавиться от залежавшихся товарных остатков либо 
во время проведения промо-акций);  

– ценообразование по географическому принципу (продажа одного и того же 
продукта на разных территориях по разной цене). На практике возможны также 
сочетания перечисленных стратегий.  

Помимо ценообразования, к маркетинговым шагам относятся и различные 
дополнительные услуги, оказываемые клиентам.  

Например, рассматриваемый нами официальный дилер автомобилей «Автоленд» 
предоставляет возможность пройти тест-драйв на понравившейся машине, оформить 
кредит на ее приобретение на льготных условиях, установить дополнительное 
оборудование.  

Кроме того, на сайте компании существуют интернет-магазин, онлайновая 
консультация по вопросам, связанным с определенными моделями автомобилей, 
форум. Проводятся различные конкурсы: литературный, фотоконкурс «Люди и 
автомобили» и другие. Даже такие детали могут натолкнуть специалиста конкурентной 
разведки на новые идеи для развития собственной компании. Особенно – если 
проводить бенчмаркинг и анализировать не только собственных бизнес-противников, 
но и организации, которые занимаются похожей деятельностью в других регионах.  

И в дополнение к сказанному, можно отметить такие дополнительные средства 
привлечения и удержания внимания потенциальных клиентов, как наличие раздела с 
билетами к экзамену в ГИБДД, таблицу штрафов и ссылки на тематические 
автомобильные ресурсы.  

Тексты, приведенные в каждом разделе, должны тщательно прочитываться и 
анализируются под углом зрения специалиста конкурентной разведки.  

Приведем материал раздела для корпоративных клиентов, размещенный на сайте 
компании «Автоленд».  
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Корпоративные программы Корпоративным клиентам. 

Если перед Вашей компанией стоит вопрос формирования или обслуживания 
корпоративного автопарка, то мы готовы помочь Вам в решении этого важного 
вопроса. Корпоративные клиенты всегда были в центре внимания компании Автоленд. 
Нашей компанией был разработан комплекс предложений, позволяющих полностью 
решить все проблемы с выбором, покупкой и обслуживанием автомобилей. Холдинг 
Автоленд, являясь абсолютным лидером по продажам автомашин иностранного 
производства в Уральском регионе, официально представляет автомобили марки 
Volvo, Mazda, Land Rover, Ford, Jaguar, Mitsubishi. Кроме того, у Автоленда есть 
мультибрендовые салоны в Уфе и Новосибирске. В августе 2005 года в рамках 
Холдинга Автоленд создан отдел по работе с корпоративными клиентами. Нашей 
основной задачей является на высоком профессиональном уровне оказать Вам 
помощь в выборе оптимального транспортного средства в соответствии с Вашими 
потребностями.  

Располагая широкими возможностями оказания сервисных услуг, поставки запчастей 
и проведения ремонтных работ, мы гарантируем, что Ваши автомобили будут 
постоянно находиться в исправном состоянии и безотказно служить Вам. Основные 
преимущества работы с нами:  

– индивидуальное решение для каждой компании;  

– персональный менеджер;  

– гибкая система скидок на автомобили, приобретаемые для автопарка компании;  

– разнообразные cхемы оплаты: лизинг, кредит и пр.;  

– уникальная система мультимарочного приобретения автомобилей;  

– скидки на сервисное обслуживание, а также оплата сервисных услуг по факту либо 
с отсрочкой;  

– замена автопарка по системе TRADE-IN;  

– выездной «Тест-драйв» в любое удобное для Вас время;  

– бесплатный выезд автоэвакуатора (JAGUAR, LAND ROVER, VOLVO);  

– подменные автомобили на период ремонта (JAGUAR, LAND ROVER, VOLVO).  

Если Вы заинтересовались информацией отдела корпоративных продаж компании 
Автоленд и хотели бы стать нашими клиентами, Вы можете заполнить анкету и 
отправить ее нам посредством электронной почты, а также заполненную анкету Вы 
можете прислать нам по факсу: +7 (343) 37 27 064 или на электронные адреса 
менеджеров направлений.  

Также для всех корпоративных клиентов есть уникальная возможность заказать 
«выездной» тест-драйв интересующего автомобиля в удобное время и в удобном 
месте. Для этого не обязательно приезжать в автосалон, вы можете заказать прямо 
сейчас:  

Контактные координаты отдела корпоративных продаж.  
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620137, Екатеринбург, ул. Блюхера, 50 Тел.: +7 (343) 37 27 000 доб. 237, 238. Факс.: 
+7 (343) 37 27 064 Сотрудники отдела корпоративных продаж…  

Этот текст позволяет извлечь из него следующую информацию:  

– «Автоленд» отдает приоритет в работе корпоративным клиентам;  

– компания считает себя лидером по объемам продаж автомобилей в регионе и очень 
дорожит этим положением;  

– филиалы в Уфе и Новосибирске, по-видимому, не столь приоритетны для 
«Автоленда», как екатеринбургское отделение, поскольку упомянуты в тексте вскользь 
(со словами «кроме того…»);  

– для корпоративных клиентов предусмотрена отсрочка платежа, в том числе и за 
сервисное обслуживание.  

При внимательном рассмотрении выяснилось, что приведенная внизу страницы фраза 
«Сотрудники отдела корпоративных продаж» фактически представляет собой 
гиперссылку, которая ведет к фамилиям и номерам мобильных телефонов менеджеров 
компании. При беглом просмотре сайта эта гиперссылка обнаружена не была и 
казалась обычной строкой в тексте.  

Номер телефонов, адреса электронной почты и имена сотрудников не были нами 
замечены, когда мы искали контактную информацию, и обнаружились лишь в момент 
исследования вопросов маркетинговой политики компании. Интересно, что 
гиперссылка «Сотрудники отдела корпоративных продаж», как мы уже отмечали, 
внешне выглядела как обычный текст, поскольку не была выделена цветом, а 
подчеркивание под ней зрительно сливалось с нижним краем листа.  

Обнаружить ее мы смогли только после того, как навели курсор на эту надпись и 
увидели, что она изменила форму, на традиционную для гиперссылок. Помимо 
фактической информации, которую сами по себе несут координаты сотрудников 
компании, они отражают и общие принципы, которыми руководствуются на 
предприятии при назначении адреса электронной почты тому или иному работнику. В 
случае с «Автолендом» (рис. 2) понимание принципов построения имен в адресе 
виртуального ящика не дает каких-либо серьезных преимуществ специалисту 
конкурентной разведки, но бывают и совершенно другие ситуации. 

В связи с этим, надо отметить, что независимо от того, какой раздел сайта исследуется 
в каждый конкретный момент времени, информация собирается по всем необходимым 
вопросам, ведь, в отличие от любого учебника, где все материалы четко 
сгруппированы по тематическому принципу, в жизни нередко возникает элементарная 
путаница и ценные сведения могут быть отнесены не к той категории, к которой, по 
логике, они имеют непосредственное отношение. Как мы уже сказали, при упоминании 
новосибирского и уфимского филиалов «Автоленда» на странице, посвященной 
корпоративным клиентам, возникает мысль о второстепенности этих отделений для 
компании, в то время как екатеринбургское пользуется явным преимуществом. Эти 
филиалы даже визуально занимают на сайте значительно менее видные места, 
нежели последний. Для проверки этого предположения мы перешли по гиперссылкам 
с первой страницы сайта на все остальные. 
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Рис. 3. Контактная информация менеджеров по корпоративным продажам компании 
«Автоленд» 

  

 Выяснилось, что на странице, посвященной новосибирскому филиалу «Автоленда», 
нет адреса сайта, однако есть координаты электронной почты: autoland@ 
autoland.nsk.su. Попытка прямо перейти по адресу autoland.nsk.su результатов не дала 
– ресурс оказался недоступен. Бросается в глаза, что компании в этом адресе 
принадлежит домен третьего уровня, что чаще всего характерно для бесплатных 
сайтов. Мы решили проверить, что же представляет собой доменное имя «Автоленда» 
в Новосибирске autoland.nsk.su на самом деле.  

Простой запрос в Яндекс по доменному имени в электронной почты «nsk.su» (рис. 4) 
показал, что создание почтового ящика с окончанием «nsk.su» и доменным именем 
третьего уровня, совпадающим с именем компании – это распространенная в 
Новосибирске форма организации почтовых ящиков на виртуальном почтовом 
сервере, не характерная исключительно для компании Автоленд. Заводить 
собственное оплаченное доменное имя для новосибирского филиала Автоленд не 
счел нужным. 
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Рис. 4. Большое количество почтовых ящиков с окончанием «nsk.su» по запросу в 
Яндексе 

 

Доменное имя в адресе электронной почты филиала «Автоленда» в Уфе 
autoland@ufanet.ru вообще не содержит названия компании и принадлежит крупному 
уфимскому интернет-провайдеру. Это выяснилось также при запросе в Яндекс и видно 
на рис. 5. 

 

Рис. 5. Информация об использовании имени ufanet.ru в адресах электронной почты 

 

Годовой отчет компании. Некоторые компании, в частности, открытые акционерные 
общества, по закону обязаны публиковать свои отчеты в свободном доступе. Это 
делается для того, чтобы существующие акционеры, равно как и потенциальные 
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инвесторы могли быть более полно проинформированы о положении дел в 
организации, в которую они вложили или намерены вложить средства.  

На момент написания книги Гугл выдал 1 210 000 результатов по запросу «годовой 
отчет ОАО москва», введенному в поисковую строку без кавычек. 

В числе этих результатов, был и годовой отчет компании «СИБНЕФТЬ» за 2003 г. в 
формате PDF. Содержание документа приведено ниже.  

Содержание  

1. Сведения о Компании:  

– сведения о создании Компании, место нахождения, почтовый адрес;  

– сведения об уставном капитале, структура акционерного капитала;  

– информация об аудиторе информация о регистраторе Компании.  

2. Положение Компании в отрасли:  

– нефтедобыча, нефтепереработка, экспорт нефти, добыча газа.  

3. Приоритетные направления деятельности Компании.  

4. Отчет совета директоров о результатах развития Компании по приоритетным 
направлениям ее деятельности:  

– основные технико-экономические показатели деятельности Компании;  

– рынок акций Компании в 2003 г.;  

– дивиденды.  

5. Основные факторы риска, связанные с деятельностью Компании.  

6. Корпоративная деятельность Компании:  

– работа органов управления;  

– состав исполнительных органов и сведения об их деятельности.  

7. Соблюдение Компанией кодекса корпоративного поведения.  

8. Перспективы развития Компании.  

Западные компании также обязаны публиковать подобные годовые отчеты в открытом 
доступе.  

Перечень регионов (а иногда и стран), в которых работает компания. На наш взгляд, 
нет необходимости конкретизировать и иллюстрировать дополнительными 
примерами этот пункт.  

 

Корпоративные журналы и газеты. Многие компании, круг клиентов которых 
достаточно четко обозначен, выпускают корпоративные газеты или журналы. Такие 
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издания интересны для специалиста конкурентной разведки тем, что они могут 
содержать перечни клиентов и содержать информацию об особенностях 
взаимоотношений с ними, описывать новые проекты организации, публиковать 
фотографии рабочих мест и оборудования, применяемого в исследуемой компании, 
рассказывать о ключевых фигурах фирмы и их позиции по каким-либо вопросам. 
Практика показывает, что даже крупные и серьезные предприятия периодически 
пропускают в такую печать информацию деликатного свойства. А сведения не 
конфиденциального плана, отвечающие, тем не менее, на вопросы, важные для 
правильного принятия решений руководителями конкурента, содержится там по 
определению. Правда, и дезинформацию через такие источники проводить тоже 
весьма удобно, а потому данные из корпоративных изданий следует подвергать 
обязательной перепроверке.  

Однако такого рода материалы выпускаются далеко не всеми компаниями. А те, 
которые все же публикуют информацию о деятельности фирмы в подобных изданиях, 
не всегда пишут об этом на своем сайте. И все же при исследовании интернет ресурса 
есть смысл попытаться найти сведения о корпоративном журнале.  

Так, например, на сайте фармацевтического дистрибьютора ЦВ «Протек» из Москвы 
есть не только прямое указание на наличие корпоративной газеты «Вести от 
ПРОТЕКа», но и существует возможность с ней ознакомиться. Правда (возвращаясь к 
вопросу о своевременности обновления информации), в апреле 2006 г. в разделе 
«Свежий номер»была размещено издание за май 2005 г. (http:// 
www.protek.ru/ru/about/publication/newnumber/).  

А фармацевтический дистрибьютор из Екатеринбурга «АС-Бюро», также выпускающий 
корпоративную газету, не пишет об этом на своем сайте. Тем не менее, найти 
информацию о ней можно по простейшему запросу в поисковую систему общего 
назначения, например, в Гугл.  

Получить физически доступ к изданию – как ЦВ «Протек», так и «АС-Бюро» – можно и 
у клиентов указанных организаций.  

Ниже приведены некоторые заголовки корпоративной газеты компании «АС-Бюро» 
«ВсегдА С Вами» № 1(63) от января 2006 г. (оригинальное написание букв «А» и «С» в 
названии сохранено).  

«Подведем итоги года» (статья содержит информацию о работе компании в Пермской 
области, в Омске, на Дальнем Востоке, а также о программном обеспечении, которым 
организация пытается «привязать» к себе клиентов, о приоритетах в развитии 
ассортимента, о создании учебного центра для потребителейв, о вводе системы 
сбалансированных показателей в компании, о сдаче в эксплуатацию здания 
собственного фармацевтического завода в г. Березовском и о том, что первые десять 
препаратов, которые будут выпускаться на этом заводе, находятся на регистрации в 
Минздраве).  

«На взаимном уважении» (рассказ о конкретном клиенте компании – сети аптек из 
городов-спутников Екатеринбурга).  

«Без права на отказ» (материал об одном из ключевых сотрудников организации, 
который снабжает удаленные от крупных городов аптеки строительными 
материалами, отправляемыми вместе с товаром).  
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В выходных данных, кроме того, сообщается о том, что предприятие – учредитель 
газеты, издает же ее компания «Press-Club», адрес и контакты которого указываются.  

Специалисту конкурентной разведки подобные источники могут дать немало 
предварительной информации, которая может быть полезной при правильной ее 
интерпретации руководителем структуры, работающей на фармацевтическом рынке: 
способствовать организации работы таким образом, чтобы избежать конфронтации с 
конкурентном, а также навязать противнику схватку на выгодных для себя и 
невыгодных для него условиях.  

Практика показывает, что даже заводские многотиражки, которые в принципе не 
предназначены для выноса за пределы территории, как правило, оказываются 
доступны посторонним, так что уж говорить о корпоративных изданиях, которые прямо 
созданы для распространения за пределами предприятия. Как организована 
обратная связь с клиентами. 

Эта часть сайта может показать, в каких областях компания чувствует себя наиболее 
уверенно, как концептуально организована ее работа с клиентами и на чем основаны 
те или иные аспекты их взаимодействия. 

Помимо традиционных разделов вроде «Оставьте свой отзыв», все большую 
популярность приобретают онлайновые консультации, которые берутся на 
вооружение компаниями, работающими в самых разных отраслях.  

Например, на сайте «Автоленда» существует онлайновая консультация. Есть на сайте 
и форма обращения в отдел контроля качества компании, который помогает 
клиентам, недовольным качеством обслуживания, решать возникающие проблемы. 
Достаточно показательны форумы, размещенные на сайтах организаций. По одному 
лишь перечню их заголовков можно увидеть, какие проблемы волнуют посетителей в 
настоящее время, а какие были актуальны в прошлом и насколько хорошо решаются 
вопросы, которые участники ставят перед компанией. Правда, репрезентативной 
информацию на форумах можно считать только тогда, когда на них достаточно много 
посетителей, причем сведения должны регулярно обновляться.  

Для оценки популярности форума рекомендуем первым делом обращать внимание на 
общее количество сообщений в темах, а также совокупное число просмотров этих 
сообщений и даты их публикации.  

Так, например, на сайте компании «Автоленд» прослеживается, что посетители 
предпочитают онлайновую консультацию, потому что свежие объявления на форуме 
появляются редко, соответственно, и обсуждаются они неактивно. Это неудивительно, 
поскольку онлайновая консультация на сайте «Автоленда», на которой и вопросы, и 
ответы публикуются открыто, прямо конкурирует с форумом, имея при этом 
психологическое преимущество в глазах потребителей как более официальная форма 
общения. А вот, скажем, форум абонентов компании «МТС» в Екатеринбурге, 
напротив, достаточно хорошо отражает настроения и проблемы клиентов этого 
сотового оператора (онлайновые запросы в «МТС», в принципе, тоже существуют, 
однако представляют собой электронную переписку, которая недоступна ни для кого, 
кроме самого абонента, задавшего вопрос, и специалиста компании, который на этот 
вопрос отвечает).  

Для сравнения: по состоянию на 30.04.2006, максимальное количество сообщений в 
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одном разделе на форуме «Автоленда» – 143, а на форуме екатеринбургского 
филиала «МТС» – 6051. При этом максимальное количество просмотров одной темы 
на форуме «Автоленда» – 1147, а на форуме рассматриваемого отделения «МТС» – 22 
937.  

Раз зашла речь о форумах, отдельно надо сказать несколько слов о внешних форумах, 
которые популярны на порталах крупных городов и на которых часто присутствуют 
клиенты предприятий из региональных населенных пунктов. Исследования, 
проведенные в последнее время на различных форумах российских городских 
порталов, показали, что оценки, даваемые компаниям на таких форумах, специалисту 
конкурентной разведки следует воспринимать с осторожностью. Уточним, что речь 
идет именно об оценках конкретных компаний, а не о товарах, которые также могут 
обсуждаться на форумах. Выяснилось, что тон на общегородских форумах часто 
задает очень небольшая группа лиц – порой не более четырех-пяти человек, которая 
из личной неприязни или по каким-то иным причинам может выдавать исключительно 
негативную или только позитивную информацию о той или иной компании. Выступая 
слаженной командой, такая группа способна эффективно подавлять инакомыслие на 
форуме.  

В результате может формироваться мнение о деятельности конкретных предприятий, 
имеющее мало общего с реальной действительностью. При этом темы, 
«раскачиваемые» такой командой, могут достигать по объему 10–15 страниц и 
содержать несколько сотен сообщений. Если сообщения в таких темах 
проанализировать с точки зрения смысловой и эмоциональной нагрузки, то примерно 
70–90 % представляют собой бессмысленный «флуд» – простоте общение посетителей 
между собой, не имеющее отношения к обсуждаемой теме («общение ради общения»). 
При этом подобные изречения нередко сопровождаются большим количеством 
«смайликов». Остальные высказывания зависят от настроя «ведущей команды», а не от 
реального положения дел.  

Основной способ искажения действительности на подобных общегородских форумах 
– это замалчивание фактов, которые не подтверждают точку зрения «ведущей 
команды» при одновременном педалировании фактов, совпадающих с «генеральной 
линией» актива форума. В сочетании с подавлением тех, кто осмеливается высказаться 
против, пусть даже приводя правдивые аргументы, такая тактика приносит свои 
плоды. Откровенные инсинуации встречаются на форумах относительно нечасто, хотя 
нам встречались и такие примеры.  

Если форум все же заинтересовал специалиста конкурентной разведки как источник 
информации и необходимо разобраться в том, насколько приведенные на форуме 
факты соответствуют реалиям, мы рекомендуем с помощью встроенного в каждый 
форум поиска смотреть историю высказываний тех людей, мнение которых специалист 
намерен положить в основу своих выводов. Такое исследование позволяет сделать 
довольно точный вывод о том, насколько компетентен и объективен тот или иной 
человек в конкретном вопросе.  

Кроме форумов и онлайновых консультаций, информацию о качестве работы с 
клиентами обычно можно почерпнуть из таких разделов, как «Гостевая книга» или 
«Книга жалоб и предложений».  
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Высказывания руководителей и лучших клиентов. Нередко подобная информация 
содержится на сайте компании. Во-первых, она помогает отметить тех клиентов, с 
которыми у организации сложились особенно хорошие отношения, а, во-вторых, 
высказывания руководителей на многих предприятиях не рискуют подвергать цензуре, 
в то время как их заявления порой могут содержать сведения, которые любому 
другому сотруднику вряд ли разрешили бы обнародовать. Например, на сайте ЦВ 
«Протек» есть отчет об участии компании в мероприятии, на котором один из ее 
руководителей озвучил свое видение перспектив развития не только отрасли в целом, 
но и своей фирмы. Фармацевтический бизнес в России: реформы и рынок  

В московском отеле «Мариотт» 14–15 февраля прошла Международная конференция 
«Фармацевтический бизнес в России: реформы и рынок». Центральными темами 
форума стали итоги реализации программы ДЛО, безопасность и качество лекарств, 
отношениягосударства и бизнеса и стратегии развития отечественных 
фармокомпаний. Отдельной темой конференции стала практика развития бизнеса. 
Секцию под таким названием открыл доклад президента ОАО «Акрихин» Александра 
Лазуто. Все российские компании-производители (коих в стране от 300 до 900) он 
разделил на две группы: предприятия, ориентированные на капитализацию, и фирмы, 
нацеленные на текущую доходность. Он высказал созвучную заявлению Дмитрия 
Рейхарта мысль о том, что компании, ориентированные на повышение своей рыночной 
стоимости, интересны государству.  

Тему продолжил генеральный директор ЦВ «ПРОТЕК» Виталий Смердов. По его 
словам, следующий шаг при современном росте объемов фармрынка – его 
концентрация. Причем этот процесс должен охватить все сегменты отрасли: 
производство, дистрибуцию и розничную торговлю. «Скорее всего, в ближайшем 
будущем доля брендированных аптечных сетей составит 10 % рынка, – отметил 
докладчик. – Несмотря на сравнительно большое количество фирм-производителей, 
три крупнейшие занимают 30 % рынка производства лекарств, а первая тройка 
дистрибьюторов уже превышает 50 % сегмента фармдистрибуции». Виталий Смердов 
подчеркнул, что сейчас рынок стоит на пороге нового периода – эпохи национальных 
холдингов. Сегодня компания «ПРОТЕК» стремится создать интегрированную 
структуру, объединяющую три основных звена фармацевтической цепочки 
(производство, дистрибуцию, розничную торговлю).  

Докладчик отметил, что положение лидера отрасли следует определять не по 
отдельным показателям (величина продаж, импорта и т. п.), а комплексно, как это 
происходит на Западе. Таким комплексным показателем, несомненно, является 
стоимость компании на рынке. В этом плане холдинги оказываются в выигрышном 
положении, так как их «цена» намного выше суммарной стоимости входящих в их 
состав компаний. Именно поэтому ориентация на капитализацию, увеличение своей 
рыночной стоимости, формирование цивилизованного и социально ответственного 
рынка – ключевые цели «ПРОТЕКа». А на сайте «Автоленда» существует специальный 
раздел «VIP-клиенты», который начинается с их поименного перечня: «Нам очень 
приятно, что такие известные компании, как HILTI, Уралотель, аэропорт „Кольцово“, 
МТС, Wrigley, Nestle, Philip Morris являются нашими VIP-клиентами», а далее содержит 
информацию о каждом из них и о том, как именно протекает сотрудничество 
организации с указанными предприятиями. Например: Уралотель известен а 
Екатеринбурге своим гостеприимством и уютным размещением. А трансферы из 
аэропорта осуществляются на комфортабельных микроавтобусах Ford Transit. Адрес 
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гостиницы: г. Екатеринбург, ул. Хомякова, 23. тел: (343) 37-11-333.  

 

Награды и победы в конкурсах. Компании обычно с удовольствием сообщают о своих 
победах в различных конкурсах.  

Для специалиста конкурентной разведки такая информация может быть полезна при 
определении сильных сторон изучаемой организации, а также при поиске новых 
источников сведений о ней – ведь, в большинстве случаев, члены конкурсных комиссий 
узнают немало интересного как о достижениях лауреата, представляющего 
предприятие, так и о его планах. Поэтому, если после награждения под удачным 
предлогом поговорить с людьми, входившими в состав указанной комиссии, то во 
многих случаях можно получить интересные данные об изучаемой компании. 

Вот, к примеру, текст с информацией о победе в конкурсе, размещенный на сайте 
«Автоленда». 22-Декабрь-2005 Автомаркет компании Автоленд награжден дипломом 
Уходящий год одарил нашу компанию очередной наградой. 14 декабря в 
екатеринбургском «Доме кино» состоялось подведение итогов Екатеринбургского 
конкурса «Лучший магазин „Автозапчасти-2005“, на котором автомаркет компании 
Автоленд был награжден дипломом за III место в номинации „Лучший магазин по 
торговле автозапчастями для иномарок“. В этом году в финальной части конкурса, 
которая прошла в декабре, участие приняло 29 магазинов автозапчастей. 
Организатором мероприятия выступила администрация  

Екатеринбурга и некоммерческое партнерство автосервисов и магазинов запчастей 
«Перспектива Роста». Подведение итогов и награждение победителей производилось 
по 4 номинациям. Так в номинации «Лучший магазин по торговле автозапчастями для 
иномарок» магазин «Автомаркет» компании «Автоленд» занял третье место. Кроме 
того, автомаркет компании «Автоленд Север» получил благодарственное письмо за 
участие в конкурсе.  

 

Ссылки на статьи о компании. Достаточно часто встречается практика приводить на 
корпоративном сайте ссылки на статьи о компании, которые были опубликованы в тех 
или иных изданиях. В этих материалах могут упоминаться конкретные сотрудники 
организации, ее партнеры либо содержаться информация, способная прояснить 
некоторые действия и планы изучаемого предприятия. Такие разделы чаще всего 
называются «О нас пишут», «СМИ о нас» или иным подобным образом.  

 

Перечень адресов филиалов или заводов. Поскольку корпоративный сайт обычно 
создается для того, чтобы облегчить потенциальному клиенту взаимодействие с 
компанией, то, как правило, никто не скрывает адресов ее филиалов. Правда, на 
основании нашего опыта можем дать совет применительно к исследованию этого 
раздела ресурса. Он касается все той же необходимости перепроверки полученной 
информации. Бывает, что организация уже закрыла отделение, однако сведения о нем 
с сайта не убрала и они продолжают «висеть» на корпоративном ресурсе. Но даже 
такая информация может быть полезной для специалиста конкурентной разведки, 
поскольку многие бывшие сотрудники филиала наверняка продолжают жить в том же 
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населенном пункте, затаив при этом обиду на бывших работодателей (что случается 
нередко). Проверить наличие отделения в каждый конкретный момент времени 
несложно – достаточно просто позвонить по указанному на сайте телефону, а в особо 
ответственных случаях – отправить сотрудника по адресу филиала. А вот в случае, если 
ресурс сообщает о том, что отделение существует, но его адрес и телефон не указаны, 
то, как показывает практика, этого филиала может и не быть вообще, а информация 
о нем – явное приукрашивание действительности или, как минимум, поспешное 
оповещение общественности о нереализованных пока еще планах.  

Выявление этого может быть использовано по-разному, в зависимости от воли 
руководителя компании, которая обнаружила подобное несоответствие. Можно 
просто отказаться от сделки с недобросовестным партнером, а можно и положить 
данный факт в основу преследования в суде или в прессе организации, которая 
повышает собственную оценку в глазах покупателей или партнеров за счет лжи. 
Справедливости ради отметим, что случаи умышленного искажения информации о 
филиалах встречаются нечасто, но, тем не менее, нам с такими предприятиями 
пересекаться доводилось.  

Чаще всего информация об отделениях или других территориально удаленных 
подразделениях компании, выложенная на корпоративном сайте, оказывается 
правдивой.  

Вот, например, каким образом данные о филиалах представлены на сайте 
предприятия «Автоленд», размещенные в разделе «Контакты» и сопровождаемые 
иллюстрациями, демонстрирующими схему проезда к подразделению компании.  

Компания «Автоленд-Екатеринбург» – официальный дилер Ford, Mazda, Land Rover, 
Volvo, Jaguar  

620137, г. Екатеринбург,  

ул. Блюхера, 50  

тел: (343) 37-27-000  

факс: (343) 37-27-064  

autoland@autoland.ru  

Компания «Автоленд-Север» – официальный дилер Mitsubishi Motors и Ford в 
Екатеринбурге  

620017, г. Екатеринбург  

ул. Космонавтов, 6  

салон Ford: тел. (343) 37-00-133  

салон Mitsubishi Motors: тел: (343) 37-00-132  

mitsubishi@autoland.ru  

Компания «Автоленд-Новосибирск» – официальный дилер Ford, Mazda, Land Rover,  

Volvo, Hyundai  
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и Mitsubishi Motors.  

630027, г. Новосибирск,  

ул. Б.Хмельницкого, 101  

тел: (383) 27-22-000 

факс: (383) 27-26-400  

Компания «Уфа-Автоленд» – официальный дилер Ford, Mazda, Mitsubishi Motors 

Адрес автосалона Ford:  

450022, г. Уфа,  

ул. Бакалинская, 66/б  

тел/факс (3472) 527-527  

autoland@ufanet.ruautoland@autoland.nsk.su  

Адрес автосалона Ford, Mazda и Mitsubishi Motors:  

450022, г. Уфа,  

ул. Новосибирская 2/2  

тел/факс (3472) 777–500 (Mitsubishi)  

тел. (3472) 777–000 (Ford, Mazda)  

autoland@ufanet.ru  

 

Исследования и разработки. Компании довольно часто информируют общественность 
о новых разработках, справедливо относя их к тем достижениям, которыми можно 
гордиться. Однако довольно часто размещением подобной информации занимаются 
люди, которые не задумываются о вопросах безопасности и защиты сведений не то 
чтобы от представителей конкурентной разведки, но и от банальных промышленных 
шпионов. Нам приходилось сталкиваться с крупными предприятиями, на которых «не 
имеющий тормозов» специалист по PR, допущенный на все совещания и регулярно 
получавший премии за количество публикаций, выкладывал на корпоративный сайт 
все данные о перспективных изобретениях. К счастью для отечественных предприятий, 
в большинстве случаев контроль за распространением информации о таких 
разработках все же существует и угрозы безопасности компании с этой стороны 
возникают относительно редко. Однако и обычные сведения о новых разработках 
предприятия могут оказаться весьма полезными для целей конкурентной разведки. 
Например, на главной странице томской компании «Эрмис» приведена ссылка на 
страницу «Новые разработки» (http://ermis.tomsk.ru/development.html), на которой 
подробно рассказывается о бесконтактных измерителях длины проволоки, канатов, 
кабелей, труб «Дельта-4» и «Дельта-4.1». 

 



СОДЕРЖАНИЕ                                                                                                       Страница 181 / 235 

Аффилированные компании и аффилированные лица. В ряде случаев информация об 
аффилированных лицах и компаниях может быть прямо или косвенно проверена на 
корпоративном сайте. В случае с организациями, которые по закону обязаны 
раскрывать подобные сведения, выполнить такую проверку проще всего.  

На рис. 6 приведен пример того, как выглядит список аффилированных лиц в одной 
из генерирующих компаний (при переходе по гиперссылке пользователь получает 
доступ к файлу в формате Word). 

 

Рис. 6. Список аффилированных лиц ОАО «ЮГК ТГК-8» 

 

Размещение списка аффилированных лиц на сайте в виде текстового файла 
встречается очень часто. Наш опыт показывает, что когда будет предложено выбрать, 
сохранить ли файл со списком аффилированных лиц на жестком диске или открыть в 
браузере, то лучше выбрать сохранение файла. Это позволит в любой момент 
обратиться к документу, что может потребоваться в случае появления необходимости 
уточнить какие-то вопросы. А кроме того, в ряде случаев нам удавалось обнаружить 
дополнительные данные, исследуя этот сохраненный на компьютере файл. Если 
навести на него курсор и нажать правую кнопку мыши, то можно получить доступ к 
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свойствам документа, которые обычно устанавливаются текстовым процессором 
автоматически и могут содержать фамилию человека, на компьютере которого файл 
создавался. Конечно, к безупречным такой источник информации отнести нельзя, 
однако лично нам беседа с создателем файла нередко помогала выяснить достаточно 
весомые, а порой и ключевые обстоятельства (рис. 7).  

 

Рис. 7. Свойства файла с фамилией автора (имена и названия вымышленные, но 
принцип соответствует фактам, имевшим место в реальности) 

 

Зарегистрированные товарные знаки и торговые марки, а также патенты. Не все 
компании публикуют подобную информацию на своих сайтах. Некоторые 
ограничиваются тем, что ставят значок «ТМ» или «R» справа от своего названия. 

 Иностранные организации предоставляют подробные сведения о принадлежащих им 
торговых марках и патентах чаще, нежели российские. Хотя, даже на отечественном 
ресурсе такой крупной компании, как «Кока-Кола», нам не удалось при беглом 
просмотре карты сайта и раздела, посвященного бренду «Кока-Кола», найти такую 
информацию.  

Данные о патентах преимущественно публикуются высокотехнологичными 
предприятиями. Так, тайваньским электронным гигантом – компанией «Foxconn» – 
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соответствующая информация размещена на странице, посвященной инновациям. 

А данную ниже информацию размещать не будем. Лучше оставить так, как было. Это 
не художественная книга, здесь нужно максимально натуралистичное 
воспроизведение действительности.  

Эти данные сведены в таблицу (табл. 1), которую мы приводим ниже: она показывает, 
как с 1995 г. росло количество патентов, принадлежащих организации в разных 
странах, а также какие страны были более приоритетными для нее в разные годы.  

  

Таблица 1.  

Динамика интеллектуального индекса компании «Foxconn» в период  
с 1995 по 2000 г. 

 

 

Цены. Однозначного ответа на вопрос о том, доверять или не доверять разделу 
«Цены», размещенному на сайте компании, не существует.  

На самом деле, соответствие подобной информации цен, представленной на 
интернет-ресурсе, реальному положению вещей напрямую зависит от того, в каком 
сегменте рынка работает организация. Известно, что ряд крупных компаний с 
большим ассортиментом имеет такую систему скидок, дифференцированную в 
зависимости от категории клиента и его географического положения, что принимать в 
качестве ориентира обнародованные на сайте цены бессмысленно. Недаром, 
участники некоторых рынков – например, рынка оптовых продаж лекарственных 
средств – считают, что единственная информация, неизвестная им о конкуренте, – это 
действительная стоимость, установленная на товары для разных категорий 
потребителей, с разбивкой по регионам. Ситуация усугубляется тем, что эти цены 
непрерывно меняются, отчего однократное их выяснение ничего не дает. Вместе с тем, 
случается и такое, что заявленная на сайте цена соответствует реальной. Это 
относится, прежде всего, к интернет-магазинам, автосалонам и пунктам продаж 
мобильных телефонов. Но и в этом случае советуем проверить полученную 
информацию – например, позвонив продавцу или посетив его лично, если это 
возможно. По крайней мере, необходимо периодически проводить выборочный 
анализ.  
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Информация о стоимости продукции может быть по-разному представлена на 
корпоративном ресурсе. Прайс-лист или иллюстрированный каталог здесь может и 
отсутствовать. А цена конкретного товара формируется, лишь вследствие пошагового 
выбора того или иного варианта комплектации изделия. Однако некоторые сайты все 
же предоставляют пользователю возможность скачать прайс-лист (как правило, в 
формате документов Word, Excel или PDF). А иногда товар подбирается в заданном 
ценовом диапазоне. Как, например, на ранее рассмотренном сайте «Автоленда», где 
как раз можно сформировать пошагово нужную комплектацию автомобиля и затем 
узнать его цену. Специалисту конкурентной разведки необходимо просмотреть все 
варианты цен, приведенные на сайте, после чего проверить их актуальность, и лишь 
затем делать выводы как о самих ценах, так и о достоверности информации.  

 

Вакансии. Раздел «Вакансии» на корпоративном сайте позволяет сделать косвенные 
выводы о кадровой ситуации в компании (особенно, если этот раздел постоянно 
подвергается мониторингу в динамике). Кроме того, появление объявления о 
некоторых вакансиях – хорошая возможность сходить на мнимое (а таковым оно и 
будет для псевдосоискателя) собеседование, дабы ознакомиться с предприятием 
конкурента изнутри и, может быть, по характеру задаваемых вопросов понять, над чем 
он в настоящее время работает, на какие направления и почему приглашает 
специалистов. Надо сказать, что за рубежом такой поступок специалиста 
конкурентной разведки, скорее всего, признали бы неэтичным либо вовсе незаконным. 
В России же на момент написания книги это считалось вполне приемлемым – как с 
позиции закона, так и с точки зрения этики. Однако ситуация в нашей стране может 
измениться, поэтому, прежде чем идти на такой шаг, рекомендуем читателю 
справляться о текущем положении вещей в данной сфере. Кроме того, ситуации, когда 
на собеседование приходит такой «засланный казачок», могут закончиться весьма 
комично. Так, в одну солидную екатеринбургскую фирму, продающую строительные 
материалы, потребовался грузчик. Был объявлен конкурс, подано объявление о 
вакансии. Дело было зимой. На собеседование явился солидный мужчина в дубленке, 
который не показал трудовой книжки, путано представил свою трудовую биографию 
и почти с порога стал интересоваться тем, как часто, откуда и какой именно груз 
доставляется на склад. Сотрудник службы по персоналу рассказывал потом, что сразу 
с появлением «соискателя» у него «щелкнул в голове сигнал опасности», но ужепосле 
нескольких минут разговора он с трудом сдерживался от смеха и ждал, когда 
(цитируем) «этот клоун выдохнется и уйдет».  

 

Внешние ссылки на сайт из Интернета. Мощный инструмент изучения компаний с 
применением ресурсов Интернета – это просмотр ссылок на сайт с помощью 
оператора Link. Синтаксис этого оператора варьируется в зависимости от того, с какой 
информационной системой вы работаете. Тем не менее, он присутствует во всех 
крупных поисковиках.  

Важность указанного оператора для конкурентной разведки и специалистов PR 
очевидна: ведь те, кому не интересно содержимое сайта, не станут ссылаться на него 
подобным образом. И наоборот: упоминание человеком каких-то страниц интернет-
ресурса свидетельствует о том, что они его, в силу ряда причин, интересуют. Причем 
интерес этот не всегда носит дружеский характер. Он может быть продиктован и 
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недовольством. А как минимум, желанием обменяться ссылками. Оператор Link 
обычно позволяет прояснить важные вопросы относительно:  

– дружественных структур;  

– аффилированных компаний, которые не афишируются публично;  

– личных страничек сотрудников;  

– наличия позитивной или негативной информации на форумах и в дискуссионных 
группах;  

– новых источников информации в лице деловых партнеров изучаемой компании;  

– раскрутки в поисковых машинах собственного сайта или сайта, порочащего 
конкурента.  

Если внешних ссылок чересчур много, Link хорошо сочетать с ключевыми словами (в 
частности, такими, как «резюме», «работа», «„зарплата“ и другими, в зависимости от 
того, какая цель стоит перед исследователем).  

Проиллюстрируем сказанное на конкретных примерах. Ссылки на сайт компании 
«Автоленд». Оператор Link в Гугле на момент написания книги выявил 81 
ссылающуюся страницу. Некоторые из них – внутренние (так, в рамках корпоративного 
сайта со страницы автозапчастей к автомобилю «Ford Focus» существует гиперссылка 
на страницу с информацией о модельном ряде всех автомобилей).  

Другие же указывают на организации, которые состоят с «Автолендом» в деловых 
отношениях, и поэтому потенциально могут служить источниками информации о 
рассматриваемой компании либо выступить в роли агентов влияния на это 
предприятие.  

Среди таких организаций, ссылающихся на сайт «Автоленда», встречаются:  

– ресурсы, на которых размещается справочная информация о компании; 

– банки, кредитующие клиентов «Автоленда» при покупке автомобилей;  

– рекламное агентство, сотрудничающее с компанией;  

– каталог поисковой машины Апорт.  

Ниже приведен перечень конкретной информации, выданной по этим организациям 
Гуглом в ответ на запрос с помощью оператора Link.  

 

Визуальная механика Архив новостей состояние проекта · карта сайта. english. АРХИВ 
НОВОСТЕЙ. Открытие портала Автоленд 09 ноября 2004. С удовольствием 
представляем вам нашу последнюю работу…  

www.vismech.ru/news. php?arhiv=1&id=100104 – 20k – Размещение рекламы – Auto-
Dealer.ru Екатеринбург  

Размещение рекламы…  
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АВТОстоп. АВТОстоп март 2006 29 апреля 2006 АВТОСТОП МАРТ 2006. Период 
широкой популярности серебристых цветов и оттенков у… www.ekaterinburg.auto-
dealer. ru/advert.php – 62k -  

 

Автокредитование Предлагаем воспользоваться в Новосибирске услугой 
автокредитования физических лиц – потребительским кредитом на покупку нового 
автомобиля в Новосибирске. sobin.nsk.ru/services/ autocredit.php – 49k – 
НОВОСИБИРСК: – Предприятия – Интернет – Карта – Телефоны…  

Выберите район, Любой, Бердск, Дзержинский, Железнодорожный, Заельцовский, 
Калининский, Кировский, Ленинский, Октябрьский, Первомайский, Советский… 
www.h-ck.ru/ url/12/81/427/ – 24k  

Автоленд – продажа и ремонт автомобилей Ford, Mazda, Volvo, Jaguar…  

Автоленд – продажа и ремонт автомобилей Ford, Mazda, Volvo, Jaguar, Land Rover и 
Mitsubishi catalog.aport.ru/rus/hitrate.aspx?urlid=1516649 – 22k —  

Карта сайта – Auto-Dealer.ru Екатеринбург  

Карта сайта… АВТОМОБИЛИ. Фото автомобилей Как выбрать автомобиль Тест 
драйвы автомобилей Мысли на обочине Покупка автомобиля… 
www.ekaterinburg.auto-dealer.ru/map.php – 42k -  

 

Автокредитование. Физическим лицам. Народный кредит Автокредитование 
Ипотечный жилищный кредит Потребительское кредитование Вклады Ставки по 
вкладам физических лиц… nsk.impexbank.ru/persons/ avto.html – 84k – 

 Форум / World Gym – фитнес центр Екатеринбург  

Сейчас на форуме 96 пользователей(я). На форуме находятся зарегистрированные 
пользователи: Александр [flame], Ирина Рахимова [020981], svetlana [kul],… 
www.wge.ru/forum.html – 24k  

Остановимся подробнее на одном интересном моменте. При попытке найти на каком-
то конкретном сайте гиперссылку на изучаемый ресурс (в случае с «Автолендом» – на 
сайте фитнес-центра) специалист конкурентной разведки может столкнуться со 
стандартным затруднением. Дело в том, что на рассматриваемом ресурсе фитнес-
центра гиперссылка на сайт компании «Автоленд» находится в небольшом рекламном 
баннере. Причем, баннер этот расположен в нижнем правом углу страницы и не 
особенно бросается в глаза. Поэтому для облегчения поиска нужной информации о 
гиперссылке рекомендуем использовать универсальный прием, действие которого 
продемонстрируем на примере сайта «autoland.ru». На странице, полученной по 
запросу с помощью оператора Link, вызовите с помощью щелчка правой кнопкой 
мыши «Просмотр исходного кода страницы», затем нажмите CTRL+F и в открывшемся 
окне поиска введите слово «autoland». И вы сразу увидите, где именно на странице 
расположена нужная вам гиперссылка. Это повысит точность работы и сэкономит 
немало времени.  
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Поиск гиперссылок на сайт «autoland.ru» с помощью оператора Link в Яндексе 
расширил список ссылающихся страниц, по сравнению с тем, что был найден в Гугле 
(всего Яндекс показал на момент написания книги 46 ресурсов). При этом были 
обнаружены:  

– партнеры «Автоленда», не упоминавшиеся ранее;  

– отзывы клиентов об обслуживании в компании (в основном, в дискуссионных группах 
и на форумах). Кстати, хорошо видно, что Яндекс, по сравнению с Гуглом, ценит 
форумы выше. На наш взгляд, для специалиста конкурентной разведки это 
несомненный плюс;  

– резюме сотрудника «Автоленда» (программиста), активно искавшего работу в 2004 
г. И вновь надо отметить, что, как нередко случается, ресурсы, на которых 
размещаются подобные анкеты, Гуглом найдены не были.  

Ниже приведены тексты документов, которые были отражены в Яндексе, но 
проигнорированы Гуглом: Уральский Мазда-клуб  

http://www.autoland.ru/mazda/ Автоленд Екатеринбург  

mazda.utk.ru/links.shtml?1072355051 (8 КБ)  

Тематические ресурсы – услуги Автоленд Холдинг – официальный дилер автомобилей 
Ford, Mazda, Volvo, Land Rover,  

Jaguar,  

Mitsubishi Motors, Hyundai  

www.idlazur.ru/other.php (16 КБ)  

композитная защита для сердца вашего автомобиля – наши партнеры  

Автоленд, Екатеринбург  

www.autotank.ru/partners.htm (7 КБ) · 24.04.2006  

Форум Челябинских Автомобилистов – > Mazda Rx 8. Где Можно Обслуживать?  

http://www.autoland.ru/index.php?show=vip  

www.carsclub.ru/forum/index.php?showtopic=3064 (42 КБ)  

Особо хотелось бы остановиться на резюме, размещенном в Интернете от имени 
сотрудника «Автоленда», поскольку подобные инциденты периодически происходят в 
компаниях и именно на этой почве чаще всего происходит передача в Службу 
Безопасности предприятия информации, полученной специалистом конкурентной 
разведки.  

Вот как выглядели реальные результаты Яндекса применительно к странице с резюме, 
содержавшей гиперссылку на сайт «Автоленда» (видно, что в общей сложности были 
обнаружены три таких ресурса):  

Каталог Userline – Программисты  
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Оглоблин Константин  

http://www.autoland.ru/res.htm_dir.userline.ru/?sction=3997 (29 КБ)  

TopList.H1.ru: Они ищут работу  

Оглоблин Константин  

Рейтинг:  

toplist.h1.ru/index.php/c140019s1p9 (22 КБ) 05.03.2004  

Работа и заработок: Они ищут работу: Page 4  

Работа и заработок: Они ищут работу: Page 4  

Оглоблин Константин  

logs.wallst.ru/1801/1809/more4.html (20 КБ) 
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БЕЗОПАСНОСТЬ БИЗНЕСА  
(курс лекций) 

 
 
 
 

Скорее всего, многие согласятся с тем, что совершенно безразлично, будет ли 
предприятие разорено бандитами, вымогателями, штрафами налоговой инспекции, 
либо в результате недобросовестных действий деловых партнеров, конкурентов или 
собственного персонала, – в любом случае оно может прекратить свое существование. 
Следовательно – речь надо вести об обеспечении безопасности деятельности 
организации. 

Предназначено для преподавателей и студентов вузов специальностей по 
направлению безопасности, специалистов по безопасности, руководителей и 
менеджеров компаний. 

 

 

А. Н. Кришталюк, руководитель Национального социального проекта 
«Здоровая Нация» 
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ЛЕКЦИЯ 1.  
СИЛОВЫЕ ЗАХВАТЫ ПРЕДПРИЯТИЙ 

 

 

Аналитическая записка 

Справка подготовлена на основании опыта предприятий-жертв, пострадавших от 
противоправных действий рейдеров, осуществляющих недружественные поглощения 
и силовые (безосновательные) захваты имущественных комплексов в целях 
дальнейшей их перепродажи как площадок для инвесторов-застройщиков.  

Нападение и противостояние 

Два современных взаимно устанавливающихся процесса, отражающих эскалацию 
криминального передела собственности. Оба — опасны для государства, но по 
разным причинам. Процесс нападения опасен для развития частного малого и 
среднего бизнеса, как наиболее перспективной группы налогоплательщиков 
будущего. Процесс противостояния опасен государству, потому что в условиях 
пробелов в законодательстве собственник будет вынужден уходить в тень. Выбор 
процесса нападения на собственника всегда зависит от его возможностей 
противостояния. Рейдеры всегда используют два метода: «силовой захват» и 
«правовой спектакль».  

Правовой спектакль преследует две цели:  

Создание правовой и информационной легитимности приемлемого качества;  

Подбор «оснований» для захода на предприятия силовым способом методом 
перехвата управления  

Самым удачным нападением считается такое, при котором жертве потребуется 
максимальное время для «идентификации» правового спектакля и реакции на 
происходящие события. Если все-таки предприятие идентифицировало начало 
правового спектакля, то основой их тактики становится настройка на противодействие 
и ожидание силового захвата.  

Прозрачные компании не хотят и не могут предпринимать альтернативных (теневых) 
методов защиты, потому что они в этом случае выйдут за правовое поле и станут 
уголовниками. Чем прозрачней компания, тем более легкой добычей она является. 
Чиновники исполняют свои обязанности только при наличии дополнительного 
стимула, которым налогоплательщики не располагают, ведя бизнес прозрачно. 
Конфиденциальность процесса нападения — залог успеха рейдеров, так как сокрытие 
намерений и действий приводит к невозможности реагирования. 

Так или иначе, все действия рейдеров должны в конечном итоге оказаться в правовом 
поле. Действия рейдеров никогда не бывают прозрачными, и все их действия — всегда 
конфиденциальны. Информационно-правовая атака планируется рейдерами по 
каскадному методу, создавая непрерывное обременение сразу по нескольким 
направлениям. Такая атака сродни компьютерному спаму, когда система 
информационной безопасности уже не справляется с потоком атак и дает пробой. И 
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тогда, как в Матрице, охотники проникают в систему и разрушают ее изнутри. 

Каскадная атака в рамках правового спектакля 

В зависимости от ситуации, рейдеры запускают один или несколько каскадов:  

Арбитражный каскад - возбуждение исполнительных производств в различных 
регионах России или, в редких случаях, за рубежом с еженедельным/ежедневным 
каскадом. Цель — не выигрыш в суде, а создание обеспечительных мер, которые 
снимаются через определенный срок. К этому моменту подходят другие дела. 

Уголовный каскад - возбуждение заказных уголовных дел по слабым и сильным 
статьям УК РФ. В рамках данных дел выносятся определения, постановления и аресты. 
Иногда дела возбуждаются по персоналиям. Цель — арестовать имущество в рамках 
следственных мероприятий и передать на ответственное хранение менеджеру, 
близкому рейдерам. Дела по персоналиям часто возбуждаются против руководителей 
жертвы для оказания психологического давления на них. 

Налоговый каскад - организация серии заказных налоговых проверок, как по 
предприятию жертвы, так и по ее контрагентам. Цель — ослабить финансово-
хозяйственные показатели жертвы. 

Милицейский каскад - организация серии заказных проверок в рамках Закона о 
милиции. Проверки производятся как по персоналиям, так и по фирмам жертвы. 
Мотивы проверок — различны. От оружие/наркотики до готовящееся преступление, в 
том числе и в экономической области. 

Прокурорский каскад - организация мер противодействия следствию и уголовным 
делам против самих рейдеров. Проверки, объединения и перемещения уголовных дел 
с целью их закрытия или приостановки. Часто при объединении дел, следственная 
документация перепрофилируется для использования против предприятий-жертв. 

Надзорный каскад - организация документальных проверок и проверок личного 
состава охранных предприятий и действий должностных лиц, по закону выступающих 
на стороне жертвы в целях их нейтрализации. 

Информационный каскад - организация мероприятий для формирования негативного 
имиджа жертвы и ее партнеров в глазах общественности и правоохранительной 
системы, а также информационная атака на союзы, ассоциации, государственные 
органы, так или иначе защищающие права законных собственников. Присвоение роли 
жертвы самим рейдерам. 

Международный каскад - организация мероприятий, уводящих арбитражные, 
административные и уголовные процессы, имущественные споры и платежи за 
пределы юрисдикции России в труднодоступные уголки мира (оффшоры). 

Регистрационный каскад - бесконечная смена собственников предприятия и 
менеджмента предприятия без их ведома, перевод реестров акционеров, подделка 
реестров, в результате чего число акций предприятия превышает 100%. 

Имущественный каскад - многократная перепродажа имущества, акций, векселей и 
прочих активов через технические фирмы, почти всегда являющимися собственностью 
рейдера. Цель — отмывание и отбеливание активов предприятия для формирования 
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в конечном итоге добросовестного покупателя, права которого уже защищает закон. 

Силовой каскад - совершение криминально-наказуемых деяний, таких как клевета, 
мошенничество, самоуправство, злоупотребление полномочиями, получение и дача 
взяток, коммерческий подкуп, шантаж, вымогательство, угроза применения насилия, 
причинение вреда здоровью различной степени тяжести, похищение людей... 

Каскад надежды - доброхоты, якобы случайно узнавшие о проблемах предприятия-
жертвы, вступают с ним в контакт и предлагаются те или иные мероприятия по защите 
его интересов. Как правило, добрые люди, прикрываясь важными именами и 
названиями хорошо известных структур и общественных объединений, на самом деле 
действуют с рейдерами заодно и сообща. Они либо предлагают купить предприятие 
по заведомо низкой цене, мотивируя сложностью проблемы, либо предоставляют себя 
в качестве переговорщика с агрессором. Признак каскадности соблюдается за счет 
череды доброхотов. Один не помог, так поможет другой...  

Корпоративное плутовство. Мошенничество. Контрафактный и легитимный 
документооборот 

Корпоративное плутовство - наиболее сильный инструмент рейдеров. Его цель — 
запутать всех на свете и создать «иллюзию сложного корпоративного спора». В силу 
того, что рейдеры не ставят себе задач по существу, но лишь хотят все запутать, то их 
цель — информационная. Чтобы избежать персональной ответственности, рейдеры в 
качестве контрагентов спора подставляют мертвые души, фигурантов, потерявших 
свои документы, а иногда и самих директоров предприятий-жертв, якобы учредивших 
фирмы-однодневки по поддельным документам. Схема запутывания является основой 
для запуска основного, отвлекающего и юридического каскадов. Это — по сути бизнес 
и календарный план захвата предприятия. 

Комбинированный документооборот 

В своих атаках рейдеры применяют комбинированный документооборот:  

Вход в процесс нападения происходит на основе документального контрафакта, т.е. с 
изготовлением заведомо ложных документов от однодневных фигурантов:  

Оффшорные фирмы с разрывами по собственности и российские однодневки;  

"Мертвые души" в качестве учредителей и директоров;  

Менеджеры и независимые директора, действующие по доверенностям;  

Юристы, действующие по доверенностям, полученным от доверенных лиц. 

«Среднее звено» процесса нападения предназначено для отбеливания однодневок 
методом перевода собственности на площадку для продажи и для уничтожения 
документального контрафакта. Платежи являются чисто техническими и представляют 
собой перекладывание из одного кармана в другой с использованием банковских 
кредитов и прочих схем, в том числе зачетных. Для юридической зачистки рейдеры 
предпринимают следующие действия:  

Закрытие обременяющих арбитражных и уголовных дел;  

Частичная или полная утеря первичной документации;  
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Отказы от претензий со стороны однодневок и ликвидация самоарестов;  

«Выход» из процесса нападения. Формирование добросовестного покупателя. 
Продажа собственности по остаточной стоимости инвестору-застройщику с приличной 
репутацией. Комиссионные — всегда наличными. В интегральных схемах, где заказчик 
нападения и рейдер — одно лицо (бенефициар), платежи носят чисто технический 
характер. На данном этапе могут возникнуть копеечные налоговые платежи. Все звенья 
процесса нападения разделены информационно: в цепочке документооборота никто 
не знает предыдущее и следующее звено. Кроме координатора, разумеется.  

Документный контрафакт. Печатный станок. 

В рейдерских схемах документооборот создается хорошо организованным печатным 
станком. Печатный станок документного контрафакта является уникальным 
изобретением "черных адвокатов". Это автоматизированная система, с помощью 
которой создается полный пакет заведомо поддельных документов в кратчайшие 
сроки и практически без ошибок. 

В офисе печатного станка имеются все необходимые бланки, печати и подписи. 
Печатный станок может создавать бумаги любого содержания, в том числе и на 
государственных бланках. Судебные решения, постановления, выписки, свидетельства 
на право собственности, резолюции чиновников различного уровня. Не говоря уже об 
уставах, хозяйственных договорах, актах, акциях и векселях! Управляется такой офис 
адвокатами нападения. В перекладывании бумажек с места на место участвует 
множество не знакомых друг с другом менеджеров, работа которых заключается 
иногда только в том, чтобы в нужное время взять бумагу и в нужное место ее отнести. 
Как правило, этих менеджеров ждут, и их документы получают ход с максимальной 
скоростью. В самых сложных, непробиваемых схемах весьма часто происходит замена 
бенефициара. 

Данная процедура называется продажей ситуации с обременением. Иногда ситуация 
продается по несколько раз. В основном рейдеры предпочитают работать с портфелем 
заказов, состоящим из набора проектов различной сложности: от простых до 
высокорисковых. Финансирование привлекается в портфель, реже — в проект. В 
портфеле, в зависимости от проектных рисков, создаются от 50 до 1000% на сделку. 
Рейдерский портфель является, пожалуй самым агрессивным и эффективным на 
сегодняшний день высокодоходным инструментом размещения средств. 

Защита собственности и прав собственников 

Это приоритетная задача государственного регулирования на пути к созданию 
среднего класса производителей товаров и услуг. Путь к устойчивому развитию. Путь 
к гражданскому обществу. 

Теневая экономика:  

 снижает возможности частного бизнеса зарабатывать прибыль и формировать свою 
«кредитную историю»;  

 снижает показатели банковского и межбанковского кредитования;  

 приводит к росту инфляции и банковскому кризису;  



СОДЕРЖАНИЕ                                                                                                       Страница 195 / 235 

 увеличивает отток капитала за рубеж и ограничивает приток реальных иностранных 
инвестиций;  

 снижает покупательную способность граждан за счет ограничения их доступа к 
кредитным ресурсам (низкая белая зарплата);  

 снижает бюджет и социальные возможности государства за счет отдаления 
перспективы создания высокооплачиваемых рабочих мест;  

 приводит к отсрочке внедрения пенсионной реформы, рынков страхования и 
ипотеки и механизмов защиты доходов населения;  

 ограничивает возможность государству опереться на средний класс собственников, 
как наиболее перспективного налогоплательщика и создает перспективу 
монополизации экономики.  
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ЛЕКЦИЯ 2.  
КАПКАН НА АФЕРИСТА 

 

 

Мошенничество является неизбежным злом всякой торговли. Искоренить его 
невозможно. Там, где крутятся большие деньги, там всегда будут крутиться 
всевозможные мошенники. При этом аферисты считают себя "благодетелями 
человечества", "санитарами рынка". Они искренне убеждены в том, что "дураков учить 
надо", что "предприниматели сами мошенники", что поговорка "не обманешь - не 
продашь" выражает внутреннюю суть каждого торговца, а поэтому обмануть 
обманывающего не грех.  

Исполняя свою "историческую" миссию, мошенники проявляют "чудеса" 
изобретательности, глубочайшее знание рынка и человеческой психологии. Однако, 
не смотря на высокую техническую оснащённость лже предпринимателей, их 
махинации можно просчитать и поймать комбинаторов с поличным. Для этого 
достаточно придерживаться некоторых правил и не торопиться ни на одном этапе 
сделки. 

Предположим, что к вам обратился новый человек с выгодным коммерческим 
предложением. Попросите у него паспорт, если его не окажется, то спросите полные 
данные, телефон и домашний адрес. Возможно, кто-то возразит: "Нельзя же при 
первой встрече задевать человека подозрительностью. Это может вызвать у него 
негативные чувства". Что ж, если вы столь щепетильны, то можете в качестве первого 
шага продемонстрировать свои документы (например, лицензию или учредительные 
документы). После осмотра ваших документов незнакомцу будет трудно отказаться от 
предъявления собственных. Получив паспорт посетителя, передайте его своему 
сотруднику. Он за время вашей беседы с новым клиентом должен снять ксерокопию 
со всех страниц паспорта. Разговаривая с посетителем, поинтересуйтесь его связями, 
с кем и когда он заключал последние сделки, давно ли работает в своей организации, 
где работал раньше. Постарайтесь найти общих знакомых. В первую встречу лучше не 
говорить что-то определённое. Сразу отказываться или наоборот хвататься за 
предложенное сотрудничество двумя руками. Скажите, что вы заинтересованы в 
совместной деятельности, но вам нужно её полностью обдумать. Не покупайтесь на 
намёки на более сговорчивых конкурентов. Вам никто не собирается делать дорогих 
подарков. Если клиент пришёл к вам, значит вы ему выгодны. Просто так, обидевшись 
на вашу несговорчивость, ни один заинтересованный предприниматель не уйдёт. Если 
ваш посетитель на машине, то запомните её номер. Не помешает и скрытая видео 
съемка. В этом случае объектив видео камеры прикрывается подкрашенной в чёрный 
цвет марлевой повязкой. После ухода посетителя, проведите проверку 
представленных вам документов. 

Паспорт проверяется на утрату, на соответствие адреса в паспорте с данными 
Центрального адресного бюро, на соответствие клееной фотографии с фотографией в 
форме N1 паспортной службы. Если вам оставлен номер сотового телефона, то 
проверка данных его владельца проводится аналогичным образом. Контактные 
телефоны фирмы проверяются по независимым источникам (например, по 
телефонному справочнику или в банке, где посетитель имеет расчетный счёт). 
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Свяжитесь с организациями, поддерживающим деловые отношения с новым клиентом, 
поинтересуйтесь их надёжностью и долговременностью. Проверьте номер 
автомашины. Наведите справки о помещении предприятия и о складе посетителя, о 
сроках и условиях их аренды, о наличии на складе продукции, кроме той, которую вам 
предлагают. До получения всей достоверной информации к сделке лучше не 
преступать. 

Установив личность вашего посетителя, не расслабляйтесь. Перед оформлением 
сделки убедитесь в качестве и количестве всей партии приобретаемого товара, а так 
же в его принадлежности вашему партнёру. При заключении договора, не допускайте 
в нём положений, которые могут иметь двойственный смысл, перекладывать 
ответственность за сделку на третьи организации. В договоре должны быть чётко 
указаны штрафные санкции за плохое качество, неполную и несвоевременную 
поставку товара. 

При дальнейшем прохождении сделки рекомендуется придерживаться следующих 
правил. 

при продаже: 

- Получив оплаченную "платёжку", проверьте в банке факт поступления денег на ваш 
счёт. 

- Не отправляйте товар случайными попутными машинами без надёжного 
сопровождения.  

- В дороге не вступайте в конфликт с незнакомыми людьми, предлагающими на одной 
из стоянок выпить за компанию. 

- Если в середине пути к вам подходит представитель предприятия, оплативший товар, 
и просит изменить маршрут или конечный пункт следования, то обязательно свяжитесь 
с представителем своей организации. 

- При проверке ваших документов сотрудниками милиции, налоговой полиции не 
забудьте внимательно осмотреть их удостоверения и записать их данные. В том случае, 
когда правоохранительных органов просят вас пройти (проехать) с ними, следуйте со 
своей машиной. Не оставляйте товар без присмотра. 

- До получения денег никому не передавайте документы на свой товар. 

- Передавая оплаченный товар, установите личность получателя. Он может оказаться 
мошенником, знающим о вашей сделке. Сама передача товара должна производится 
исключительно на склад получателя, а не перегружаться из машины в машину. 

- При наличном расчёте за доставляемый вами товар, сначала получите деньги и 
убедитесь в их подлинности.  

- Не перегружайте свой товар до получения денег. 
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при покупке: 

- Не рассчитывайтесь за товар на чужих складах без надёжной охраны.  

- Не оставляйте клиента с вашими деньгами, не получив товар и не убедившись в его 
количестве и качестве. 

- Оплатив товар, не соглашайтесь на расторжение сделки. Если её всё-таки 
приходится расторгать, проверьте возвращаемые вам деньги и будьте осторожны при 
следовании с деньгами на своё предприятие. 

в ежедневной работе: 

- Не разрешайте посторонним свободно передвигаться по вашим складам и 
помещениям предприятия, где хранятся денежные средства. 

- Не проштамповывайте чистые бланки печатью предприятия. 

- Не проштамповывайте чистые бланки печатью предприятия. 

- При долгосрочной аренде помещения интересуйтесь вашими соседями, особенно 
если вас разделяет одна кирпичная перегородка. 

- Принимая на работу на материально-ответственныые должности, проверьте 
личность кандидата и не доверяйте ему сразу больших сумм. 

- Утратив печать, сообщите об этом в милицию и всем своим знакомым, 
поддерживающим с вами деловые отношения. 

- Столкнувшись на своём рабочем месте с человеком, предъявившем поддельные 
документы, не спешите его выпроваживать из вашего кабинета. Сделайте вид, что не 
подозреваете его в преступной деятельности. Попросите мошенника зайти через день-
два, когда вы сможете дать утвердительный ответ на его предложение. После ухода 
жулика, сообщите о его визите в милицию. 

Если вас пытаются обмануть на базе (просят перегрузить товар до оплаты в другую 
машину, оставит товар и пойти вместе пообедать, предъявят поддельные документы 
на получение вашего товара), то, сославшись на необходимость отойти на минуту в 
туалет, направьтесь к телефону и сообщите о преступниках в ближайший отдел 
милиции. 

При встрече с мошенниками в дороге, вы должны убедить их в необходимости 
свернуть с предложенного ими маршрута и подъехать к ближайшему посту милиции. 
Если они на машине, то обязательно запомните её номер. 

Иногда мошенники изготавливают макеты, составленные из коробок, мешков, 
наполненных речным песком. В этом случае покупателю, пришедшему за образцом 
продукции, не дают возможности самостоятельно выбрать коробку. Ему просто 
всовывают коробку с настоящей продукцией прямо в руки. В этом случае лучше 
попросить одного из своих знакомых придти за ещё одним образцом, который бы он 
выбрал самостоятельно. При бурных протестах сотрудников склада надо не споря 
взять предложенную коробку и сообщить в милицию о своих подозрениях 

Придерживаясь этих несложных рекомендаций, вы сможете избежать мошенничества 
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и помочь сотрудникам уголовного розыска в поимке изобретательных аферистов. 

"Кидало" под "ментов". 

Доверие граждан к сотрудникам милиции является хорошим признаком улучшения 
работы органов правопорядка. Однако, как показывает практика, полностью доверять 
человеку в форме милиции нельзя. Многие мошенники, артистически преобразившись 
в стражей порядка, обирают доверчивых граждан среди бела дня и в присутствии 
настоящих сотрудников милиции. Наглость аферистов доходит до того, что они 
спокойно входят в различные подразделения МВД и держатся в них своими людьми. 
При этом "оборотни" в форме умело опираются на психологическую обработку 
терпил, она состоит из следующих элементов. 

На доверии граждан к милицейской символике и их готовности подчинится 
представителям власти. 

На невнимательности к предъявляемым документам и уверенности, что по ним они без 
труда найдут, стоящего перед ними милиционера 

На подчинении требованиям, которые могут нарушать их законные интересы. 

На использовании мошенниками слов и оборотов правового лексикона (Вы как 
свидетель, Вас необходимо допросить, у нас имеется санкция прокурора). 

Вот несколько примеров "кидков" под "ментов". 

"Менты" с "уазика". 

Сотрудники солидной фирмы, получив в банке зарплату, возвращались в свой офис. 
На одном из перекрёстков их остановили "омоновцы", стоящие у милицейского 
"уазика". Началась проверка документов и содержимого машины. Неожиданно один 
"милиционер" заявил, что деньги, находящиеся в машине, фальшивые и требуют 
проверки в ОБЭП. Суровые "омоновцы" без лишних слов пристёгивают коммерсантов 
наручниками к сиденьям автомашины. Перегружают многомиллионные денежные 
мешки в "уазик" и удаляются. Осознание "подставы" приходит медленно, но 
неизбежно.  

"Мент" со справкой. 

Мясов Михаил, освободившись из мест лишения свободы, проблему своего 
трудоустройства решил довольно быстро. Для начала он согнул справку об 
освобождении так, чтобы была видна только его фамилия и фото с печатью МВД. 
Затем Мясов стал подходить к парнишкам четырнадцати - пятнадцати лет. 
Представлялся сотрудником милиции, мимолётом демонстрируя свою справку. 
Просил подростка назвать имя, фамилию и домашний адрес. Мальчик отвечал. "Вот 
ты как раз мне и нужен, - говорил мошенник, - На тебя поступило заявление, что ты 
совершил кражу. Расскажи мне о себе и о своих знакомых". Испуганный паренёк 
выкладывал всю свою подноготную. Попутно аферист узнавал о вещах, находящихся 
в квартире. Получив необходимую информацию, Мясов требовал немедленно пройти 
домой, взять "похищенное" и отнести его в милицию до выяснения всех обстоятельств. 
Придя в квартиру, "милиционер" быстро представлялся родителям и рассказывал им 
массу подробностей из жизни их сына и о совершённой им краже. Недоумённые 
родители представляли доказательства законности приобретения "похищенного". 
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Тогда Мясов предлагал им подать исковое на "лжезаявителей" на сумму якобы 
похищенного у них имущества. Подстрекаемые мошенником родители, охотно 
соглашались воздать должное своим обидчикам. Для соблюдения необходимых 
формальностей, "милиционер" просил отпустить сына с "похищенным" в милицию. 
Родители не возражали.  

Не доходя двести-триста метров до ближайшего отдела милиции, аферист спрашивал 
у подростка есть ли у него свидетельство о рождении. Естественно его не находилось. 
Тогда Мясов отправлял мальчика за свидетельством, строго наказывая явиться в его 
кабинет на втором этаже. Разумеется "похищенное" он великодушно брался донести 
до отдела милиции сам. Мальчик шёл домой, а мошенник ловил частника и ехал на 
съёмную квартиру. В ней он оставлял добычу посреднику, который созванивался с 
перекупщиком. Тот приезжал, осматривал вещи, расплачивался и уезжал. Вечером 
Мясов приезжал к посреднику и забирал у него деньги.  

"Милицейский конфискат". 

Владимир Неретин не спеша вошёл в здание районной поликлиники. Посмотрел 
расписание приёма врачей и направился к кабинету терапевта. Очередь к врачу 
нескончаемая. Владимир спросил кто последний и присел рядом с ветхой старушкой. 
Вскоре она стала ему жаловаться на своё здоровье и маленькую пенсию. Владимир 
посочувствовал и предложил ей пройти курс лечебного массажа в областной 
поликлинике. Платить Авдотье Юрьевне Ракитиной ни за что не надо. Владимир 
работает капитаном милиции. Когда-то он смог помочь главному врачу поликлиники 
найти украденную у него машину. Теперь они друзья. Единственное, что от неё 
требуется - это назваться его родственницей, поскольку за больную бабушку просить 
значительно удобнее. Авдотья Юрьевна охотно согласилась. Договорились 
встретиться в поликлинике через день. 

В назначенный день Неретин пришёл к главному врачу областной поликлинике Игорю 
Владимировичу Сергееву в форме капитана милиции. Он попросил главврача 
провести его больной родственнице вне очереди лечебный массаж. Игорь 
Владимирович пошёл ему на встречу. Капитан заплатил положенный тариф и в тот же 
день Авдотью Юрьевну массажировал внимательный специалист. Через две недели 
курс массажа закончился и ожившая пенсионерка не знала как и благодарить своего 
благодетеля. Внимательный капитан, не взяв с неё ни одной копейки, отправился 
благодарить главврача. 

Придя к нему в кабинет, капитан искренне поблагодарил Игоря Владимировича за 
оказанное содействие, а в качестве более существенной благодарности предложил 
купить из "конфиската" милиции "форд". Цена бросовая. Две тысячи долларов за 
почти новую машину. Сергеев поинтересовался, можно ли купить по такой же цене 
машину и его другу. Неретин ответил, что можно, но вероятней всего не сразу. Игорь 
Владимирович попросил неделю на сбор денег. Неретин, в свою очередь, пообещал 
за это время решить вопрос со второй машиной. 

Через неделю Неретин зашёл к Сергееву. Тот сообщил ему о наличии у него 
необходимой суммы и поинтересовался насчёт машины для друга. Капитан ответил, 
что приобрести машину возможно, только желательно это сделать побыстрее. За 
конфискатом всегда очередь. Сергеев сказал: "У моего друга деньги на руках. У меня 
тоже. Мы готовы завтра подъехать, осмотреть машины и рассчитаться за них". Капитан 
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предложил не откладывать дело в долгий ящик и встретиться на следующий день у его 
отдела милиции. 

На следующий день капитан Неретин встретил Сергеева с другом у отделения 
милиции. Он попросил их пройти с ним в отдел, где ему надо перед отъездом сделать 
несколько распоряжений. Капитан, зайдя на минуту в два-три кабинета, вскоре 
действительно освободился. Они поехали на одну из баз ГУВД. Прибыв на место, 
капитан взял паспорта покупателей и пошёл в административный корпус. Примерно 
через полчаса он вернулся с готовыми документами. Отдал их будущим владельцам 
иномарок. Сергеев с другом осмотрели документы. Всё в порядке, тогда капитан 
предложил пройти на базу для осмотра машин. Едва они прошли на место и стали у 
блестящих "фордов", к капитану подошёл сердитый майор, строго спросивший когда 
же тот собирается платить за машины. Неретин обратился к покупателям: ", я же 
деньги у вас не взял". Те, достав заветные доллары, передали их капитану, который 
вместе с майором ушёл заканчивать оформление документов. К концу дня 
"покупатели" знали, что мошенник, представившийся капитаном Неретиным, такой же 
капитан и родственник Ракитиной, как и они наследники китайского императора и 
владельцы заветного конфиската. 

"Мент" на валютном рынке. 

Все владельцы валюты при её обмене на родные рубли стараются получить 
максимальную прибыль. Многие из них обращаются к уличному "меняле", 
предлагающему выгодный курс. Он внимательно осматривает валюту, затем, 
возвратив её владельцу, начинает отсчитывать рубли. Закончив отсчёт, валютчик 
передаёт деньги продавцу баксов. Он передаёт доллары и начинает пересчитывать 
рубли. Вдруг за его спиной слышится громкий голос: "Стоять! Милиция! Что здесь? 
Незаконная сделка с валютой?" Валютчик делает испуганное лицо: "Всё сгорели. 
Давай быстрее уходить отсюда, пока милиция нас не арестовала." Он суёт продавцу 
его валюту назад, а сам, забирая свои рубли, подаёт пример быстрого ухода от 
сотрудников милиции. Между тем "мент" уже проверяет документы у стоящего рядом 
мужчины. Продавец спешит отойти в сторону. 

Вскоре, при проверке валюты, он убеждается, что ему надо было не убегать от 
милиции, а звать её помощь. Вместо родных "соток" у него в руках оказались скромные 
"единички". 
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ЛЕКЦИЯ 3.  
ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ 

 

 

Техническое обеспечение безопасности должно базироваться на:  

  системе стандартизации и унификации;  

  системе лицензирования деятельности;  

  системах сертификации средств защиты;  

  системе сертификации технических средств и объектов информатизации;  

  системе аттестации защищенных объектов информатизации.  

Основными составляющими обеспечения безопасности ресурсов коммерческого 
предприятия являются:  

 система физической защиты (безопасности) материальных объекте и финансовых 
ресурсов;  

 система безопасности информационных ресурсов.  

Система физической защиты (безопасности) материальных - объектов и финансовых 
ресурсов должна предусматривать:  

- систему инженерно-технических и организационных мер охраны;  

- систему регулирования доступа;  

- систему мер (режима) и контроля вероятных каналов утечки информации;  

- систему мер возврата материальных ценностей.  

 

      Система охранных мер должна предусматривать:  

- многорубежность построения охраны (территории, здания, помещения) по 
нарастающей к наиболее ценной оберегаемой конкретности;  

- комплексное применение современных технических средств охраны, обнаружения, 
наблюдения, сбора и обработки информации, обеспечивающих достоверное 
отображение и объективное документирование событий;  

- надежное инженерно-техническое перекрытие вероятных путей 
несанкционированного вторжения в охраняемые пределы;  

- устойчивую (дублированную) систему связи и управления всехвзаимодействующих в 
охране структур;  

- высокую подготовку и готовность основных и резервных сил охраны к оперативному 
противодействию преступным действиям;  
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- самоохрану персонала.  

 

      Система регулирования доступа должна предусматривать:  

- объективное определение "надежности" лиц, допускаемых к работе;  

- максимальное ограничение количества лиц, допускаемых на объекты коммерческого 
предприятия;  

- установление для каждого работника (или посетителя) дифференцированного по 
времени, месту и виду деятельности права доступа на объект;  

- четкое определение порядка выдачи разрешений и оформления документов для 
входа (въезда) на объект;  

- определение объемов контрольно-пропускных функций на каждом проходном и 
проездном пункте;  

- оборудование контрольно-пропускных пунктов (постов) техническими средствами, 
обеспечивающими достоверный контроль проходящих, объективную регистрацию 
прохода и предотвращение несанкционированного (в том числе силового) 
проникновения посторонних лиц;  

- высокую подготовленность и защищенность персонала (нарядов) контрольно-
пропускных пунктов.  

 

      Система мер (режим) сохранности ценностей и контроля должна предусматривать:  

 строго контролируемый доступ лиц в режимные зоны (зоны обращения и хранения 
финансов);  

 максимальное ограничение посещений режимных зон лицами, не участвующими в 
работе;  

 максимальное сокращение количества лиц, обладающих досмотровым 
иммунитетом;  

 организацию и осуществление присутственного (явочного) и дистанционного - по 
техническим каналам (скрытого) контроля за соблюдением режима безопасности;  

 организацию тщательного контроля любых предметов и веществ перемещаемых за 
пределы режимных зон;  

 обеспечение защищенного хранения документов, финансовых средств и ценных 
бумаг;  

 соблюдение персональной и коллективной материальной и финансовой 
ответственности в процессе открытого обращения финансовых ресурсов и 
материальных ценностей;  

 организацию тщательного контроля на каналах возможной утечки информации;  
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 оперативное выявление причин тревожных ситуаций в режимных зонах, пресечение 
их развития или ликвидацию во взаимодействии с силами охраны.  

Система мер возврата утраченных материальных и финансовых ресурсов слагается из 
совместных усилий объектовых служб безопасности и государственных органов 
охраны правопорядка и безопасности. 

 

На объектовую службу безопасности возлагаются:  

 обнаружение противоправного изъятия материальных и финансовых средств из 
обращения или хранения;  

 оперативное информирование правоохранительных органов о событиях и 
критических ситуациях;  

 установление субъекта преступления;  

 проведение поиска возможного "схоронения" утраченных средств в районе объекта.  

 

Дальнейший поиск и возврат пропавших ресурсов организуются в установленном 
порядке через соответствующие органы правопорядка и безопасности. 

Система обеспечения безопасности информационных ресурсов должна 
предусматривать комплекс организационных, технических, программных и 
криптографических средств и мер по защите информации в процессе традиционного 
документооборота при работе исполнителей с конфиденциальными документами и 
сведениями, при обработке информации в автоматизированных системах различного 
уровня и назначения, при передаче по каналам связи, при ведении 
конфиденциальных переговоров. 

 

При этом основными направлениями реализации технической политики обеспечения 
информационной безопасности в этих сферах деятельности являются:  

 защита информационных ресурсов от разглашения; от хищения, уничтожения, 
искажения и подделки за счет несанкционированного доступа и специальных 
воздействий;  

 защита информации от утечки вследствие наличия физических полей за счет 
ПЭМИН (побочные электромагнитные излучения и наводки) на электрические цепи, 
трубопроводы и конструкции зданий.  

 

В рамках указанных направлений технической политики обеспечения 
информационной безопасности необходимы:  

 реализация разрешительной системы допуска исполнителей (пользователей) к 
работам, документам и информации конфиденциального характера;  
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 ограничение доступа исполнителей и посторонних лиц в здания, помещения, где 
проводятся работы конфиденциального характера, в том числе на объекты 
информатизации, на которых обрабатывается (хранится) информация 
конфиденциального характера;  

 разграничение доступа пользователей к данным автоматизированных систем 
различного уровня и назначения;  

 учет документов, информационных массивов, регистрация действий пользователей 
информационных систем, контроль за несанкционированным доступом и действиями 
пользователей;  

 криптографическое преобразование информации, обрабатываемой и 
передаваемой средствами вычислительной техники и связи;  

 снижение уровня и информативности ПЭМИН, создаваемых различными 
элементами технических средств обеспечения производственной деятельности и 
автоматизированных информационных систем;  

 снижение уровня акустических излучений;  

 электрическая развязка цепей питания, заземления и других цепей технических 
средств, выходящих за пределы контролируемой территории;  

 активное зашумление в различных диапазонах;  

 противодействие оптическим и лазерным средствам наблюдения;  

 проверка технических средств и объектов информатизации на предмет выявления 
включенных в них закладных устройств ("жучков");  

 предотвращение внедрения в автоматизированные информационные системы 
программ вирусного характера.  

 

Защита информационных ресурсов от несанкционированного доступа должна 
предусматривать: 

 обоснованность доступа, когда исполнитель (пользователь) должен иметь 
соответствующую форму допуска для ознакомления с документацией (информацией) 
определенного уровня конфиденциальности и ему необходимо ознакомление с 
данной информацией или необходимы действия с ней для выполнения 
производственных функций;  

 персональную ответственность, заключающуюся в том, что исполнитель 
(пользователь) должен нести ответственность за сохранность доверенных ему 
документов (носителей информации, информационных массивов), за свои действия в 
информационных системах;  

 надежность хранения, когда документы (носители информации, информационные 
массивы) хранятся в условиях, исключающих несанкционированное ознакомление с 
ними, их уничтожение, подделку или искажение;  

 разграничение информации по уровню конфиденциальности, заключающееся в 
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предупреждении размещения сведений более высокого уровня конфиденциальности 
в документах (носителях информации, информационных массивах) с более низким 
уровнем конфиденциальности, а также предупреждение передачи конфиденциальной 
информации по незащищенным линиям связи;  

 контроль за действиями исполнителей (пользователей) с документацией и 
сведениями, а также в автоматизированных системах и системах связи;  

 очистку (обнуление, исключение информативности) оперативной памяти, буферов 
при освобождении пользователем до перераспределения этих ресурсов между 
другими пользователями;  

 целостность технической и программной среды, обрабатываемой информации и 
средств защиты, заключающуюся в физической сохранности средств информатизации, 
неизменности программной среды, определяемой предусмотренной технологией 
обработки информации, выполнении средствами защиты предусмотренных функций, 
изолированности средств защиты от пользователей.  

Требование обоснованности доступа реализуется в рамках разрешительной системы 
допуска к работам, документам и сведениям. В ней устанавливается: кто, кому, в 
соответствии с какими полномочиями, какие документы и сведения (носители 
информации, информационные массивы)! для каких действий или для какого вида 
доступа может предоставить и при каких условиях. Система допуска предполагает 
определение для всех пользователей автоматизированных систем информационных и 
программных ресурсов, доступных им для конкретных операций (чтение, запись, 
модификация, удаление, выполнение) с помощью заданных программно-технических 
средств доступа. 

 

      Персональная ответственность достигается путем:  

 росписи исполнителей в журналах, карточках учета, других разрешительных 
документах, а также на самих документах;  

 индивидуальной идентификации пользователей и инициированных ими процессов 
в автоматизированных системах;  

 проверки подлинности (аутентификации) исполнителей (пользователей) на основе 
использования паролей, ключей, магнитных карт, цифровой подписи, а также 
биометрических характеристик личности при доступе как в автоматизированные 
системы, так и в выделенные помещения (зоны).  

      Условие надежности хранения реализуется с помощью: 

 хранилищ конфиденциальных документов, оборудованных техническими 
средствами охраны в соответствии с установленными требованиями, доступ в которые 
ограничен и осуществляется в установленном порядке;  

 выделения помещений, в которых разрешается работа с конфиденциальной 
документацией, оборудованных сейфами и металлическими шкафами, а также 
ограничения доступа в эти помещения;  
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 использования криптографического преобразования информации в 
автоматизированных системах.  

 

Правило разграничения информации по уровню конфиденциальности реализуется с 
помощью предварительно учтенных тетрадей для ведения конфиденциальных записей 
или носителей информации, предназначенных для информации определенного 
уровня секретности.  

 

Система контроля за действиями исполнителей реализуется посредством:  

 организационных мер контроля при работе исполнителей с конфиденциальными 
документами и сведениями;  

 регистрации (протоколирования) действий пользователей с информационными и 
программными ресурсами автоматизированных систем с указанием даты и времени, 
идентификаторов запрашивающего и запрашиваемых ресурсов, вида взаимодействия 
и его результата, включая запрещенные попытки доступа;  

 сигнализации о несанкционированных действиях пользователей.  

 

Очистка памяти осуществляется организационными и программными мерами, а 
целостность автоматизированных систем обеспечивается комплексом программно-
технических средств и организационных мероприятий. 

 

Защита информации от утечки за счет ПЭМИН. 

Основным направлением защиты информации от утечки за счет ПЭМИН является 
уменьшение отношения информативного сигнала к помехе до уровня, определяемого 
"Нормами эффективности защиты АСУ и ЭВМ от утечки информации за счет ПЭМИН", 
при котором восстановление сообщений становится принципиально невозможным. 
Решение этой задачи достигается как снижением уровня излучений информационных 
сигналов, так и увеличением уровня помех в соответствующих частотных диапазонах. 

Первый способ реализуется выбором системно-технических и конструкторских 
решений при создании технических средств ЭВТ в "защищенном исполнении", а также 
рациональным выбором места размещения технических средств относительно 
направлений возможного перехвата информативного сигнала. 

Второй способ реализуется в основном за счет применения активных средств защиты 
в виде "генераторов шума" и специальной системы антенн. 

Защита информации в линиях связи. 

К основным видам линий связи, используемых для передачи информации, можно 
отнести проводные (телефонные, телеграфные), радио- и радиорелейные, 
тропосферные и космические линии связи. 
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При необходимости передачи по ним конфиденциальной информации основным 
способом защиты ее от перехвата, искажения и навязывания ложной информации 
является использование криптографического преобразования информации, а на 
небольших расстояниях, кроме того, — использование защищенных волоконно-
оптических линий связи. 

Безопасное использование технических средств информатизации. 

Одним из методов технической разведки и промышленного шпионажа является 
внедрение в конструкцию различных технических средств закладных устройств 
перехвата, трансляции информации или вывода технических средств из строя.  

В целях противодействия такому методу воздействия на объекты технических средств 
информатизации, предназначенных для обработки конфиденциальной информации, 
в обязательном порядке проводится проверка этих средств, осуществляемая 
специализированными организациями с помощью специального оборудования, как 
правило, в стационарных условиях в соответствии с установленными требованиями. 

Защита речевой информации при проведении конфиденциальных переговоров. 

Исходя из возможности перехвата речевой информации при проведении разговоров 
конфиденциального характера с помощью внедрения закладных устройств, 
акустических, виброакустических и лазерных технических средств разведки, 
противодействие этим угрозам должно осуществляться всеми доступными средствами 
и методами. 

Обеспечение качества работ в системе безопасности. 

Необходимой составляющей системы безопасности должно быть обеспечение 
качества работ и используемых средств и мер защиты, нормативной базой которого 
является система стандартов и других руководящих нормативно-технических и 
методических документов по безопасности, утвержденных федеральными органами 
государственного управления в соответствии с их компетенцией и определяющих 
нормы защищенности информации и требования к различным направлениям защиты 
информации. 

В соответствии с этими требованиями должны проводиться предпроектное 
обследование и проектирование информационных систем, заказ средств защиты 
информации и контроля, предполагаемых к использованию в этих системах, 
аттестация объектов информатики, а также контроль защищенности информационных 
ресурсов. 

К основным стандартам и нормативно-техническим документам в области защиты 
информации от НСД относятся: комплект руководящих документов Гостехкомиссии 
России (1992 г.), в том числе "Автоматизированные системы. Защита от НСД к 
информации. Классификация АС и требования по защите информации", "Положение 
по организации разработки, изготовления и эксплуатации программ и технических 
средств защиты информации от НСД в АС и ЭВТ". 

В совокупности с системой стандартизации единую систему обеспечения качества 
продукции и услуг по требованиям безопасности информации составляют:  

 сертификация средств и систем вычислительной техники и связи по требованиям 
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безопасности информации;  

 лицензирование деятельности по оказанию услуг в области защиты информации;  

 аттестация средств автоматизации объектов по требованиям безопасности 
информации.  

В соответствии с требованиями, право оказывать услуги сторонним организациям в 
области защиты информации, предоставлено только организациям, имеющим на этот 
вид деятельности разрешение (лицензию). Средства и системы вычислительной 
техники и связи, предназначенные для обработки (передачи) секретной информации, 
средства защиты и контроля эффективности защиты такой информации, подлежат 
обязательной сертификации по требованиям безопасности информацию. А объекты 
информатики, предназначенные для обработки секретной и иной конфиденциальной 
информации, а также для ведения секретных переговоров, подлежат обязательной 
аттестации по требованиям безопасности информации. 

При разработке системы комплексной защиты информации объекта необходимо 
максимально использовать имеющиеся сертифицированные по требованиям 
безопасности информации средства вычислительной техники и связи, средства 
защиты и контроля защищенности, разрабатывая или заказывая оригинальные 
технические или программные средства защиты только в случаях, когда имеющимися 
средствами нельзя достигнуть необходимых результатов. Исходя из этого, при 
разработке автоматизированных систем различного уровня и назначения, серьезное 
внимание следует уделить выбору технических средств и общесистемного 
матобеспечения. Этими же обстоятельствами следует руководствоваться при выборе 
стратегии развития систем информатизации.  

 

 

 

 

 

 

 

 

 

 

 

 

 

  



СОДЕРЖАНИЕ                                                                                                       Страница 210 / 235 

ЛЕКЦИЯ 4.  
ОСНОВНЫЕ НАПРАВЛЕНИЯ ПОСТРОЕНИЯ 
СИСТЕМЫ КОРПОРАТИВНОЙ БЕЗОПАСНОСТИ 
КОМПАНИИ 

 

 

1. Экономическая разведка - организация добывания своевременной информации 
для выработки руководством компании наиболее рациональных управленческих 
решений по вопросам финансово-хозяйственной деятельности, соответствующих 
складывающейся обстановке, стратегическим целям и оперативным задачам, 
позволяющим избежать неудач в своей деятельности. 

Сбор, анализ и обработка данной информации является наиболее ответственным 
звеном не только системы обеспечения безопасности, но и маркетинга, поскольку на 
ее основе вырабатывается политика компании. 

Сбор, анализ и обработка данной информации является наиболее ответственным 
звеном не только системы обеспечения безопасности, но и маркетинга, поскольку на 
ее основе вырабатывается политика компании. 

2. Экономическая контрразведка и внутренняя безопасность: 

- противодействие внутренней коррупции, попыткам нанесения ущерба компании ее 
работниками, причем речь идет не только о воровстве, но и о некомпетентности; 

- проведение служебных расследований фактов подлога, хищений и иного нанесения 
ущерба компании; 

- противодействие криминальным угрозам; 

- выявление источников информации структур организованной преступности и 
промышленного шпионажа среди сотрудников компании; 

- проверка устраивающихся на работу и периодическая профилактическая проверка 
лояльности персонала компании; 

- обеспечение физической безопасности руководства компании и ее персонала 
(силовое и оперативное); 

- предупреждение негативных процессов в трудовом коллективе компании, которые 
могут привезти к чрезвычайным происшествиям; 

- обеспечение безопасности движимого и недвижимого имущества компании. 

3. Информационно-аналитическая работа. Это направление обеспечивает 
упорядоченное накопление, научно обоснованное обобщение и анализ информации 
по различным направлениям безопасности компании с выделением как 
положительных, так и отрицательных тенденций процесса обеспечения безопасности 
и на этой основе выработку предложений по дальнейшему развитию данных 
тенденций либо их нейтрализации. В регионах оно может быть оформлено в виде 
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одного-двух человек, поддерживающих постоянную связь с центром и накапливающих 
и оценивающих текущую ситуацию на местах. 

4. Информационная безопасность (обеспечение защиты сведений, составляющих, как 
коммерческую тайну, так и жизненно важных для бесперебойного функционирования 
предприятия информационных массивов): 

- организационно-режимные меры по работе с конфиденциальной информацией во 
всех ее формах (бумажные, электронные и др. носители информации); 

- противодействие частным техническим разведкам; 

- полный комплекс обеспечения безопасности локальных компьютеров и внутренних 
компьютерных сетей, обеспечение безопасной работы выходов в Интернет; 

- обеспечение безопасности каналов связи. 

5. Взаимодействие с местными властными структурами и правоохранительными 
органами. Это взаимодействие обычно строится по следующему принципу: головное 
подразделение безопасности - федеральная исполнительная власть и центральные 
аппараты МВД, ФСБ, ФСНП, ГТК и прокуратуры; подразделения безопасности на 
местах - территориальные органы. 

6. Обучение персонала, по адаптированным программам согласно организационно-
штатной расстановке и выполняемым служебным обязанностям, основным 
направлениям обеспечения корпоративной безопасности компании. 

7. Пропагандистское обеспечение политики компании («активные мероприятия»). 

Если говорить о воплощении этой концепции на практике, то одним из возможных 
решений является введение горизонтальной системы подчинения региональных 
подразделений безопасности первому вице-президенту компании по 
административно-правовым вопросам, который курирует службу безопасности, 
информационно-аналитический отдел, юридический отдел, отдел кадров и отдел по 
связям с общественностью. 

Именно на административно-правовой блок и должен возлагаться весь комплекс 
проблем, связанных с обеспечением безопасности компании. 

В региональных предприятиях, которые составляют основную массу «дочек», 
оперативный состав подразделений безопасности насчитывает обычно до пяти 
человек. Они работают в тесном контакте с подразделениями центрального аппарата 
компании, относящимися к сфере обеспечения безопасности. 

Заместители директоров «дочек» по административно-правовым вопросам помимо 
оперативного подчинения своим непосредственным руководителям должны быть 
напрямую подчинены шефу всей системы корпоративной безопасности. Большинство 
региональных топ-менеджеров такую систему воспринимают настороженно, не без 
основания чувствуя себя «под колпаком». 

Можно по-разному относиться к этой действительно непростой ситуации, но нельзя не 
отметить, что помимо комплексного обеспечения безопасности такая система 
способствует решению стратегической для каждой молодой российской компании 
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проблемы - консолидации вошедших в нее структур и их работе на единый конечный 
результат. 

Непросто решаются и кадровые проблемы, на сегодняшний день основным 
источником кадров для подразделений безопасности являются спецслужбы и 
правоохранительные органы. Как правило, это профессионально подготовленные, 
опытные, имеющие высокий уровень квалификации старшие офицеры запаса МВД, 
госбезопасности и военной разведки, многие из которых имеют по два высших 
образования. 

Но ситуация меняется, сегодня комплексное обеспечение безопасности - это не только 
опыт оперативной работы, но и знание экономики, аудита, современных 
информационных технологий и многое другое. А поэтому в данные структуры все чаще 
и чаще привлекают молодые перспективные кадры с «гражданки». Особенно это 
касается тех, кто имеет экономическое или специальное техническое образование. 

Хотелось бы отметить еще один важный момент: вся работа системы корпоративной 
безопасности снизу доверху строится на доверии. Если СБ не пользуется доверием 
руководства компании, ее информация ничего не стоит, и вся ее многосторонняя 
деятельность теряет смысл. 

Если сотрудник СБ не пользуется доверием своего непосредственного руководства, то 
ему здесь не место. Каждый оперативник должен быть абсолютно уверен, что ему 
полностью доверяют, должен ценить это доверие и никогда им не злоупотреблять. 
Однако доверие не исключает, а, напротив, подразумевает соответствующий контроль 
за деятельностью всех элементов системы корпоративной безопасности, а в кадровой 
политике - разработку таких критериев оценки деятельности каждого отдельного 
работника, которые бы стимулировали его активность, способствовали объективной 
оценке его достижений, его служебному росту и не толкали на злоупотребления. 

В заключение хотелось бы еще раз напомнить, что полученная информация, как и сама 
система корпоративной безопасности вообще - не самоцель. Эта система является 
всего лишь предпосылкой и одним из средств эффективной экономической политики 
и стратегии, но сама по себе никак не может заменить ни политику, ни стратегию, ни 
экономическую мощь хозяйствующего субъекта. 

Решающим фактором конкурентной борьбы является способность руководителей 
предприятия эффективно использовать полученную и обработанную информацию. Без 
мудрой и реалистичной политики даже самые своевременные и достоверные 
разведывательные данные будут бесполезны и не принесут никакой пользы 
предприятию. Поэтому полезность и необходимость системы корпоративной 
безопасности полностью зависит от того, как она направляется и используется людьми, 
принимающими стратегические для компании решения. 
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ЛЕКЦИЯ 5.  
ИССЛЕДОВАНИЕ СЛУЖБОЙ БЕЗОПАСНОСТИ 
ПРЕДПРИЯТИЯ АНОНИМНЫХ ТЕКСТОВ НА ПРЕДМЕТ 
ВЫЯВЛЕНИЯ ИХ АВТОРОВ 

 

 

Анонимки еще с незапамятных времен являются неотъемлемой частью жизни нашего 
общества, поэтому поиск их авторов - постоянная головная боль для сотрудников 
подразделений безопасности государственных и негосударственных структур. 
Назначение анонимных писем может быть различным: это и угроза террористического 
акта, слив компромата и, наконец, тривиальное вымогательство определенных 
денежных сумм. 

У нашей страны давняя традиция написания «подметных листов». Ни одно событие в 
истории нашей страны не обходилось без бурной информационной подпитки 
анонимщиками. Кто-то действительно хотел хоть что-то поменять в этой жизни, 
большинство же преследовало и преследует более меркантильные цели. 

В данной статье мне хотелось бы детально разобраться с методикой выявления 
источников анонимных писем и анализом целей их написания, так как помимо 
возможной утечки информации они могут быть и своеобразной «идеологической 
диверсией» в ходе развязанной против Вас и Вашего бизнеса информационной войны. 

В подтверждении своих слов сошлюсь на книгу И.Г. Атаманенко «Шпионские страсти». 
Там, в качестве первооткрывателей использования метода целенаправленного потока 
писем с целью формирования определенного общественного мнения называется 
Пятое управление КГБ СССР. Именно с подачи его светлых голов, начиная с конца 
семидесятых годов, посольства США и Великобритании в Москве буквально 
засыпались мешками писем протеста по любому мало-мальски приемлемому поводу, 
будь то арест Анджелы Девис или размещение новых американских ракет в Европе. И 
как показала практика, это воздействие было весьма эффективным. 

В последствии, где-то к середине восьмидесятых, целенаправленная засылка 
анонимных писем была взята на вооружение и успешно использовалась западными 
спецслужбами уже против самих органов госбезопасности СССР. 

В эпоху «перестройки» верховные органы советской власти буквально захлестнула 
волна анонимок в отношении определенного контингента - сотрудников КГБ. Письма 
шли десятками тысяч. И если раньше невидимые правдолюбцы чаще всего старались 
информировать о нетрудовых доходах своего соседа или об амурных похождениях его 
жены, то в указанный период, они почему-то особенно невзлюбили именно 
отечественные спецслужбы. 

Закон перехода количественного в качественное верен не только для таблицы 
Менделеева. Уже одно количество анонимок само по себе свидетельствовало о 
работе хорошо слаженого и неплохо оплачиваемого трудового коллектива. 

Да и качество исполнения «подметных» писем, поступавших сначала в ЦК КПСС, а 
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затем в администрацию Президента РФ вызывает изрядные вопросы. Исполнение 
писем было весьма профессиональным, текст был составлен из вырезанных в газетах 
слов, если необходимых слов не находили, их составляли и выкладывали по слогам, 
на абсолютном большинстве писем не было отпечатков пальцев, т.е. полностью была 
исключена вероятность идентификации не только самих авторов, но и их количества. 

Этот непрерывный бумажный поток совместно с оголтелой разоблачительной 
вакханалией в СМИ явно выполнял чей-то заказ - опорочить органы госбезопасности 
в глазах тогдашнего руководства СССР. Способ был очень дешевый, но эффективный. 
Проверка следовала за проверкой, выбивая из рабочей колеи целые подразделения, 
на недели и месяцы, практически парализуя их повседневную работу. 

Но вернемся к реалиям сегодняшнего дня. Что же все-таки можно реально сделать для 
выявления авторов анонимных текстов? 

Если анонимка легла непосредственно Вам на стол, то алгоритм работы тут более - 
менее ясен. Ну а если не на Ваш стол? 

Для сбора сигнальной информации об анонимных текстах в Ваш адрес необходимо 
наличие специальной системы информирования о данных фактах. Ибо как говорили 
древние: «Кто предупрежден, тот вооружен». Факты появления злобных измышлений 
или частичной относительно достоверной информации о Вас и Вашем бизнесе не 
должны застать вас врасплох. Поэтому, как завещал великий Дейл Карнеги, заводите 
друзей и связи во всех контролирующих и т.д. и т.п. органах. 

Кстати, по заявлению в СМИ одного из старших офицеров налоговой полиции одним 
из самых эффективных способов выявления злостных неплательщиков налогов 
являются анонимные письма, авторами которых в большинстве случаев бывают 
обманутые жены и брошенные любовницы бизнесменов. 

Естественно, что на самом первом этапе выявления фактов рассылки анонимных писем 
о Вас и Вашем бизнесе необходимо тщательно проанализировать насколько 
излагаемая в документе фактура может быть подтверждена документально или 
свидетельскими показаниями, и предусмотреть план мероприятий по нейтрализации 
возможных последствий. В этом плане, очень интересно проследить, насколько 
связаны сообщения в СМИ с излагаемой в документе информацией. И решить для 
себя, не скрывается ли за данным документом попытка своеобразной «идеологической 
диверсии». 

При получении информации о распространении анонимных писем в отношении Вас 
или Вашего бизнеса необходимо обязательное исследование оригинала письма 
(далее документ), желательно также получить и оболочку, в которой оно пришло 
(конверт или что-то подобное). Причем наличие именно оригинала, а не копии, очень 
важно для проведения дальнейшего расследования по многим причинам. 

Можно предложить следующий алгоритм исследования имеющегося анонимного 
текста. 

1. Исследование способа распространения и доставки документа: 

 почтовое отправление, 

 доставка курьером, 
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 расклейка в виде объявлений, 

 скрытая доставка, связанная с проникновением на охраняемый объект. 

2. Исследование конверта при почтовой отправке: 

 место отправления, 

 дата отправления, 

 наличие штампов отделений связи, 

 индивидуальные особенности конверта. 

3. Исследование материала-носителя текста документа: 

 насколько он соответствует тому, что имеется в вашем офисе, 

 какие отличительные особенности он имеет, насколько носитель дефицитен, и где 
можно найти аналогичный материал. 

4. Способ нанесения информации на документ: 

 рукописный, составлен из наклеенных букв газет и журналов, 

 пишущая машинка, принтер компьютера, индивидуальные особенности техники 
нанесения информации на носитель. 

5. Психографологическая экспертиза решает вопросы зависимости между почерком 
объекта и чертами его характера, психическим состоянием и поведенческими 
характеристиками. Данный вид экспертизы позволяет диагностировать исследуемый 
объект, выполнив экспертную оценку всех его характерологических черт личности по 
образцу его подчерка. 

К сожалению, данный вид экспертизы в реальных условиях мало применим, т. к. 
требует привлечения экспертов очень высокой квалификации. Аналогичное 
исследование с помощью компьютерных методик затруднено из-за высокой стоимости 
данного программного обеспечения. 

6. Морфологический и контент-анализ в ряду методов обработки информации 
занимают особое место. Причем они оба настолько просты и универсальны, что 
успешно используются как аналитиками Спецслужб; так и экспертами коммерческих 
структур Даже небольшая фирма, не располагающая значительными материальными 
и интеллектуальными ресурсами в состоянии провести подобные исследования и 
получше определенные результаты. Контент - анализ занимается исследованием 
смыслового содержания текста, морфологический - его внешней формой. При их 
совместном использовании они позволяют достаточно полно нарисовать 
психологический портрет автора анонимного текста. Данные методы пригодны также 
и для исследования разговорной речи объекта оперативного интереса. 

В основном эти методики базируются на нескольких принципах психологического 
плана. 

1. Каждым человек сугубо индивидуален, и следовательно, создавая какой-то текст, от 
обязательно привнесет в него что-то личное, то есть информацию о самом себе Задачи 
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состоит в том, чтобы правильно расшифровать скрытое между строк. Любой текст 
обязательно несет в себе информацию о своем авторе, об его жизненном кредо, 
опытности, профессиональном и общеобразовательном уровне. 

2. Достаточно ясно и то, что любой текст отражает текущее состояние автора, его 
психики и эмоций, Вспомните самого себя во время написании чего-либо, и Вы сразу 
поймете, что каждый человек проецирует себя самого на то, что он пишет. 

К сожалению, достаточно трудно идентифицировать тексты, написанные 
формализованным казенным языком. Чем текст ближе к стереотипу, чем труднее 
понять сущность его автора И наоборот, чем больше текст отходит от шаблона, тем 
больше различной информации о его авторе можно получить. 

Хочу отметить, что в данной статье будут даны только общие основы анализа, и к 
вершинам мастерства Вам по большей мере придется идти самостоятельно. Помимо 
этого надо обязательно учитывать, что любые предположения всегда носят 
исключительно вероятностный характер, поэтому не спешите делать по ним 
глобальные выводы, и пытаться строить математически точные и далеко идущие 
прогнозы. 

Как я уже говорил контент - анализ является одним из самых эффективные средств 
оценки текста. Эта методика имеет давнюю историю. Первые упоминания о его 
применении на практике относятся к восемнадцатому веку, в то время подсчитывая 
частоту появления тем, связанных с Христом, церковь принимала решения о 
еретичности той или иной книги, и, следовательно, богопослушности того или иного 
автора. Т.е. с самого начала именно репрессивный аппapат был его самым ярым 
приверженцем. 

В новейшей истории самым ярким примером использования контент-анализа является 
работа. американской военной цензуры в годы второй мировой войны. Основанием 
для обвинения в связях с нацистами редакторов СМИ служило выявление схожести в 
повторении определенных тем на страницах тех или иных изданий. 

Как метод количественного изучения содержания информации для обнаружения в ней 
интересующих нас фактов контент - анализ строг, систематичен и, что самое главное, 
ориентирован на количественные показатели. Задача метода сводится к тому; чтобы 
просчитать, как представлены в имеющемся информационном массиву те или иные 
смысловые единицы 

Алгоритм анализа: 

1. Выбор смысловых единиц текста подлежащих исследованию. 

2. Диагностика каждой смысловой единицы на предмет выявления того или иного 
психологического фактора. 

3. Формулировка выводов и предположений по каждой смысловой единице об 
эмоциональном состоянии и психологическом описании объекта. 

4. Синтез в итоговом заключении всех выявленных моментов, заслуживающих 
внимания. 

Необходимо отметить, что смысловой единицей при анализе может быть слово, 
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символ (наименьшие единицы). Смысловой единицей, представляющей собой 
отдельное высказывание об отдельном предмете может быть какая-то тема. 

 

Существуют достаточно четкие требования к возможной единице анализа: 

а) она должна выражать какое-то значение, 

б) одновременно она не должна выражать слишком много значений, 

в) она должна легко идентифицироваться, 

г) к тексте должно быть значительное количество единиц, необходимое для создания 
выборки. 

Необходимо определиться с тем, какие именно смысловые единицы Вы будете искать. 
Это могут быть оскорбления и угрозы, призывы и порывы благородного негодования, 
элементы личной позиции автора или что-то другое, т. е. то что Вам необходимо 
продиагностировать. 

Следующий шаг — это определение того, по каким критериям должен будет 
осуществляться подсчет. Чаще всего это частота употребления. 

Очень показательно в этом плане количество разных слов, которые человек 
употребляет в своей речи в текстовых массивах в 100, 200, 500 и 1000 слов, У 
шизофреников, например, это количество намного меньше. Тексты, написанные ими, 
идентифицируются по следующим показателям: 

• все изображается в негативном тоне, 

• они ориентированы на прошлое, 

• очень много места уделено собственным переживаниям и высказыванию 
собственного мнения обо всем. 

Проведенный учеными анализ лингвистических различий между шизофреником и 
нормальным человеком, показывает например, что количество прилагательных на 100 
глаголов, у нормального человека значительно больше, чем у шизофреника. 

При анализе стоит обратить внимание на следующие ключевые моменты: 

• насколько автор текста привержен у шаблонности формы письма, 

• информативность стиля текста (его понятность, однозначность, релевантность, 
законченность мысли и ее развитие), 

• стиль и манера изложения, увод мысли в сторону, витиеватость - сухость, размытость 
понятий, канва послания, уходы и т.д, 

• общая структура текста: концепция построения письма (планомерность изложения 
или хаотичная импровизация), 

• правильность построения отдельных фраз — синтаксис и пунктуация. Попытки ввести 
в заблуждение нарочитой неграмотностью, 
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• лексика и фразеология языка: удельный вес различных компонентов (употребление 
сленга и профессионального жаргона, научных и технических терминов, степень и 
обоснованность употребления речевых оборотов), наличие ненормативной лексики. 
Оценка словарного запаса автора и наличие в тексте характерных идиоматических 
выражений, 

• частота употребления слов, 

• расставленные акценты внимания, 

• эмоциональная окраска текста и возможное эмоциональное состояние автора, 

• наличие состояния аффекта при написании документа, 

• наличие или отсутствие у автора чувства юмора. Ярко выраженный сарказм текста 
обычно свидетельствует о наличии у автора документа определенных неврозов, более 
известных как человеческие комплексы. Из собственного опыта могу подтвердить, что 
среди анонимщиков очень велик процент людей страдающих психическими 
расстройствами, озлобленных на весь мир, в обостренной форме страдающих 
комплексом собственной неполноценности., 

• адекватность оценки автором описываемых событий 

• смыслообразуюший мотив написания документа и определение общих целей его 
воздействия Смыслообразующий мотив определяет главную идею написания автором 
данного документа. 

 

Наиболее эффективным контент - анализ бывает если выполняются три условия 
развития коммуникативных процессов: 

1. Наличие непрямого выхода на автора. Если при разговоре, мы имеем возможность, 
в случае чего переспросить собеседника, то в ситуации с анонимным текстом данный 
поворот событий практически невозможен, т.е. в данном случае мы имеем только 
непрямой выход на автора. 

2. В случаях с анонимным текстом очень важен как сам языковой фактор, который 
является решающим для проводимого исследования, так и доступный для 
исследования языковой подтекст. 

3. Индивидуальное прочтение одного-двух текстов не дает возможности оценить того, 
что показывает анализ целого массива. В любом случае для качественного анализа 
необходимо наличие достаточно большого объема текстового материала. 

При обработке текстов малого объема, а анонимные документы чаще всего имеют 
небольшой объем, качественный анализ имеет больше преимуществ перед 
количественным. Если обратится к истории, то например в семидесятые годы 
аналитики американской разведки при анализе китайских средств массовой 
информации отметили смену одного из терминов и предположили переход Китая к 
более агрессивным действиям, вскоре за этим действительно последовал вьетнамо-
китайский пограничный вооруженный конфликт. 
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На практике отслеживая и анализируя анонимные письма с угрозами исходящими из 
одного источника, также можно сделать определенные выводы либо о нарастании у 
их авторов агрессивности к объекту угрозы, либо наоборот, об утрате ими всяких 
надежд на исполнение желаемого и простому эмоциональному выбросу бессильной 
злобы. 

Кстати, методики контентного и морфологического анализа текста также применяются 
и при анализе прессы. Подробнее об аналитической обработке открытых источников, 
смотри «БДИ» № 3 за 1999 год. Эти методики в данной статье не рассматривались, 
но их применение возможно и в описываемых там случаях. 

7. Интенсивность распространения документа и стоимость усилий по 
распространению анонимного текста. Анализ целевого назначения документа 
включает в себя несколько моментов. Список адресатов рассылки документа 
(некоторые указывают их в документе, а при наличии грамотно отработанной системы 
оповещения о появлении подобных документов это устанавливается оперативным 
путем) показывает насколько автор ориентируется в хитросплетениях государственных 
правоохранительных, налоговых и контролирующих органов. Насколько он адекватен 
в оценке значимости для подобных структур информации, излагаемой в документе. 

Следующим шагом после проведения мероприятий по составлению психологического 
портрета автора анонимного текста, следует выявление круга лиц имевших доступ к 
информации, изложенной в документе с определением временного промежутка, к 
которому относятся события изложенные в документе. 

Предметом тщательного анализа также должно стать выявление круга лиц 
заинтересованных в предании изложенных в документе сведений гласности, это могут 
быть конкуренты, сотрудники Вашей организации, имеющие обиды на руководство, 
просто завистник и т.д. и т.п. 

Простое совмещение очерченных предварительными исследованиями множеств 
(групп лиц относящихся к той или иной категории) может позволить выявить 
анонимщика аналитическим путем или сузить круг подозреваемых и дать новые 
направления для информационно-поисковой работы Службы Безопасности  
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ЛЕКЦИЯ 6.  
ПРЕДСТАВЛЕНИЕ О СИСТЕМЕ БЕЗОПАСНОСТИ 
ТОРГОВОГО ПРЕДПРИЯТИЯ 

 

 

Очень многие руководители вкладывают в понятие системы безопасности лишь 
физическую охрану объекта, некоторые добавляют систему контроля за персоналом, 
еще меньшее число управленцев добавляют систему наблюдения за конкурентами и 
рынком. Это ошибочное суждение при неблагоприятном стечении обстоятельств 
приносит огромные потери. 

На мой взгляд безопасность чего либо это во первых такое состояние исследуемого 
предмета, при котором нет ни внутренних ни внешних угроз его нормальному 
существованию. Во вторых под безопасностью нужно понимать комплекс мероприятий 
направленных на недопущение и/или прекращение дестабилизации системы. Исходя 
из этого система безопасности некоего экономического объекта это комплекс мер и 
мероприятий направленных на выявление дестабилизирующих факторов (ДФ), 
предупреждение проявления ДФ, пресечение проявления ДФ, устранение 
последствий воздействия ДФ. Исходя из вышесказанного, безопасность затрагивает 
все без исключения области жизнедеятельности предприятия. 

Вначале разговора необходимо определится с терминологией. Это становится 
особенно актуально, когда идет общение между людьми занимающими разные 
социальные ниши, имеющие разное образование, разный жизненный и 
профессиональный опыт. Итак, предприятиям предлагаю называть структуру, 
независимо от организационно-правовой формы и формы собственности, которая с 
одной стороны занимается оптовой закупкой и/или производством товаро-
материальных ценностей (ТМЦ), а сдругой стороны - продажей этих ТМЦ другим 
лицам. Дестабилизирующий фактор - это любое изменение, приводящее к нарушению 
нормальной (планируемой) работы предприятия. Злоумышленник (ЗУ) - лицо, 
физическое или юридическое, стремящееся нанести предприятию ущерб. 

Теперь, для рассмотрения конкретных ситуаций, нужно понять общую картину 
деятельности торгового предприятия и те элементы, которые могут быть подвергнуты 
атаке злоумышленников. Выбор пал на торговое предприятие поскольку любая 
коммерческая структура зарабатывает тем, что продает что либо - это может быть 
товар, услуга, все что угодно, но элемент продажи присутствует всегда. Проще всего 
представить себе элементы деятельности торгового предприятия можно анализируя 
движение ТМЦ. Предположим предприятие работает. 

В этом случае лицо, ответственное за снабжение, находит поставщика и привлекает 
его к сотрудничеству. Далее следует активное сотрудничество. В результате чего ТМЦ 
поступают на предприятие и начинается их реализация. В процессе реализации 
привлекается потребитель, который и приобретает ТМЦ. Казалось бы все просто, но 
увы нет. Возможности для дестабилизации у ЗУ есть с самого первого шага 
предприятия в этой цепочке и для их понимания нужно четко обозначить кто может 
оказаться злоумышленником. 
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К первой группе можно отнести физических лиц, желающих получить средства за счет 
других. Это могут быть простые воришки, грабители, нечистоплотные работники, 
хулиганы и т.п. 

Ко второй группе, на мой взгляд, следует отнести конкурентов и организованную 
преступность. 

В третью группу, несмотря на весь патриотизм, просто необходимо включить 
государство, со всеми его силовыми, фискальными, контрольными и прочими 
органами, и крупные монополии поскольку они пользуются значительной поддержкой 
(в том числе и незаконной) государства. 

Причем представители любой из трех групп могут объединяться в самые 
разнообразные симбиозы. 

Итак, первый этап работы торгового предприятия, нахождение поставщика и 
привлечение его к сотрудничеству. ЗУ может использовать следующее: 

- предоплата несуществующего товара 

- вовлечение в финансовые махинации 

- подсовывание несуществующей/недееспособной фирмы 

- подталкивание к заранее убыточному сотрудничеству 

- перекупка перспективных поставщиков 

- дискридитация предприятия 

- навязывание крыши  

 

Наиболее реальное проявление ЗУ второй групы, второй в сочетании с первой, 
возможно участие и третьей группы, но это уже игра по крупному - "высший пилотаж", 
что само по себе явление редкое. Причины могут быть следующие: 

- отсутствия системы проверки потенциальных партнеров на предмет состоятельности 
и благонадежности 

- отсутствие системы коммерческой тайны 

- отсутствия системы контроля за работой персонала 

- отсутствие системы изучения конкурентов и анализа ситуации на рынке 

- отсутствие системы анализа и противодействия криминалу 

- халатное отношение персонала к своим обязанностям 

- личная заинтересованность работника  

 

Второй этап - активное сотрудничество с поставщиком. Для ЗУ есть следующие 
возможности: 
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- поставка некондиционного товара 

- поставка не того товара который заказывали 

- поставка некомплектного товара 

- утрата/порча оплаченного товара в пути 

- утрата/порча оплаченного товара на складе 

- неполная поставка 

- просрочка поставок 

- навязывание крыши 

 

Здесь также могут проявится все три группы ЗУ, причем проявление третьей имеет 
гораздо большую вероятность. А причины такие же: 

- отсутствия системы проверки потенциальных партнеров на предмет состоятельности 
и благонадежности 

- отсутствие системы коммерческой тайны 

- отсутствия системы контроля за работой персонала 

- отсутствие четкой системы официальной финансовой отчетности 

- отсутствие системы анализа ситуации 

- отсутствие системы анализа и противодействия криминалу 

- халатное отношение персонала к своим обязанностям 

- личная заинтересованность работника 

- отсутствие нормальной системы физической охраны 

 

Третий этап - реализация ТМЦ. У ЗУ появляются новые возможности: 

- хищение ТМЦ со склада и из торгового зала 

- порча ТМЦ на складе и в торговом зале 

- приостановка деятельности предприятия 

- дискридитация предприятия 

- "очернение" свойств ТМЦ 

- навязывание крыши  
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На этом этапе могут легко проявиться все три группы ЗУ. Причины в общем примерно 
теже: 

- отсутствия системы контроля за работой персонала 

- отсутствие системы коммерческой тайны 

- отсутствие четкой системы официальной финансовой отчетности 

- отсутствие системы контроля конкурентов и анализа ситуации 

- отсутствие системы анализа и противодействия криминалу 

- халатное отношение персонала к своим обязанностям 

- личная заинтересованность работника 

- отсутствие нормальной системы физической охраны 

Вырисовывается достаточно четкая картина. На основе этой картинки можно 
определиться с целями системы безопасности. Цель, ради достижения которой 
строится вся система безопасности, это "исключить неплановые расходы", как может 
помочь система безопасности этого достичь? Посредством исключения воздействия на 
бизнес негативных факторов (негативность в данном случае рассматривается как 
способность нарушить плановое развитие событий либо как способность к 
дестабилизации сложившегося положения). Система безопасности должна включать в 
себя большое, но вполне определенное количество подсистем, отвечающих за свои 
участки деятельности. 

 

Практически деление на подсистемы было показано в начале: 

1 подсистема - выявления дестабилизирующих факторов  

2 подсистема - предупреждения (недопущение) воздействия ДФ 

3 подсистема - выявление случаев дестабилизации, пресечение проявления ДФ 

4 подсистема - принудительная стабилизация, устранение последствий воздействия 
ДФ 

 

Разберем более подробно. 

1 подсистема,- ее задача выявить ДФ, т.е. основываясь на опыте, каких то косвенных 
данных, конкретных фактов, анализе ситуации, предвидение возникновения ДФ, либо 
своевременно фиксирование появления новых ДФ. Сюда например входят такие 
элементы как: 

Прогнозирование ситуации на рынке 

- наблюдение и анализ экономической ситуации в стране 

- наблюдение и анализ тенденций на рынке 



СОДЕРЖАНИЕ                                                                                                       Страница 224 / 235 

      Прогнозирование ситуации в компании 

- анализ технологических процессов в компании 

- анализ межличностных отношений 

- анализ адекватности поведения сотрудников 

- наблюдение за внутренними финансовыми потоками 

 

2 подсистема,- ее задача предупредить воздействие ДФ, т.е. основываясь на данных 
первой подсистемы планировать и проводить работу так, чтобы не дать возможности 
проявиться ДФ, либо сделать проявление ДФ бессмысленным. К ней можно отнести: 

Оптимизация структуры предприятия 

- разработка оптимальной структуры предприятия 

- разграничение полномочий сотрудников и исключение дублирования 

      Оптимизация технологий и процессов в предприятии 

- разработка (планирование) процессов 

- проверка партнеров на благонадежность/платежеспособность 

- финансовый контроль 

- дублирование ценной информации 

 

Оптимизация режима 

- разработка внутреннего трудового распорядка 

- разработка внутри объектового режима 

- разработка института коммерческой тайны 

- использование преимуществ зарегистрированного товарного знака и авторского 
права 

- физическая охрана объекта, ТМЦ, персонала 

- видеонаблюдение за объектом, ТМЦ, персоналом 

- противопожарная безопасность 

- охранная сигнализация 

 

Оптимизация микроклимата в коллективе 

- выявление лояльности работников и кандидатов 
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- создание атмосферы нетерпимости к мошенничеству 

 

3 подсистема,- ее задача выявлять случаи дестабилизации и пресекать проявление 
ДФ, т.е. остановить развитие вывленного ДФ. Это: 

Выявление фактов мошенничества и ошибок персонала 

Контроль за выполнением должностных обязанностей 

- контроль рабочего времени 

- контроль эффективности работы 

- контроль отчетности 

 

Контроль контактов 

- наблюдение, опрос 

- контроль АТС 

- видеонаблюдение 

 

Контроль доходы/расходы 

- наблюдение за бытом 

- сравнение доходов и расходов 

 

Контроль соблюдения технологических процессов 

- ОТК 

- финансовый контроль/бухгалтерия 

- документооборот и делопроизводство 

 

Выявление фактов недобросовестной конкуренции 

 

Сбор информации о конкурентах 

- получение общей (официальной) информации 

- получение специальной (оперативной) информации 

- взаимодействие с силовыми структурами 
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      Наблюдение за рынком 

- сбор общей информации 

- сбор специальной информации 

 

Проверка персонала на лояльность 

- наблюдение 

- провокации 

- взаимодействие с силовыми структурами  

 

Контроль технической защищенности 

- наблюдение 

- плановые проверки 

- внеплановые проверки 

 

4 подсистема,- ее задача стабилизировать систему и устранить последствия влияния 
ДФ, т.е. привести систему в то состояние (предприятие), в котором она прибывала до 
проявления ДФ. 

 

Восстановление ситуации и реституция 

- добровольное возмещение 

- возмещение через суд 

- силовое возмездие 

- восстановление имиджа 

- возврат ценных работников  

      Возмездие 

- экономическое возмездие 

- ущерб имиджу 

- силовое возмездие 

Нетрудно заметить, что выполняемые функции подсистем пересекаются. А 
соответственно проводя какие то работы для достижения одной цели нужно помнить, 
что результаты могут понадобиться совершенно для другого. Поэтому очень важно с 
первого дня взять себе за правило фиксировать всю получаемую информацию. Каким 
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образом организовать хранение и структуризацию такой информации будет показано 
в соответствующей части. 

Теперь нужно разобрать каждую из этих функций примерно по такому плану: 

- что она (функция) делает и зачем нужна 

- как, с минимальными затратами сделать чтобы эта функция выполнялась - буквально 
пошаговый план реализации. 

Именно этому и посвящены дальнейшие разделы. 

Хотелось бы заострить ваше внимание на том, что данная рекомендация не является 
панацеей или инструкцией, претендующей на звание абсолютно точной. В ней 
рассматривается наиболее часто встречающаяся ситуация, но в каждом конкретном 
случае есть свои нюансы, требующие отдельной проработки. 

Постановка цели. Подбор руководителя. Разработка базовой документации. 

Теперь, имея общее представление о системе экономической безопасности 
предприятия можно сделать первый шаг в ее создании -определить то, что вы хотите 
достичь, иначе говоря, сформулировать задачи. А для постановки реально 
выполнимой задачи необходимо оценить сложившуюся ситуацию. Проще всего, на 
мой взгляд, сделать это по следующей схеме: 

- определить тот уровень финансирования, который вы в состоянии пустить на СБ 

- оценить уровень угроз вам и вашему бизнесу 

- сопоставляя возможности финансирования с уровнем угроз расставить акценты в 
работе системы безопасности и определить задачи 

 

При определении уровня финансирования системы безопасности нужно учитывать 
некоторые обстоятельства. 

Во-первых - система безопасности это непроизводственная сфера, она не 
зарабатывает деньги, она способствует их сохранению, хотя вполне реально сделать 
так чтобы и описываемая система приносила доход в виде денег. Поэтому, чаще всего, 
оценивать ее рентабельность можно только по косвенным показателям и то с 
определенной долей достоверности. Как оценить, к примеру, предотвращение 
грабежа кассы магазина, если злоумышленник отказался от своих планов до начала 
их реализации, увидев, что не сможет преодолеть систему безопасности. 

Во-вторых полноценная отдача от системы безопасности в целом может быть получена 
примерно через полгода после начала ее создания, хотя отдельные подсистемы могут 
начать активно функционировать и выполнять поставленные задачи с первых дней. 

В-третьих безопасность сама по себе довольно дорогая штука - она требует серьезных 
вложений. Для примера стоимость простенькой системы видеонаблюдения состоящей 
из 4 видеокамер, монитора, квадратора и видеомагнитофона колеблется в районе 
полутара тысяч долларов США, и это без монтажа, а стоимость одного часа наружного 
наблюдения стоит в среднем сто долларов. 
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Если после этих раздумий вы еще хотите создать свою полнокровную систему 
безопасности, то нужно переходить к оценке потенциальных угроз. Удобнее такую 
оценку производить рассматривая внешние и внутренние факторы, влияющие на ваш 
бизнес. При этом особо обратите внимание на следующие моменты: 

- на сколько вы доверяете своим сотрудникам и как сильно они могут вам "насолить" 

- в каком состоянии находится ваш сектор рынка, есть ли на нем "монстры", как часто 
происходит передел сфер влияния, насколько остро идет борьба за клиента, как 
проявляется конкуренция, какие у вас отношения с конкурентами и кто за этими 
конкурентами стоит 

- как складываются у вас и у вашего предприятия отношения с государственными 
органами, в особенности с правоохранительными и фискальными 

- какие у вас отношения с криминалом 

- на сколько легко можно реализовать производимый вами товар (услуги) на черном 
рынке (без документов) 

 

После получения ответов на эти вопросы можно будет говорить о постановке задачи и 
о том какие части СБ и как нужно развивать. Если наибольшую опасность 
представляют сотрудники, то соответственно больший упор нужно делать на 
контрразведывательное обеспечение, а при гипертрофировании угрозы со стороны 
конкурентов - на разведывательное обеспечение. 

Не менее важным является и ответ на вопрос кто будет заниматься созданием и 
управлением системой безопасности. Если вы возьмете все на себя то нужно быть 
готовым к постоянному цейтноту и учебе. Поэтому лучше всего подобрать стороннего 
человека, который сможет целиком посвятить себя решению данных проблем. При 
подборе такого человека нельзя забывать, что: 

- в силу выполняемых функций ему будет известно очень много такого, что может 
нанести серьезный вред вам и вашему бизнесу, а посему очень важно наличие у него 
таких качеств как порядочность и преданность 

- поскольку выполняемые функции будут очень специфичными не менее важным 
является его профессионализм, но профессионалы дорого стоят 

- наличие определенных связей в силовых структурах, аналогичных структурах и т.п. 
также имеют значение, но не принципиальное - при достаточном финансировании 
такие связи можно "купить", либо воспользоваться вашими связями, причем этот 
вариант желательнее - возникает возможность дополнительного контроля за 
деятельностью руководителя системы безопасности. 

Сразу подобрать человека с нужными качествами вряд ли получится - придется долго 
перебирать. При появлении первых кандидатов нужно проводить их комплексные 
проверки, которые обязательно должны включать в себя следующее: 

- сбор официальной информации и формальные проверки 

- заполнение специально составленной анкеты 
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- предоставление копии паспорта, трудовой книжки, военного билета, документов об 
образовании, водительского удостоверения и т.п. 

- проверка полученных документов на подлинность и сопоставление содержащейся в 
них информации с анкетными данными 

- получение информации из баз данных 

- получение отзывов с предыдущих мест работы по официальным каналам 

- ряд собеседований (минимум три) 

- первое собеседование проводит кадровик и в процессе беседы уточняет полученные 
из документов данные, также получает общее представление о кандидате 

- второе собеседование также проводит кадровик устраняя разногласия между 
предоставленной информацией и полученной из других источников, также задаются 
проблемные вопросы для выяснения профпригодности и отношения к определенным 
фактам, событиям и т.п., при этом желательно проводить скрытое и явное 
психологическое тестирование кандидата 

- третье собеседование проводит руководитель, имея на руках результаты 
предыдущих собеседований и проверок, ставятся конкретные проблемы и выясняются 
знания и профессионализм 

- сбор субъективной информации и неформальные проверки 

- неформальное общение (опрос) с бывшими сослуживцами, соседями 

- создание искусственных ситуаций (провокации) и наблюдение за тем как человек 
реагирует, как ведет себя 

- наблюдение за поведением в стандартных ситуациях и сопоставление с 
декларируемыми идеями и принципами 

- последним этапом в предварительной проверке является сопоставление всей 
полученной информации, и принятие решения о пригодности кандидата. 

 

Важно во время проведения собеседований фиксировать их содержание на 
магнитофон для дальнейшего более глубокого анализа. Для проверки 
профессионализма можно использовать такой прием как "гонка с преследованием", 
суть его сводится к тому, что человека просят дать совет в решении какой то 
отвлеченной задачи связанной с его профессиональной деятельностью, 
предварительно получив информацию как эта задача должна быть решена. И по тому 
как быстро он приходит к правильному решению можно судить о его 
профессионализме. Второй способ заключается в углублении в суть вопроса 
настолько, что нужно оперировать не общими данными, а конкретными цифрами и 
способами. Можно дать проверочные задания такие как: 

- составить концепцию безопасности фирмы 

- составить план мероприятий по созданию системы безопасности фирмы 
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- составить перечень затрат для решения конкретных вопросов безопасности 

- выяснить информацию общего плана о каком то юридическом лице или человеке 

- предложить варианты оснащения объекта техническими средствами безопасности 

 

Прохождение кандидатом всех проверок еще на означает его абсолютную 
пригодность, поэтому нельзя сразу отдать ему в руки все козыри. Целесообразнее 
договориться об испытательном сроке, в течении которого кандидат начнет создание 
системы безопасности с менее проблемных узлов, например с создания физической 
охраны объекта, режима объекта, системы контроля доступа… И по тому как он будет 
работать можно будет судить и о его отношении к делу в целом. 

После того как человек найден нужно четко определить ему цель - поставить задачу, 
выяснить его видение проблемы, найти наиболее подходящий путь и составить общий 
план с указанием затрат и сроков. 

Еще один вопрос, который необходимо решить с самых первых шагов это создание 
соответствующей правовой базы. Сюда входит следующее: 

- положение о коммерческой тайне 

- список информации, отнесенной к коммерческой тайне 

- положение о делопроизводстве 

- положение о внутриобъектовом режиме или о внутреннем трудовом распорядке 

- соглашение о неразглашении коммерческой тайны 

 

Наверное необходимо разобрать каждый документ отдельно. Начнем с "Положения о 
коммерческой тайне". Этот документ нужен для четкого определения режима 
использования, хранения, перемещения и уничтожения сведений, содержащих 
коммерческую тайну. В нем необходимо описать кто и как может работать с 
коммерческой тайной, кто и как определяет принадлежность информации к категории 
коммерческая тайна, какова ответственность за разглашение коммерческой тайны и 
каков порядок действий сотрудников в случае обнаружения факта разглашения 
коммерческой тайны. По большому счету все описанные здесь документы нужны для 
возможности привлечь к ответственности нерадивого сотрудника. 

Соглашение о неразглашении коммерческой тайны в принципе нужно для тех же 
целей, что и Положение о неразглашении коммерческой тайны. Сложность 
заключается в том, Положение регулирует данный вопрос с точки зрения трудового 
законодательства, а Соглашение - с точки зрения гражданского. 

Список информации отнесенной к коммерческой тайне является приложением к 
Положению о коммерческой тайне. В нем ясно и четко перечисляется какая 
информация отнесена к категории коммерческой тайны. Причем чем точнее 
описывается каждый вид информации тем лучше. Нужен он во первых для ясного 
представления сотрудниками того, что отнесено к коммерческой тайне и во вторых 
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(как следствие первого) для возможности доказать прямой умысел в случае 
разглашения. 

Положение о делопроизводстве является документом, описывающим порядок 
создания, движения и хранения документов. Важность его заключается в подведении 
всех документов на предприятии под единый стандарт закреплением 
общеобязательных правил по передаче и хранению документов. А зная точный 
порядок легче отследить где, когда и по чьей вине произошел сбой в работе. 

Положение о внутриобъектовом режиме или о внутреннем трудовом распорядке 
описывают режим работы объекта, режим работы подразделений и отдельных 
работников, порядок допуска сотрудников и посетителей на объект, уровни доступа и 
т.п. Эти два документа достаточно схожи и поэтому могут быть объединены в один. 
Они также нужны для четкого представления существующих (утвержденных) порядков 
и доказывания вины сотрудника. 

Указанные шаги и процедуры описаны очень кратко, но имея такое весьма урезанное 
описание уже можно исключить наиболее распространенные ошибки при создании 
системы безопасности и понимать что и зачем делать. 

Достаточно важным моментом является и понимание того, как можно использовать 
уже имеющиеся возможности на предприятии для обеспечения безопасности его 
функционирования, а соответственно с какими структурами и каким образом может и 
должна взаимодействовать система безопасности. Наиболее часто встречающееся 
взаимодействие описано ниже. 

 

МАРКЕТОЛОГИ 

ЛЕГАЛЬНОЕ ПОЛУЧЕНИЕ ИНФОРМАЦИИ 

По роду своей деятельности маркетологи постоянно имеют свежую и достоверную 
информацию об официальной стороне бизнеса конкурентов. Собирая информацию о 
данном секторе рынка, общаясь с сотрудниками конкурирующих компаний 
маркетологи и менеджеры побочно получают сведения, которые могут пригодиться в 
работе системы безопасности: координаты конкурентов, их представительств, 
номенклатуру продукции и ее цены, ФИО сотрудников конкурента, их увлечения, 
пристрастия, частную информацию, поставщиков/клиентов конкурирующей фирмы и 
т.п. Все это хорошее подспорье в работе системы безопасности. 

 

АНАЛИЗ ТЕНДЕНЦИЙ НА РЫНКЕ 

Отслеживая регулярно цены конкурентов, рекламу конкурентов сотрудники 
маркетингового отдела видят изменения в данном секторе рынка. А по изменению этих 
показателей у конкретной фирмы можно судить о политике, проводимой в данный 
момент ее руководством и с определенной долей уверенности судить о планах. Так 
уменьшение цены говорит либо о начале демпинговой политике, либо о распродаже 
остатков, усиление рекламной компании явно указывает на начало экспансии на 
рынке. Соответственно в случае значительного изменения цен и/или рекламы 
информация об этом должна быть передана в систему безопасности, желательно с 
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приведением показателей по данным фирмам за три последних месяца. Увеличение 
объемов продажи определенного вида продукции указывает на увеличение спроса на 
эту продукцию, что может быть связано с сезонными либо структурными изменениями 
рынка. Также имеет определенное значение составление общего представления о 
процессах, происходящих на рынке: изменение ценовой политики, общее увеличение 
или уменьшение цен, происходят ли глобальные изменения. 

 

ВОССТАНОВЛЕНИЕ ИМИДЖА 

В случае нанесения ущерба имиджу предприятия работники системы безопасности 
совместно с маркетологами разрабатывают мероприятия по восстановлению 
опороченного имени и реализуют каждый свою часть программы. 

 

РУКОВОДИТЕЛИ НАПРАВЛЕНИЙ 

АНАЛИЗ ТЕХНОЛОГИЧЕСКИХ ПРОЦЕССОВ 

Руководители направлений постоянно контролируют выполнение технологических 
процессов (от переговоров с клиентом и заключения договора до изготовления 
деталей и сборки). Они видят как происходит исполнение того или иного задания и 
почему происходят сбои. На основании этих наблюдений можно прогнозировать 
возникновение нештатных ситуаций и либо их предотвращать либо ослаблять их 
негативное влияние. 

 

РАЗРАБОТКА (ПЛАНИРОВАНИЕ) ПРОЦЕССОВ 

Основываясь на условиях производственной необходимости и анализе существующих 
технологических процессов можно планировать новые процессы заранее избегая 
моментов способных повлечь возникновение нештатной ситуации. 

 

РАЗРАБОТКА ВНУТРИОБЪЕКТОВОГО РЕЖИМА 

При разработке внутриобъектового режима необходимо четкое представление всех 
технологических процессов, происходящих на объекте для исключения ситуации когда 
режим мешает работе. 

 

СОЗДАНИЕ АТМОСФЕРЫ НЕТЕРПИМОСТИ К МОШЕННИЧЕСТВУ 

Путем идеологической, разъяснительной, просвятительской работы и системы 
стимулирования в коллективе создается атмосфера нетерпимости к обману, лжи, 
мошенничеству и т.п. 
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ПООЩРЕНИЕ И НАКАЗАНИЕ 

Видя отношение к работе каждого сотрудника и его квалификацию руководители 
направлений принимают решение о стимулировании. Своевременное принятие 
решений по этому вопросу и их реализация благотворно влияют на микроклимат в 
коллективе. Постоянный контроль выполнения заданий не дает возможности 
отвлекаться на непроизводственные дела. 

 

УПРАВЛЕНИЕ ПЕРСОНАЛОМ 

ПРОВЕРКА КАНДИДАТОВ 

Проводя набор персонала УП осуществляет проверку кандидатов на проф 
пригодность при осуществлении данного мероприятия совместно с СБ можно 
значительно повысить достоверность и глубину получаемой информации. Кроме того 
паралально с оговоренной проверкой (и под ее прикрытием) можно проводить и 
проверку на склонность к мошенничеству, проверку на связь с криминалом, силовыми 
структурами, с конкурентами. 

 

АНАЛИЗ РЫНКА ТРУДА 

Регулярно проводя работу по подбору персонала, УП видит положение дел на рынке 
труда и происходящие тенденции, а именно: 

- какие профессии (специалисты) каким спросом пользуются 

- как изменяется спрос и в зависимости от чего 

- каковы предложения по тем или иным вакансиям 

- какие специалисты требуются той или иной фирме 

      На основании этого можно прогнозировать: 

- изменение спроса и предложения на ту или иную специальность, а значит и оплату 

- потребности конкурентов, а значит и изменения в их политике 

 

АНАЛИЗ МЕЖЛИЧНОСТНЫХ ОТНОШЕНИЙ 

Общаясь с персоналом сотрудники УП получают информацию об отношении одних 
работников к другим, что позволяет прогнозировать и предупреждать возникновение 
конфликтов. Информация об увлечениях работника, его наклонностях, стиле его 
поведения, круге общения и т.п. дает возможность оценить работника с точки зрения 
склонности к мошенничеству. 
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АНАЛИЗ АДЕКВАТНОСТИ ПОВЕДЕНИЯ 

Общаясь с персоналом сотрудники УП видят как ведет себя сотрудник в той или иной 
ситуации, как реагирует на те или иные раздражители. Сравнивая это с поведением 
сотрудника ранее можно говорить о происходящих с ним изменениях и причинах их 
вызвавших. 

 

РАЗРАБОТКА, ВНЕДРЕНИЕ И КОРРЕКЦИЯ ОРГАНИЗАЦИОННОЙ СТРУКТУРЫ 
ПРЕДПРИЯТИЯ 

Разработка и внедрение организационной структуры предприятия позволяет через 
систематизацию рабочих процессов и процедур избежать ненужных затрат, 
неразберихи, конфликтов. А поэтому имеет важное значение для СБ, хотя и является 
прерогативой УП. Разграничение полномочий, являясь частью орг. структуры 
предприятия, тем ни менее выделяется в отдельную область поскольку позволяет 
существенно снизить вероятность потери коммерческой информации посредством 
разграничения доступа к КТ и снижает вероятность мошенничества должностных лиц. 

 

СОЗДАНИЕ АТМОСФЕРЫ НЕТЕРПИМОСТИ К МОШЕННИЧЕСТВУ (совместно с 
руководителями направлений) 

Путем идеологической, разъяснительной, просвятительской работы и системы 
стимулирования в коллективе создается атмосфера нетерпимости к обману, лжи, 
мошенничеству и т.п. 

 

ПООЩРЕНИЕ И НАКАЗАНИЕ (совместно с руководителями направлений) 

Общеизвестная (в коллективе) и работающая система поощрения и наказания через 
создание ощущения стабильности благотворно влияет на микроклимат в коллективе. 

 

КОНТРОЛЬ РАБОЧЕГО ВРЕМЕНИ 

Проводимый совместно с руководителями направлений, службой охраны и УП 
контроль рабочего времени позволяет добиться более полного использования 
трудовых ресурсов. 

 

ФИНАНСОВАЯ СЛУЖБА, БУХГАЛТЕРИЯ 

АНАЛИЗ ОБЩЕЭКОНОМИЧЕСКОЙ СИТУАЦИИ НА ПРЕДПРИЯТИИ 

Видя финансовые потоки, движение ТМЦ и изменение данных показателей 
финансисты, каждый на своем участке, может оценить общее положение дел, 
изменение и причину этого изменения. 
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КОНТРОЛЬ ОТЧЕТНОСТИ 

Практически любая сколь либо значимая операция имеет отражение в бухгалтерской 
документации. 

 

РАЗРАБОТКА ИНСТИТУТА КТ 

В процессе разработки института КТ необходимо оценить стоимость отдельных 
элементов информации отнесенной к КТ и ущерб, могущий возникнуть в случае ее 
утраты. 

 

ДОБРОВОЛЬНОЕ ВОЗМЕЩЕНИЕ 

В случае согласия виновного лица возместить причиненный ущерб бухгалтерия 
рассчитывает и обосновывает общую сумму ущерба. 

 

ЮРИДИЧЕСКАЯ СЛУЖБА 

РАЗРАБОТКА ИНСТИТУТА КОММЕРЧЕСКОЙ ТАЙНЫ 

Юридическая служба принимает активное участие в разработке документов, 
необходимых для создания института коммерческой тайны. 

 

ИСПОЛЬЗОВАНИЕ ТОВАРНОГО ЗНАКА 

Юридическая служба разрабатывает и осуществляет общее и судебное 
сопровождени 

 

ВОЗМЕЩЕНИЕ ЧЕРЕЗ СУД 

Юридическая служба осуществляет досудебное разбирательство и судебное 
сопровождение всей хозяйственной деятельности. 

 

Основываясь на вышесказанном можно говорить о том, какую систему безопасности 
вы хотите получить, какими путями нужно к этой цели идти и каковы могут быть 
затраты. Естественно это только малая часть той работы, которую предстоит сделать.  

 


