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Информатизация социально-политической, экономической и военной деятельности 
страны и, как следствие, бурное развитие информационных систем сопровождаются 
существенным ростом посягательств на информацию как со стороны иностранных 
государств, так и со стороны преступных элементов и граждан, не имеющих доступа к 
ней. Несомненно, в создавшейся обстановке одной из первоочередных задач, стоящих 
перед правовым государством, является разрешение глубокого противоречия между 
реально существующим и необходимым уровнем защищенности информационных 
потребностей личности, общества и самого государства, обеспечение их ИБ.  

Предназначено для преподавателей и студентов вузов по специальности 
«Информационная безопасность», специалистов по безопасности, менеджеров и 
руководителей компаний. 
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ЛЕКЦИЯ 1.  
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ КАК 
ОПРЕДЕЛЯЮЩИЙ КОМПОНЕНТ НАЦИОНАЛЬНОЙ 
БЕЗОПАСНОСТИ РОССИИ 

 

Учебные вопросы: 

1. Место информационной безопасности в системе национальной безопасности 
России: понятие, структура и содержание. 
2. Основные руководящие документы, регламентирующие вопросы информационной 
безопасности. 
3. Современные угрозы информационной безопасности в России 
 

Вопрос 1. Место информационной безопасности в системе национальной 
безопасности России: понятие, структура и содержание 

Информатизация социально-политической, экономической и военной деятельности 
страны и, как следствие, бурное развитие информационных систем сопровождаются 
существенным ростом посягательств на информацию как со стороны иностранных 
государств, так и со стороны преступных элементов и граждан, не имеющих доступа к 
ней. Несомненно, в создавшейся обстановке одной из первоочередных задач, стоящих 
перед правовым государством, является разрешение глубокого противоречия между 
реально существующим и необходимым уровнем защищенности информационных 
потребностей личности, общества и самого государства, обеспечение их ИБ. При этом 
под информационной безопасностью (ИБ) личности, общества, государства и 
современных автоматизированных и телекоммуникационных систем понимается 
состояние защищенности информационной среды, соответствующей интересам 
(потребностям) личности, общества и государства в информационной сфере, при 
котором обеспечиваются их формирование, использование и возможности развития 
независимо от наличия внутренних и внешних угроз.  

Информационная безопасность определяется способностью государства (общества, 
личности): 

  обеспечить с определенной вероятностью достаточные и защищенные 
информационные ресурсы, и информационные потоки для поддержания своей 
жизнедеятельности, и жизнеспособности, устойчивого функционирования и развития; 

  противостоять информационным опасностям и угрозам, негативным 
информационным воздействиям на индивидуальное и общественное сознание и 
психику людей, а также на компьютерные сети и другие технические источники 
информации;  

  вырабатывать личностные и групповые навыки и умения безопасного поведения;  

  поддерживать постоянную готовность к адекватным мерам в информационном 
противоборстве, кем бы оно ни было навязано.  
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Ни одна сфера жизни современного общества не может функционировать без 
развитой информационной структуры. Национальный информационный ресурс 
является сегодня одним из главных источников экономической и военной мощи 
государства. Проникая во все сферы деятельности государства, информация 
приобретает конкретное политическое, материальное и стоимостное выражение. На 
этом фоне все более актуальный характер приобретают вопросы обеспечения ИБ 
Российской Федерации как неотъемлемого элемента национальной безопасности, а 
защита информации превращается в одну из приоритетных государственных задач. 

В любой стране ИБ придается особое значение. В своем развитии эта задача проходит 
множество этапов в зависимости от потребностей государства, возможностей, методов 
и средств добывания сведений (в частности, разведки), правового режима государства 
и реальных его усилий по обеспечению защиты информации. 

Важным этапом становления и совершенствования такой системы в нашей стране 
явился период 70–80-х гг. С началом 70-х гг. в разведывательной деятельности 
ведущих стран мира началось широкомасштабное применение технических средств 
разведки. 80-е гг., ознаменовавшись бурным научно-техническим прогрессом, 
особенно в военной области, дали новые импульсы в дальнейшем наращивании 
возможностей технических средств иностранных разведок: до 70% разведывательной 
информации добывалось в то время с помощью технических средств. 

Сложившаяся обстановка потребовала совершенствования системы мер 
противоборства иностранным разведкам. Задачей государственной важности и одной 
из составных частей в общей системе мер по сохранению государственной и 
служебной тайны стало противодействие техническим разведкам. 

К началу 90-х гг. произошли качественные изменения в военно-политической и 
научно-технической сфере, заставившие во многом пересмотреть государственную 
политику в области защиты информации в целом. 

Во-первых, информационные технологии принципиально изменили объем и важность 
информации, обращающейся в технических средствах ее передачи и обработки. Во-
вторых, в России отошла в прошлое фактическая государственная монополия на 
информационные ресурсы, в частности получило конституционное закрепление право 
гражданина искать, получать и распространять информацию. В-третьих, прежний 
административный механизм управления защитой информации стал неэффективен, в 
то же время необходимость межведомственной координации в этой сфере объективно 
возросла. В-четвертых, в связи с усиливающимся включением России в международное 
разделение труда, укреплением экономических, культурных, гуманитарных контактов 
с другими государствами многие режимно-ограничительные меры, облегчающие 
защиту информации, например, система регионов, закрытых для посещения 
иностранными гражданами, стали неприемлемы.  

В сложившихся условиях с учетом рассмотренных угроз ИБ личности, общества и 
государства важным является рассмотрение проблем и задач обеспечения ИБ 
являющейся неотъемлемой составной частью обеспечения национальной 
безопасности любого государства мирового сообщества на новом этапе своего 
развития – этапе формирования информационного общества. Известными 
характерными признаками такого общества является явная обусловленность  
экономического, социального, научного и всего развития страны широким внедрением 
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новых информационных технологий, обеспечивающих эффективную информатизацию 
общества, которая, в свою очередь, обеспечивает информационную безопасность 
общества, в том числе обеспечивает его качественной информацией, 
информационными продуктами, услугами и знаниями, являющимися сегодня 
важнейшим стратегическим ресурсом страны. Информатизация личности, общества  – 
это важнейшее, стратегическое направление деятельности государства, 
определяющее стабильное и безопасное социально-экономическое и политическое 
развитие и приоритеты во всех сферах, в том числе в информационной  и видах 
деятельности в мировом сообществе. Подтверждением этому являются практические 
шаги ведущих стран мира и России, что подтверждается принятием ими ряда 
нормативных правовых актов и иных документов: 

– 2000 г. – «Окинавская хартия глобального информационного общества» (от имени 
России подписана Президентом); 

– 2000 г. Концепцией национальной безопасности Российской Федерации 
(утверждена Указом Президента, в ред. от 10.01.2000); 

– 2000 г. – Федеральные целевые программы «Развитие единой образовательной 
информационной среды (2001-2005 годы)», «Электронная Россия»; 

– 25 июля 2007 г. – программа «Стратегия развития информационного общест¬ва в 
России» (принята Советом Безопасности Российской Федерации); 

– 2002 г. – Федеральная целевая программа «Электронная Россия на 2002-2010 
годы» (утверждена Постановлением Правительства России от 28 января 2002 года № 
65); 

– 2007 г. «Стратегия разви¬тия информационного общества в России» (утверждена 25 
июля 2007 года Советом Безопасности Российской Федерации) и другие. 

 

 

Вопрос 2. Основные руководящие документы, регламентирующие вопросы 
информационной безопасности 

Рассматривая Концепцию национальной безопасности России, утвержденную Указом 
Президента РФ от 17.12.97 № 1300 (в ред. от 10.01.2000), которая отражает 
названную «Окинавскую хартию глобального информационного общества», можно 
утверждать, что в ней система национальных интересов России определяется 
совокупностью следующих основных интересов: 

 личности – состоят в реальном обеспечении конституционных прав и свобод, личной 
безопасности, в повышении качества и уровня жизни, в физическом, духовном и 
интеллектуальном развитии;  

 общества – включают в себя упрочение демократии, достижение и поддержание 
общественного согласия, повышение созидательной активности населения и духовное 
возрождение России;  

 государства – состоят в защите конституционного строя, суверенитета и 
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территориальной целостности России, в установлении политической, экономической и 
социальной стабильности, в безусловном исполнении законов и поддержании 
правопорядка, в развитии международного сотрудничества на основе партнерства. 

Концепция определяет национальные интересы России в информационной сфере. 
Национальные интересы России обусловливают необходимость сосредоточения 
усилий общества и государства на решении определенных задач. Такими являются:  

 соблюдение конституционных прав и свобод граждан в области получения 
информации и обмена ею; 

 защита национальных духовных ценностей; 

 пропаганда национального, культурного наследия, норм морали и общественной 
нравственности; 

 обеспечение права граждан на получение достоверной информации; 

 развитие современных телекоммуникационных технологий.  

Планомерная деятельность государства по реализации этих задач позволит 
Российской Федерации стать одним из центров мирового развития в XXI в. В то же 
время недопустимо использование информации для манипулирования массовым 
сознанием. Необходима защита государственного информационного ресурса от 
утечки важной политической, экономической, научно-технической и военной 
информации. 

В соответствии с данной Концепцией важнейшими задачами обеспечения ИБ 
являются:  

  установление необходимого баланса между потребностью в свободном обмене 
информацией и допустимыми ограничениями ее распространения; 

  совершенствование информационной структуры, ускорение развития новых 
информационных технологий и их широкое распространение, унификация средств 
поиска, сбора, хранения, обработки и анализа информации с учетом вхождения 
России в глобальную информационную инфраструктуру; 

  разработка соответствующей нормативной правовой базы и координация, при 
ведущей роли Федерального агентства правительственной связи и информации при 
Президенте РФ, деятельности федеральных органов государственной власти и других 
органов, решающих задачи обеспечения ИБ; 

  развитие отечественной индустрии телекоммуникационных и информационных 
средств, их приоритетное по сравнению с зарубежными аналогами распространение 
на внутреннем рынке; 

  защита государственного информационного ресурса, прежде всего в 
федеральных органах государственной власти и на предприятиях оборонного 
комплекса. 

Доктрина информационной безопасности Российской Федерации от 09.09.2001 № 
Пр-1895 представляет собой совокупность официальных взглядов на цели, задачи, 
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принципы и основные направления обеспечения ИБ Российской Федерации. Она 
служит основой: 

  для формирования государственной политики в области обеспечения ИБ 
Российской Федерации; 

  подготовки предложений по совершенствованию правового, методического, 
научно-технического и организационного обеспечения ИБ; 

  разработки целевых программ обеспечения ИБ Российской Федерации. 

По структуре Доктрина состоит из 4 разделов и 11 глав. 

В первом разделе «Информационная безопасность Российской Федерации» дается 
понятие ИБ, выделяются национальные интересы личности, общества и государства в 
информационной сфере. В Доктрине они уточнены более подробно, чем в Концепции 
национальной безопасности.  

Стратегические и текущие задачи внутренней и внешней политики государства по 
обеспечению ИБ формируются на основе нижеперечисленных интересов в 
информационной: 

  личности – заключаются в реализации конституционных прав человека и 
гражданина на доступ к информации, использование информации в интересах 
осуществления не запрещенной законом деятельности, физического, духовного и 
интеллектуального развития, а также в защите информации, обеспечивающей личную 
безопасность;  

  общества – заключаются в обеспечении интересов личности в этой сфере, 
упрочении демократии, создании правового социального государства, достижении и 
поддержании общественного согласия, в духовном обновлении России;  

  государства – заключаются в создании условий для гармоничного развития 
российской информационной инфраструктуры, реализации конституционных прав и 
свобод человека и гражданина в области получения информации и пользования ею в 
целях обеспечения незыблемости конституционного строя, суверенитета и 
территориальной целостности России, политической, экономической и социальной 
стабильности, в безусловном обеспечении законности и правопорядка, развитии 
равноправного и взаимовыгодного международного сотрудничества. 

Определяются виды угроз ИБ и их источники. Они также, в отличие от Концепции 
национальной безопасности, подробно уточнены.  

Во втором разделе «Методы обеспечения информационной безопасности»: 

  определяются общие методы обеспечения ИБ Российской Федерации; 

  раскрываются особенности обеспечения ИБ Российской Федерации в различных 
сферах общественной жизни; 

  определяется международное сотрудничество в сфере обеспечения ИБ. 

В третьем разделе «Основные положения государственной политики обеспечения 
информационной безопасности Российской Федерации» содержатся: 



СОДЕРЖАНИЕ                                                                                                            Страница 10 / 225 

 

  принципы обеспечения государственной политики; 

  первоочередные мероприятия по реализации государственной политики 
обеспечения ИБ Российской Федерации. 

Четвертый раздел «Организационная основа системы обеспечения информационной 
безопасности Российской Федерации» закрепляет основные функции системы 
обеспечения ИБ и ее организационную основу. 

В Доктрине определены особенности обеспечения информационной безопасности в 
сфере: 

  экономики; 

  внутренней и внешней политики; 

  науки и техники; 

  духовной жизни; 

  общегосударственных информационных и телекоммуникационных систем; 

  обороны; 

  правоохранительной и судебной, а также в условиях чрезвычайных ситуаций. 

Это первая попытка законодательного закрепления направлений деятельности 
государства по обеспечению ИБ. Нет необходимости говорить о значении такого 
закрепления, потому что оно касается всех сфер деятельности государства и занимает 
практически приоритетное место в системе национальной безопасности.  

 

Вопрос 3. Современные угрозы информационной безопасности в России 

Согласно Закону о безопасности под угрозой безопасности понимается совокупность 
условий и факторов, создающих опасность жизненно важным интересам личности, 
общества и государства. Концепция национальной безопасности РФ не дает 
определения угрозы, но называет некоторые из них в информационной сфере. Так, 
опасность представляют: 

  стремление ряда стран к доминированию в мировом информационном 
пространстве; 

  вытеснение государства с внутреннего и внешнего информационного рынка; 

  разработка рядом государств концепции информационных войн; 

  нарушение нормального функционирования информационных систем; 

  нарушение сохранности информационных ресурсов, получение 
несанкционированного доступа к ним. 

Это так называемые внешние угрозы, которые обусловлены конкурентным характером 
развития межгосударственных и международных отношений. Соответственно 
существуют и внутренние угрозы, связанные во многом с недостаточным проведением 
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экономических, социально-политических и иных преобразований в сфере ИБ. 
Концепция национальной безопасности называет их в качестве предпосылок 
возникновения угроз. С учетом этих предпосылок, по нашему мнению, к источникам 
внутренних угроз можно отнести: 

  отставание России в сфере информатизации органов государственной власти; 

  несовершенство системы организации государственной власти по формированию 
и реализации единой государственной политики обеспечения ИБ; 

  криминализацию общественных отношений, рост организованной преступности; 

  увеличение масштабов терроризма; 

  обострение межнациональных и осложнение внешних отношений. 

Для нейтрализации информационных угроз существует исторически сложившаяся 
система сохранения государственной тайны, включающая подсистемы:  

  криптографической сети конфиденциальной связи;  

  противодействия иностранным техническим разведкам;  

  обеспечения режима секретности на закрытых государственных объектах.  

Наряду с традиционными приоритетами иностранных технических разведок в сферу 
их интересов все в большей мере вовлекаются вопросы технологий, финансов, 
торговли, ресурсов, доступ к которым открывается в связи с конверсией, развитием 
международных интеграционных процессов, широким внедрением компьютерных 
технологий. Из существующих информационных угроз наиболее актуальными 
являются угрозы экономической безопасности предприятий и фирм, определяемые 
недобросовестной конкуренцией, экономическим и промышленным шпионажем. 
Промышленный шпионаж существовал всегда.  

Промышленный шпионаж представляет собой несанкционированную передачу 
конфиденциальной технологии, материалов, продукции, информации о них. 

Методы и способы ведения шпионажа остаются неизменными на протяжении многих 
столетий развития общества и государства. При этом меняются только средства и 
формы его ведения. К таким методам относятся: подкуп, шантаж, деятельность послов-
шпионов, перехват сообщений, представленных на различных носителях (магнитные 
носители, письма и др.). 

Что касается анализа полученной информации, то все осталось без изменений. Им 
занимается человек или группа людей, осуществляющих аналитико-синтетическую 
переработку информации, в том числе с использованием новых информационных 
технологий.  

Развитие техники вплоть до начала ХХ в. не влияло на средства несанкционированного 
получения информации: сверлили дырки в стенах и потолках, использовали потайные 
ходы и полупрозрачные зеркала, устраивались у замочных скважин и под окнами. 
Появление телеграфа и телефона позволило использовать технические средства 
получения информации. Гигантское количество сообщений стало перехватываться, 
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влияя на ведение войн и положение на бирже. В 30–40 гг. появились диктофоны, 
миниатюрные фотоаппараты, различные радиомикрофоны.  

Развитие новых информационных технологий позволило осуществлять перехват 
гигантского количества сообщений, оказывая влияние на все сферы социально-
экономического развития общества, в том числе на развитие промышленности. 

Анализ результатов исследований угроз информации позволяет утверждать, что одной 
из основных угроз государственной безопасности Российской Федерации являются 
попытки западных спецслужб добывать конфиденциальные сведения, составляющие 
государственную, промышленную, банковскую и другие виды тайн. Ведущие западные 
страны продолжают модернизировать и развивать свои разведывательные службы, 
совершенствовать техническую разведку, наращивать ее возможности. 

С учетом рассмотренного содержания понятия угрозы государству, обществу и 
личности в широком смысле рассмотрим угрозы, непосредственно воздействующие на 
обрабатываемую конфиденциальную информацию. Система угроз безопасности 
представляет собой реальные или потенциально возможные действия или условия, 
приводящие к хищению, искажению, несанкционированному доступу, копированию, 
модификации, изменению, уничтожению конфиденциальной информации и сведений 
о самой системе и, соответственно, к прямым материальным убыткам. 

При этом угрозы сохранности информации определяются случайными и 
преднамеренными разрушающими и искажающими воздействиями внешней среды, 
надежностью функционирования средств обработки информации, а также 
преднамеренного корыстного воздействия несанкционированных пользователей, 
целью которых является хищение, уничтожение, разрушение, модификации и 
использование обрабатываемой информации. Анализ содержания свойств угроз 
позволяет предложить следующие варианты их классификации (рис. 1). 

Проявление угроз характеризуется рядом закономерностей. Во-первых, незаконным 
овладением конфиденциальной информацией, ее копированием, модификацией, 
уничтожением в интересах злоумышленников, с целью нанесения ущерба. Кроме 
этого, непреднамеренные действия обслуживающего персонала и пользователей 
также приводят к нанесению определенного ущерба. Во-вторых, основными путями 
реализации угроз информации и безопасности информации выступают: 

  агентурные источники в органах управления и защиты информации; 

  вербовка должностных лиц органов управления, организаций, предприятий и т. 
д.; 

  перехват и несанкционированный доступ к информации с использованием 
технических средств разведки; 

  использование преднамеренного программно-математического воздействия; 

  подслушивание конфиденциальных переговоров в служебных помещениях, 
транспорте и других местах их ведения. 
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Рис. 1. Классификация угроз безопасности 

 

Основными факторами воздействия угроз, обусловливающими информационные 
потери и приводящими к различным видам ущерба, возрастание убытков от 
неправомерных действий, являются: 

несчастные случаи, вызывающие выход из строя оборудования и информационных 
ресурсов (пожары, взрывы, аварии, удары, столкновения, падения, воздействия 
химических или физических сред); 

  поломки элементов средств обработки информации; 

  последствия природных явлений (наводнения, бури, молнии, землетрясения и 
др.); 
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  кражи, преднамеренная порча материальных средств; 

  аварии и выход из строя аппаратуры, программного обеспечения, баз данных; 

  ошибки накопления, хранения, передачи, использования информации; 

  ошибки восприятия, чтения, интерпретации содержания информации, 
соблюдения правил, ошибки как результат неумения, оплошности, наличие помех, 
сбоев и искажений отдельных элементов и знаков или сообщения; 

  ошибки эксплуатации: нарушение защиты, переполнение файлов, ошибки языка 
управления данными, ошибки при подготовке и вводе информации, ошибки 
операционной системы, программирования, аппаратные ошибки, ошибки толкования 
инструкций, пропуск операций и др.; 

  концептуальные ошибки внедрения; 

  злонамеренные действия в материальной сфере; 

  болтливость, разглашение; 

  убытки социального характера (уход, увольнение, забастовка и др.). 

Информационный ущерб в ряде случаев может быть оценен в зависимости от вида 
потерь. Это могут быть: 

 потери, связанные с компенсацией или возмещением утраченных, похищенных 
материальных средств, которые включают: 

 стоимость компенсации возмещения другого косвенно утраченного имущества;  

 стоимость ремонтно-восстановительных работ; 

 расходы на анализ и исследование причин и величины ущерба; 

 другие расходы;  

 дополнительные расходы на персонал, обслуживающий технические средства 
обработки конфиденциальной информации, восстановление информации, 
возобновление работы информационных систем по сбору, хранению, обработке, 
контролю данных, в том числе расходы: 

 на поддержку информационных ресурсов ТСОИ;  

 обслуживающий персонал, не связанный с обработкой информации; 

 специальные премии, расходы на перевозку и др.; 

 эксплуатационные потери, связанные с ущербом банковских интересов или 
финансовыми издержками, потерей клиентов, заказчиков, требующие 
дополнительных расходов на восстановление: банковского доверия; размеров 
прибыли; утерянной клиентуры; доходов организации и др.; 

 утрата фондов или порча имущества, не подлежащего восстановлению, которые 
снижают финансовые возможности (деньги, ценные бумаги, денежные переводы и 
др.);  
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 расходы и потери, связанные с возмещением морального ущерба, обучением, 
экспертизой и др. 

Анализируя количественные данные потерь, можно сделать вывод о том, что убытки от 
злонамеренных действий, и особенно от экономического шпионажа, непрерывно 
возрастают и являются наиболее значимыми. Выводы западных экспертов показывают, 
что утечка 20% коммерческой информации в 60 случаях из 100 приводит к 
банкротству фирмы.  

Подводя итоги краткому анализу существующих угроз конфиденциальной 
информации, можно выделить два направления воздействия угроз, снижающих 
безопасность информации.  

Первое, традиционно сложившееся в рамках защиты конфиденциальных сведений, 
представляет собой воздействия, способствующие несанкционированному доступу к 
этим сведениям. Второе, сложившееся в рамках широкого понимания проблем ИБ, 
связано с использованием современных технических и организационных систем, а 
также с участием людей, коллективов людей и общества в целом и их 
подверженностью внешним, негативным информационным воздействиям.  

Так, теоретически доказано, а практикой многократно подтверждено то, что психика и 
мышление человека подвержены внешним информационным воздействиям и при их 
надлежащей организации возникает возможность программирования поведения 
человека. Более того, в последнее время ведутся разработки методов и средств 
компьютерного проникновения в подсознание, для того чтобы оказывать на него 
глубокое воздействие. Поэтому актуальной является проблема не только защиты 
информации, но и защиты от разрушающего воздействия информации, 
приобретающей международный масштаб и стратегический характер. В силу 
изменения концепции развития стратегических вооружений, определяющей, что 
вооруженное решение мировых проблем становится невозможным, все более прочно 
входит в обиход понятие информационной войны. Сейчас эффективность 
наступательных средств информационной войны, информационного оружия 
превосходит эффективность систем защиты информации.  

Представляют интерес угрозы утраты охраняемых сведений в ходе информационных 
процессов, участники которых представляют противоположные интересы. Анализ этих 
угроз позволил выявить ряд их характерных признаков. В большинстве случаев 
активные действия сторон вполне осознанны и целенаправленны. К таким действиям 
относятся: 

  разглашение конфиденциальной информации ее обладателем; 

  утечка информации по различным, главным образом техническим, каналам; 

  несанкционированный доступ к конфиденциальной информации различными 
способами. 

Разглашение информации – это умышленные или неосторожные действия 
должностных лиц и граждан, которым в установленном порядке были доверены 
соответствующие сведения по работе, приведшие к оглашению охраняемых сведений, 
а также передача таких сведений по открытым техническим каналам. Разглашение 
выражается в сообщении, передаче, предоставлении, пересылке, опубликовании, при 
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обсуждении, утере и оглашении любыми иными способами конфиденциальной 
информации лицам и организациям, не имеющим права доступа к охраняемым 
секретам. Разглашение информации может происходить по многим каналам, в том 
числе через почтовые отправления, радио, телевидение, печать и т. п. Разглашение 
возможно в ходе деловых встреч, бесед, при обсуждении совместных работ, в 
договорах, в письмах и документах, деловых встречах и др. В ходе таких мероприятий 
партнеры ведут интенсивный обмен информацией. Именно при общении между ними 
устанавливаются "доверительные" отношения, приводящие к оглашению 
коммерческих секретов.  

Как правило, факторами, способствующими разглашению конфиденциальной 
информации, являются: 

  слабое знание (или незнание) требований по защите конфиденциальной 
информации; 

  ошибочность действий персонала из-за низкой производственной квалификации; 

  отсутствие системы контроля за оформлением документов, подготовкой 
выступлений, рекламы и публикаций; 

  злостное, преднамеренное невыполнение требований по защите коммерческой 
тайны. 

Разглашение конфиденциальной информации неизбежно приводит к материальному 
и моральному ущербу.  

Утечку информации в общем виде можно рассматривать как бесконтрольный и 
неправомерный выход конфиденциальной информации за пределы организации или 
круга лиц, которым эта информация была доверена. При этом природа утечки 
охраняемой информации характеризуется как обстоятельствами происхождения, так 
и причинами, условиями возникновения утечки. 

Неправомерному овладению конфиденциальной информацией вследствие 
неудовлетворительного управления персоналом со стороны должностных лиц, 
организаций и ведомств способствует наличие следующих обстоятельств:  

  склонность сотрудников организации к излишней разговорчивости – 32%; 

  стремление сотрудников зарабатывать деньги любыми способами и любой ценой 
– 24%; 

  отсутствие в фирме службы безопасности – 14%; 

  привычка сотрудников делится друг с другом информацией о своей служебной 
деятельности – 12%; 

  бесконтрольное использование в фирме информационных систем – 10%; 

  предпосылки возникновения конфликтных ситуаций в коллективе вследствие 
отсутствия психологической совместимости сотрудников, случайного подбора кадров, 
отсутствия работы руководителя по сплочению коллектива и др. – 8%. 

 Также утечка охраняемой информации обусловлена наличием соответствующих 
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условий, связанных: 

  c появлением конкурента (злоумышленника), который такой информацией 
интересуется и затрачивает определенные силы и средства для ее приобретения;  

  несовершенством норм по сохранению коммерческих секретов, а также 
нарушением этих норм, отступлением от правил обращения с соответствующими 
документами, техническими средствами, образцами продукции и другими 
материалами, содержащими конфиденциальную информацию;  

  разными факторами и обстоятельствами, которые складываются в процессе 
научной, производственной, рекламной, издательской, информационной и иной 
деятельности организации и создают предпосылки для утечки сведений, 
составляющих различные виды тайн.  

К таким факторам и обстоятельствам могут, например, относиться:  

  недостаточное знание работниками правил защиты соответствующего вида тайны 
и непонимание необходимости их тщательного соблюдения;  

  утрата удостоверений, пропусков, ключей от режимных помещений, хранилищ, 
сейфов (металлических шкафов), личных печатей – 12%;  

  пронос без разрешения работников службы безопасности (СБ) на территорию 
организации кино-, звуко-, фото- и видеозаписывающей, радиопередающей, 
принимающей и множительно-копировальной аппаратуры личного пользования; 
недонесение о фактах возможной утечки секретных сведений руководству 
подразделения и СБ; вынос с предприятия секретных документов и изделий без 
разрешения руководителя организации или начальника СБ – 4%;  

  неправильное определение грифа секретности документа (изделия) – 3%;  

  несвоевременное направление документов для приобщения к делу с отметками 
об исполнении и с резолюцией начальника подразделения; оставление открытыми и 
неопечатанными после окончания работы помещений (спецхранилищ) – 3%;  

  оставление секретных документов на рабочих столах при выходе из помещения, 
нарушение установленного порядка ознакомления прикомандированных лиц с 
секретными документами и изделиями, перевозка секретных документов и изделий 
личным и общественным транспортом и перемещение с ними в места, не связанные с 
выполнением заданий, – 2%; 

  неправильное оформление секретных документов в печать; несоблюдение 
порядка отчетности перед СБ за числящиеся за исполнителем документы и изделия 
при увольнении, перед уходом в отпуск, выездом в командировки; несвоевременное 
сообщение в кадровую службу об изменениях анкетных и автобиографических 
данных; ведение переговоров по секретным вопросам по незащищенным линиям 
связи; выполнение секретных работ на дому; снятие копий с секретных документов или 
производство выписок из них без письменного разрешения начальника СБ; передача 
и взятие без расписки секретных документов и изделий – 1% по каждому случаю. 

Причинами неправомерного овладения конфиденциальной информацией могу быть 
следующие обстоятельства: 
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 использование не аттестованных технических средств обработки 
конфиденциальной информации; 

 слабый контроль за соблюдением правил защиты информации правовыми, 
организационными и инженерно-техническими мерами; 

 текучесть кадров, в том числе владеющих сведениями, составляющими 
коммерческую тайну; 

 нарушения, не попадающие в поле зрения администрации и СБ, – это могут быть: 

 ознакомление лиц с конфиденциальными документами, изделиями, работами, не 
входящими в круг их служебных обязанностей; 

 направление адресатам конфиденциальных документов, к которым они не имеют 
отношения; 

 подготовка конфиденциальных документов на неучтенных носителях; 

 нарушение порядка работы с конфиденциальными документами, изделиями, 
который не допускает обзор их посторонними лицами; 

 несвоевременное сообщение в СБ данных о внеслужебных связях с родственниками, 
проживающими за границей, с родственниками, выезжающими за границу на 
постоянное место жительства; 

 посещение без разрешения руководства организации посольств, консульств, 
иностранных частных компаний и фирм; 

 установление радиосвязи с радиолюбителями иностранных государств; 

 использование конфиденциальных сведений в несекретной служебной переписке, 
технических заданиях, статьях, докладах и выступлениях; 

 преждевременная публикация научных и других работ, которые могут 
расцениваться на уровне изобретений или открытий или опубликование которых 
запрещено в установленном порядке; 

 сообщение устно или письменно кому бы то ни было, в том числе родственникам, 
конфиденциальных сведений, если это не вызвано служебной необходимостью; 

 сообщение каких-либо сведений о проводимых конфиденциальных работах при 
обращении по личным вопросам с жалобами, просьбами и предложениями в 
федеральные государственные органы власти, органы власти субъектов РФ и органы 
местного самоуправления. 

Кроме того, утечке информации способствуют стихийные бедствия, катастрофы, 
неисправности, отказы, аварии технических средств и оборудования.  

Способы несанкционированного доступа (НСД) как проблему утечки 
конфиденциальной информации предлагается рассматривать со следующих позиций. 
Вопрос обеспечения защиты от НСД связан с проблемой сохранности не только 
информации как вида интеллектуальной собственности, но физических и юридических 
лиц, их имущественной собственности и личной безопасности. Известно, что такая 
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деятельность тесно связана с получением, накоплением, хранением, обработкой и 
использованием разнообразных информационных потоков. Как только информация 
представляет определенную цену, факт ее получения злоумышленником приносит ему 
определенный доход, ослабляя тем самым возможности конкурента. Отсюда главная 
цель противоправных действий – получение информации о составе, состоянии и 
деятельности объекта конфиденциальной информации для удовлетворения своих 
информационных потребностей в корыстных целях и внесение изменений в состав 
информации. Такое действие может привести к дезинформации в определенных 
сферах деятельности и отражаться, в частности, на учетных данных, результатах 
решения управленческих задач. 

Более опасной угрозой является уничтожение накопленных информационных 
массивов в документальной или магнитной форме и программных продуктов в среде 
автоматизированной системы обработки данных. Уничтожение – это противоправное 
действие, направленное на нанесение материального и информационного ущерба 
конкуренту со стороны злоумышленника. 

Таким образом, рассмотренные угрозы в отношении информации, за исключением 
последней, как правило, нацелены и ведут к получению злоумышленником 
конфиденциальной информации. Анализ традиционных приемов и методов 
получения конфиденциальной информации позволил выделить наиболее 
характерные источники и методы ее получения, которые в общем виде описывают 
действия субъектов правовых отношений в сфере обеспечения ИБ:  

  сбор информации, содержащейся в средствах массовой информации, включая 
официальные документы; 

  использование сведений, распространяемых служащими конкурирующих 
организаций; 

  документы, отчеты консультантов, финансовые отчеты и документы, выставочные 
экспонаты и проспекты и др.; 

  изучение продукции конкурирующих и других организаций, представляющих 
интерес для соответствующих видов разведки, использование данных, полученных во 
время бесед с обслуживающим персоналом; 

  замаскированные опросы и "выуживание" информации у служащих организации 
на научно-технических конгрессах; 

  непосредственное наблюдение, осуществляемое скрытно; 

  беседы о найме на работу (без намерений приема их на работу); 

  наем на работу служащего конкурирующей фирмы или организации для 
получения требуемой информации; 

  подкуп служащего; 

  подслушивание переговоров, ведущихся в служебных и иных помещениях, 
перехват телеграфных сообщений, подслушивание телефонных разговоров; 

  кража чертежей, документов и т. д. 
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  шантаж и вымогательство и др. 

Рассмотренные источники и методы не является исчерпывающими, однако они 
позволяют сгруппировать все вероятные источники утечки информации следующим 
образом: 

  персонал, имеющий доступ к конфиденциальной информации; 

  документы, содержащие эту информацию; 

  технические средства и системы обработки информации, в том числе линии связи, 
по которым она передается.  

Анализ зарубежных публикаций по источникам утечки информации в коммерческих 
фирмах позволил выявить, что, несмотря на высокий процент каналов, связанных с 
использованием для добывания сведений технических средств разведки и различных 
технологических приемов, персонал остается одним из главных причин и одним из 
источников утечки конфиденциальной информации, что подтверждается примерными 
следующих процентных соотношений по каналам утечки информации:  

– подкуп, шантаж, переманивание служащих, внедрение агентов – 43; 

– подслушивание телефонных переговоров – 5; 

– кража документов – 10; 

– проникновение в ПЭВМ – 18; 

– съем информации с каналов "в темную» – 24. 

Для раскрытия характеристик правонарушений, совершаемых в информационной 
сфере, существенное значение имеют характеристики вероятных каналов утечки 
информации, которые определяются наличием соответствующих источников 
конфиденциальной информации. Такую классификацию целесообразно 
рассматривать с учетом того, что обработка конфиденциальной информации 
осуществляется в организациях, представляющих собой сложные системы 
организационно-технического типа, функционирующие в условиях внешних 
воздействий и внутренних изменений состояния. При этом независимо от 
рассматриваемых воздействий на конфиденциальную информации и систему ее 
обработки возникающие каналы утечки информации проявляются через такие 
правонарушения. Эти каналы можно сгруппировать в рамках рассмотренных трех 
основных групп вероятных источников утечки информации. Так, первая группа – 
персонал, имеющий доступ к конфиденциальной информации – представляет собой 
людские потоки и является важнейшей группой возможных каналов утечки 
информации. По распространенности возможные каналы утечки информации этой 
группы характеризуются следующими примерными показателями: 

  приема и увольнения работников предприятия – 32%; 

  посещения предприятия командированными лицами – 28%; 

  проведения совещаний по секретным вопросам – 15%; 

  ведения секретных работ в рабочих помещениях – 15%; 
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  допуска, доступа и обращения с секретной (конфиденциальной) информацией – 
14%; 

  выезда специалистов за границу – 10%; 

  организации пропускного и внутриобъектового режима – 8%; 

  прохождения практики студентами – 7%; 

  посещения международных выставок – 7%; 

  обучения на курсах повышения квалификации – 5%; 

  подготовки постановлений и решений, приказов и других документов – 4%. 

Типовые нарушения при приеме и увольнении персонала: 

  прием на работу лиц без оформления допуска в установленном порядке; 

  доступ персонала к конфиденциальной информации в нарушение установленных 
требований; 

  несвоевременное и неполное ознакомление персонала с требованиями 
нормативных правовых актов по обеспечению ИБ; 

  неудовлетворительные знания нормативных правовых актов; 

  увольнение персонала, являющегося носителем конфиденциальной информации. 

Характерные нарушения при посещении предприятий командированными лицами: 

  допуск командированных лиц с ведома руководителей подразделений к 
конфиденциальным работам и документам без соответствующего оформления 
разрешения; 

  невыполнение требований инструкций для внутренних объектов по 
сопровождению прибывших в подразделения командированных лиц; 

  отсутствие в предписаниях отметок о действительно выданной информации 
представителям других предприятий; 

  прием командированных лиц с предписаниями, в которых отсутствуют основания 
командирования (номер и дата хозяйственного договора, ТЗ совместного плана 
НИОКР и др.); 

  не определена степень конфиденциальности материалов, к которым допускается 
командированное лицо. 

 Нарушения, связанные с проведением служебных совещаний: 

  проведение совещаний без соответствующего разрешения руководителя 
предприятия или его заместителей; 

  допуск на совещание лиц, не имеющих отношения к обсуждаемым вопросам и 
участие которых не вызывается служебной необходимостью; 
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  несоблюдение очередности рассмотрения вопросов конфиденциального 
характера; 

  несоблюдение требований режима внутреннего объекта при проведении 
совещаний; 

  фотографирование, демонстрация конфиденциальных изделий, фильмов без 
согласования с СБ; 

  звукозапись выступлений участников совещания на носителе, не учтенном в СБ; 

  направление тетрадей (записей) секретного характера в учреждения, которых эти 
сведения непосредственно не касаются; 

  недостаточное знание работниками, участвующими в приеме командированных 
лиц, требований инструкции о порядке приема командированных лиц (об этом 
заявили около 45% опрошенных лиц). 

Нарушения при ведении конфиденциальных работ в рабочих помещениях 
заключаются в отсутствии обеспечения: 

  специальных средств защиты конфиденциальной информации, связи, 
звукозаписи, звукоусиления, переговорных и телевизионных устройств; 

  средств изготовления и размножения документов; 

  средств пожарной и охранной сигнализации; 

  систем электронной часофикации, электрооборудования и других 
дополнительных технических средств защиты, исключающих утечку информации за 
счет побочных электромагнитных излучений и наводок. 

Такие каналы утечки, как доступ и обращение с конфиденциальной информацией, 
образуются за счет расширения круга лиц, имеющих допуск к документам, изделиям, 
техническим заданиям. 

Нарушения в организации пропускного и внутриобъектового режима включают: 

  утрату удостоверений, пропусков, ключей от режимных помещений, хранилищ, 
сейфов (шкафов), личных печатей – 12%; 

  пронос без разрешения СБ на территорию предприятия кино- и фотоаппаратуры, 
радиопередающей и принимающей, а также множительно-копировальной 
аппаратуры личного пользования; 

  вынос из предприятия секретных документов и изделий без разрешения; 

  оставление незакрытыми и не опечатанными после работы помещений 
(хранилищ).  

Каналы утечки конфиденциальных сведений за счет неправильной организации 
прохождения технологической и преддипломной практики студентов проявляются в 
следующем: студенты и учащиеся вузов и средних специальных учебных заведений 
после прохождения практики не зачисляются на постоянную работу, где они 
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проходили практику и познакомились со сведениями, составляющими 
государственную или коммерческую тайну, и другие причины. 

Характерные нарушения при решении задач отраслевого и межотраслевого 
характера: 

  включение конфиденциальных сведений в открытые документы с целью 
упрощения порядка доставки и согласования документов; 

  ведение секретных записей в личных блокнотах, записных книжках; 

  ознакомление с конфиденциальными работами и сведениями лиц, в круг 
служебных обязанностей которых они не входят; 

  направление адресатам конфиденциальных документов, к которым они не имеют 
отношения. 

Таким образом, проведенный анализ угроз информации позволяет уточнить ее 
свойства, подлежащие правовой защите. При этом содержание этих свойств будет 
рассматриваться с учетом положений действующих нормативных актов. 
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ЛЕКЦИЯ 2.  
ОСНОВНЫЕ НАПРАВЛЕНИЯ ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ 

 

Учебные вопросы: 

1. Информационные ресурсы и конфиденциальность информации. 
2. Угрозы конфиденциальной информации организации. 
3. Система защиты конфиденциальной информации. 
 

Вопрос 1. Информационные ресурсы и конфиденциальность информации 

В соответствии с действующим Федеральным законом «Об информации, 
информатизации и защите информации» информационные ресурсы предприятия, 
организации, учреждения, банка, компании и других государственных и 
негосударственных предпринимательских структур (далее по тексту - фирмы) 
включают в себя отдельные документы и отдельные массивы документов (дела), 
документы и комплексы документов в информационных системах (библиотеках, 
архивах, фондах, банках данных компьютеров и других информационных системах) 
на любых носителях, в том числе обеспечивающих работу вычислительной и 
организационной техники. 

Информационные ресурсы (информация) являются объектами отношений физических 
и юридических лиц между собой и с государством. В совокупности они составляют 
информационные ресурсы России и защищаются законом наряду с другими видами 
ресурсов. Документирование информации (создание официального документа) 
является обязательным условием включения информации в информационные 
ресурсы. Следует учитывать, что документ может быть не только и даже не столько 
управленческим (деловым), имеющим в большинстве случаев текстовую, табличную 
или анкетную форму. Значительно большие объемы наиболее ценных документов 
представлены в изобразительной форме: 

1) конструкторские документы,  

2) картографические документы,  

3) научно-технические документы,  

4) документы на фотографических, магнитных и иных носителях. 

По принадлежности к тому или иному виду собственности информационные ресурсы 
могут быть государственными или негосударственными и как элемент состава 
имущества находиться в собственности граждан, органов государственной власти, 
исполнительных органов, органов местного самоуправления, государственных 
учреждений, организаций и предприятий, общественных объединений, 
предпринимательских структур. 

В соответствии с интересами обеспечения национальной безопасности и степенью 
ценности для государства, а также правовыми, экономическими и другими 
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интересами предпринимательских структур информационные ресурсы могут быть: а) 
открытыми, т.е. общедоступными, используемыми в работе без специального 
разрешения, публикуемыми в средствах массовой информации, оглашаемыми на 
конференциях, в выступлениях и интервью; б) ограниченного доступа и 
использования, т.е. содержащими сведения, составляющие тот или иной вид тайны и 
подлежащие защите, охране, наблюдению и контролю. 

Запрещается относить к информации ограниченного доступа: 

• законодательные и другие нормативные акты, устанавливающие правовой статус 
органов государственной власти, исполнительных органов, органов местного 
самоуправления, организаций, общественных объединений, а также права, свободы 
и обязанности граждан, порядок их реализации; 

• документы, содержащие информацию о чрезвычайных ситуациях, экологическую, 
метеорологическую, демографическую, санитарно-эпидемиологическую и другую 
информацию, необходимую для обеспечения безопасного функционирования 
населенных пунктов, производственных объектов, безопасности граждан и населения 
в целом; 

• документы, содержащие информацию о деятельности органов государственной 
власти, исполнительных органов и органов местного самоуправления, об 
использовании бюджетных средств и других государственных и местных ресурсов, о 
состоянии экономики и потребностях населения, за исключением сведений, 
относящихся к государственной тайне; 

• документы, накапливаемые в открытых фондах библиотек и архивов, 
информационных системах органов государственной власти, исполнительных 
органов, органов местного самоуправления, организаций, общественных 
объединений, представляющие общественный интерес или необходимые для 
реализации прав, свобод и обязанностей граждан. 

Накопители информационных ресурсов называются источниками (обладателями) 
информации. Они представляют собой пассивные концентраторы этой информации и 
включают в себя: 

• публикации о фирме и ее разработках; 

• рекламные издания, выставочные материалы, документацию; 

• персонал фирмы и окружающих фирму людей; 

• физические поля, волны, излучения, сопровождающие работу вычислительной и 
другой офисной техники, различных приборов и средств связи. 

Источники содержат информацию как открытого, так и ограниченного доступа. 
Причем информация того и другого рода находится в едином информационном 
пространстве и разделить ее без тщательного содержательного анализа часто не 
представляется возможным. Например, систематизированная совокупность открытой 
информации может в комплексе содержать сведения ограниченного доступа. 

Документация как источник информации ограниченного доступа включает: 
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• документацию, содержащую ценные сведения, ноу-хау; 

• комплексы обычной деловой и научно-технической документации, содержащей 
общеизвестные сведения, организационно-правовые и распорядительные документы; 

• рабочие записи сотрудников, их служебные дневники, личные рабочие планы, 
переписку по производственным вопросам; 

• личные архивы сотрудников фирмы. В каждой из указанных групп могут быть: 

• документы на традиционных бумажных носителях (листах бумаги, ватмане, 
фотобумаге и т.п.); 

• документы на технических носителях (магнитных, фотоплёночных и т.п.); 

• электронные документы, банки электронных документов, 

изображения документов на экране дисплея (видеограммы). При выполнении 
управленческих и производственных действий любая информация источника всегда 
распространяется во внешней среде. Тем самым увеличивается число опасных 
источников разглашения или утечки информации ограниченного доступа, ис-
точников, подлежащих учету и контролю. 

Каналы распространения информации носят объективный харак¬тер, отличаются 
активностью и включают в себя: 

• деловые, управленческие, торговые, научные и другие ком-муникативные 
регламентированные связи; 

• информационные сети; 

• естественные технические каналы излучения, создания фона. Канал 
распространения информации представляет собой путь перемещения сведений из 
одного источника в другой в санкционированном (разрешенном, законном) режиме 
или в силу объективных закономерностей. Например: обсуждение важного вопроса 
на закрытом совещании, запись на бумаге содержания изобретения, переговоры с 
потенциальным партнером, работа на ЭВМ и т.д. 

Следовательно, информационные ресурсы фирмы представляют собой динамичную 
категорию, что проявляется прежде всего в процессе документирования информации, 
объективном возникновении и расширении состава источников и каналов ее 
распространения. 

Документированные информационные ресурсы, которые используются 
предпринимателем в бизнесе и управлении фирмой, являются его собственной или 
частной информацией, представляющей для него значительную ценность. Эта 
информация составляет интеллектуальную собственность предпринимателя. 

Ценность информации может быть стоимостной категорией и характеризовать 
конкретный размер прибыли при ее использовании или размер убытков при ее утрате. 
Информация часто становится ценной ввиду ее правового значения для фирмы или 
развития бизнеса, например: учредительные документы, программы и планы, 
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договоры с партнерами и посредниками и т.д. Ценность может проявляться в ее 
перспективном научном, техническом или технологическом значении. 

Обычно выделяется два вида информации, интеллектуально ценной для 
предпринимателя: 

• техническая, технологическая: методы изготовления продукции, программное 
обеспечение, производственные показатели, химические формулы, рецептуры, 
результаты испытаний опытных образцов, данные контроля качества и т.п.; 

• деловая: стоимостные показатели, результаты исследования рынка, списки клиентов, 
экономические прогнозы, стратегия действий на рынке и т.п. 

Ценная информация охраняется нормами права (патентного, авторского, смежных 
прав и др.), товарным знаком или защищается включением ее в категорию 
информации, составляющей тайну фирмы. 

Процесс выявления и регламентации реального состава ценной информации, 
составляющей тайну фирмы, является основополагающей частью системы защиты 
информации. Состав этих сведений фиксируется в специальном перечне, 
закрепляющем факт отнесения их к защищаемой информации и определяющем 
период (срок) конфиденциальности (т.е. недоступности для всех) этих сведений, 
уровень (гриф) их конфиденциальности, список сотрудников фирмы, которым дано 
право использовать эти сведения в работе. В основе перечня лежит типовой состав 
защищаемых сведений фирм данного профиля. Перечень является постоянным 
/рабочим материалом руководства фирмы, служб безопасности и конфиденциальной 
документации. Он представляет собой классифицированный список типовой и 
конкретной ценной информации о проводимых работах, производимой продукции, 
научных и деловых идеях, технологических новшествах. В перечень включаются 
действительно Ценные сведения («изюминки») о каждой работе фирмы. Следует 
отметить, что нельзя ограничивать доступ к информации, относящейся к новой 
продукции, но не имеющей ценности. 

Дополнительно может составляться перечень документов, в которых защищаемая 
информация отражается (документируется). В перечень включаются также документы, 
не содержащие указанную информацию, но представляющие ценность для фирмы и 
подлежащие охране. Часто обычный открытый правовой акт важно сохранить в 
целостности и безопасности от похитителя или стихийного бедствия. Перечни 
формируются индивидуально каждой фирмой в соответствии с рекомендациями 
специальной комиссии и утверждаются первым руководителем фирмы. Эта комиссия 
регулярно вносит текущие изменения в перечни в соответствии с динамикой 
выполнения фирмой конкретных работ. 

При заключении любого договора (контракта) стороны должны брать на себя 
взаимные письменные обязательства по защите конфиденциальной информации 
другой стороны и документов, полученных при переговорах, исполнении условий 
договора. 

Производственная или коммерческая ценность информации, как правило, 
недолговечна и определяется временем, необходимым конкуренту для выработки той 
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же идеи или ее хищения и воспроизводства, а также временем до патентования, 
опубликования и перехода в число общеизвестных. 

Документированная информация ограниченного доступа всегда принадлежит к 
одному из видов тайны — государственной или негосударственной. В соответствии с 
этим документы делятся на секретные и несекретные. Обязательным признаком 
(критерием принадлежности) секретного документа является наличие в нем сведений, 
составляющих в соответствии с законодательством государственную тайну. 
Несекретные документы, включающие сведения, относимые к негосударственной 
тайне (служебной, коммерческой, банковской, профессиональной, производственной 
и др.), или содержащие персональные данные граждан, именуются 
конфиденциальными. 

Несмотря на то, что конфиденциальность является синонимом секретности, термин 
широко используется исключительно для обозначения информационных ресурсов 
ограниченного доступа, не отнесенных к государственной тайне. Конфиденциальность 
отражает ограничение, которое накладывает собственник информации на доступ к 
ней других лиц, т.е. собственник устанавливает правовой режим этой информации в 
соответствии с законом. Вместе с тем в соответствии с постановлением Правительства 
«О перечне сведений, которые не могут составлять коммерческую тайну» от 05.12.91 
к конфиденциальным документам нельзя относить учредительные документы, уставы 
предпринимательских структур, финансовую документацию, сведения о заработной 
плате персонала и другую документированную информацию, необходимую 
правоохранительным и налоговым государственным органам. 

Под конфиденциальным (закрытым, защищаемым) документом понимается 
необходимым образом, оформленный носитель документированной информации, 
содержащий сведения ограниченного доступа или использования, которые 
составляют интеллектуальную собственность юридического или физического лица. 
Конфиденциальные документы не следует называть служебными или ставить на них 
гриф секретности, так как конфиденциальные и секретные документы отражают 
различные виды тайны. 

Конфиденциальные документы включают в себя: 

• в государственных структурах — служебную информацию ограниченного 
распространения, именуемую в чиновничьем обиходе информацией для служебного 
пользования, т.е. информацией, отнесенной к служебной тайне, а также документы, 
имеющие рабочий характер и не подлежащие публикации в открытой печати 
(проекты документов, сопутствующие материалы и др.); 

• в предпринимательских структурах и направлениях подобной деятельности — 
сведения, которые их собственник или владелец в соответствии с законодательством 
имеет право отнести к коммерческой (предпринимательской) тайне, тайне фирмы, 
тайне мастерства; 

• независимо от принадлежности — любые персональные (личные) данные о 
гражданах, а также сведения, содержащие профессиональную тайну, технические и 
технологические новшества (до их патентования), тайну предприятий связи, сферы 
обслуживания и т.п. 
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Особенностью конфиденциального документа является то, что он представляет собой 
одновременно: 

• массовый носитель ценной, защищаемой информации; 

• основной источник накопления и объективного распространения этой информации, 
а также ее неправомерного разглашения или утечки; 

• обязательный объект защиты. 

Конфиденциальность документов всегда имеет значительный разброс по срокам 
ограничения свободного доступа к ним персонала фирмы (от нескольких часов до 
значительного числа лет). Следует учитывать, что основная масса конфиденциальных 
документов после окончания их исполнения или работы с ними теряет свою ценность 
и конфиденциальность. Например, переписка до заключения контракта может иметь 
гриф конфиденциальности, но после его подписания этот гриф с письменного 
разрешения первого руководителя фирмы снимается. 

Исполненные документы, сохранившие конфиденциальный характер и ценность для 
деятельности фирмы, формируются в дела в соответствии с номенклатурой дел. 
Период нахождения конфиденциальных документов в делах может быть 
кратковременным или долговременным в зависимости от ценности информации, 
содержащейся в документах дела. Период конфиденциальности документов 
определяется по указанному выше перечню конфиденциальных сведений и зависит от 
специфики деятельности фирмы. Например, производственные, научно-
исследовательские фирмы обладают более ценными документами, чем торговые, 
посреднические и др. 

Документы долговременного периода конфиденциальности (программы и планы 
развития бизнеса, технологическая документация ноу-хау, изобретения и др.) имеют 
усложненный вариант обработки и хранения, обеспечивающий безопасность 
информации и ее носителя. Документы кратковременного периода 
конфиденциальности, имеющие оперативное значение для деятельности фирмы, 
обрабатываются и хранятся по упрощенной схеме и могут не выделяться из 
технологической системы обработки открытых документов при наличии в этой системе 
минимальных защитных, контрольных и аналитических элементов. 

Вывод: конфиденциальные документы характеризуются специфическими 
особенностями, которые отражают их сущность как носителей информации 
ограниченного доступа и определяют построение системы защиты этой информации. 

 

Вопрос 2. Угрозы конфиденциальной информации организации 

Все информационные ресурсы фирмы постоянно подвергаются объективным и 
субъективным угрозам утраты носителя или ценности информации. 

Под угрозой или опасностью утраты информации понимается единичное или 
комплексное, реальное или потенциальное, актив¬ное или пассивное проявление 
неблагоприятных возможностей вне¬шних или внутренних источников угрозы 
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создавать критические ситуации, события, оказывать дестабилизирующее 
воздействие на защищаемую информацию, документы и базы данных. 

Риск угрозы любым (открытым и ограниченного доступа) ин-формационным ресурсам 
создают стихийные бедствия, экстремаль¬ные ситуации, аварии технических средств 
и линий связи-Другие объективные обстоятельства, а также заинтересованные и 
незаинте¬ресованные в возникновении угрозы лица. К угрозам, создаваемым этими 
лицами, относятся: несанкционированное уничтожение до¬кументов, ускорение 
угасания (старения) текста или изображения, подмена или изъятие документов, 
фальсификация текста или его части и др. 

Для информационных ресурсов ограниченного доступа диапазон угроз, 
предполагающих утрату информации (разглашение, утечку) или утерю носителя, 
значительно шире в результате того, что к этим документам проявляется повышенный 
интерес со стороны различ¬ного рода злоумышленников. В отличие от объективного 
распростра¬нения утрата информации влечет за собой незаконный переход кон-
фиденциальных сведений, документов к субъекту, не имеющему права владения ими 
и использования в своих целях. 

Под злоумышленником понимается лицо, действующее в инте¬ресах конкурента, 
противника или в личных корыстных интересах (агентов иностранных спецслужб, 
промышленного и экономичес¬кого шпионажа, криминальных структур, отдельных 
преступных элементов, лиц, сотрудничающих со злоумышленником, психи¬чески 
больных лиц и т.п.). 

Основной угрозой безопасности информационных ресурсов огра¬ниченного 
распространения является несанкционированный (неза¬конный, неразрешенный) 
доступ злоумышленника или постороннего лица к документированной информации и 
как результат — овла¬дение информацией и противоправное ее использование или 
со¬вершение иных действий. Целью и результатом несанкциониро¬ванного доступа 
может быть не только овладение ценными сведе¬ниями и их использование, но и их 
видоизменение, уничтоже¬ние, подмена и т.п. Под посторонним лицом понимается 
любое лицо, не имеющее непосредственного отношения к деятельности фирмы 
(работники коммунальных служб, экстремальной помощи, прохожие и др.), посетители 
фирмы, работники других организа¬ционных структур, а также сотрудники данной 
фирмы, не обла¬дающие правом доступа в определенные помещения, к 
конкрет¬ному документу, информации, базе данных. Каждое из указан¬ных лиц 
может быть злоумышленником или его сообщником, агентом, но может и не быть им. 

Обязательным условием успешного осуществления попытки несанкционированного 
доступа к информационным ресурсам ог-раниченного доступа является интерес к ним 
со стороны конкурен¬тов, определенных лиц, служб и организаций. При отсутствии 
такого интереса угроза информации не возникает даже в том случае, если создались 
предпосылки для ознакомления с ней постороннего лица. Основным виновником 
несанкционированного доступа к инфор¬мационным ресурсам является, как правило, 
персонал, работаю¬щий с документами, информацией и базами данных. При этом 
надо иметь в виду, что утрата информации происходит в боль¬шинстве случаев не в 
результате преднамеренных действий, а из-за невнимательности и безответственности 
персонала. 
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Следовательно, утрата информационных ресурсов ограничен¬ного доступа может 
наступить: 

• при наличии интереса конкурента, учреждений, фирм или лиц к конкретной 
информации; 

• при возникновении риска угрозы, организованной злоумыш¬ленником или при 
случайно сложившихся обстоятельствах; 

• при наличии условий, позволяющих злоумышленнику осу-ществить необходимые 
действия и овладеть информацией. Эти условия могут включать: 

• отсутствие системной аналитической и контрольной работы по выявлению и 
изучению угроз, каналов и степени риска нарушений безопасности информационных 
ресурсов; 

• неэффективную систему защиты информации или отсутствие этой системы; 

• непрофессионально организованную технологию обработки и хранения 
конфиденциальных документов; 

• неупорядоченный подбор персонала и текучесть кадров, слож¬ный психологический 
климат в коллективе; 

• отсутствие системы обучения сотрудников правилам защиты информации 
ограниченного доступа; 

• отсутствие контроля со стороны руководства фирмы за со-блюдением персоналом 
требований нормативных докумен¬тов по работе с информационными ресурсами 
ограниченного доступа; 

• бесконтрольное посещение помещений фирмы посторонни¬ми лицами. 

Следует всегда помнить, что факт документирования резко уве¬личивает риск угрозы 
информации. Великие мастера прошлого ни¬когда не записывали секреты своего 
искусства, а передавали их устно сыну, ученику. Поэтому тайна изготовления многих 
уни¬кальных предметов того времени так и не раскрыта до наших дней. 

Угрозы сохранности, целостности и конфиденциальности инфор¬мационных ресурсов 
ограниченного доступа практически реализуют¬ся через риск образования канала 
несанкционированного получения (до¬бывания) кем-то ценной информации и 
документов. Этот канал пред¬ставляет собой совокупность незащищенных или слабо 
защищенных фирмой направлений возможной утраты конфиденциальной информа-
ции, которые злоумышленник использует для получения необходи¬мых сведений, 
преднамеренного незаконного доступа к защищаемой информации. 

Каждая конкретная фирма обладает своим набором каналов несанкционированного 
доступа к информации, что зависит от мно¬жества моментов — профиля 
деятельности, объемов защищаемой информации, профессионального уровня 
персонала, местополо¬жения здания и т.п. 
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Функционирование канала несанкционированного доступа к ин¬формации 
обязательно влечет за собой утрату информации, исчез¬новение носителя 
информации. 

В том случае, когда речь идет об утрате информации по вине персонала, используется 
термин «разглашение (огласка) информа¬ции». Человек может разглашать 
информацию устно, письменно, с помощью жестов, мимики, условных сигналов, лично, 
через посредников, по каналам связи и т.д. Термин «утечка информа¬ции», хотя и 
используется наиболее широко, однако в большей степени относится, по нашему 
мнению, к утрате информации за счет ее перехвата с помощью технических средств 
разведки, по техни¬ческим каналам. 

Утрата информации характеризуется двумя условиями, инфор¬мация переходит а) 
непосредственно к заинтересованному лицу - конкуренту, злоумышленнику или б) к 
случайному, третьему лицу. Под третьим лицом в данном случае понимается любое 
постороннее лицо, получившее информацию во владение в силу обстоятельств или 
безответственности персонала, не обладающее правом владения ею и, что очень 
важно, не заинтересованное в этой информации. Однако от третьего лица 
информация может легко перейти к злоумышленнику. 

Переход информации к третьему лицу представляется достаточно частым явлением, и 
его можно назвать непреднамеренным, стихий¬ным, хотя при этом факт разглашения 
информации, нарушения ее безопасности имеет место. 

Непреднамеренный переход информации к третьему лицу воз¬никает в результате: 

• утери или неправильного уничтожения документа, пакета с документами, дела, 
конфиденциальных записей; 

• игнорирования или умышленного невыполнения сотрудни-ком требований по 
защите документированной информации; 

• излишней разговорчивости сотрудников при отсутствии зло¬умышленника (с 
коллегами по работе, родственниками, дру-зьями, иными лицами в местах общего 
пользования, транс¬порте и т.п.); 

• работы с документами ограниченного доступа при посто-ронних лицах, 
несанкционированной передачи их другому сотруднику; 

• использования сведений ограниченного доступа в открытых документации, 
публикациях, интервью, личных записях, дневниках и т.п.; 

• отсутствия маркировки (грифования) информации и доку-ментов ограниченного 
доступа (в том числе документов на тех-нических носителях); 

• наличия в документах излишней информации ограниченно¬го доступа; 

• самовольного копирования сотрудником документов в слу-жебных или 
коллекционных целях. 

В отличие от третьего лица злоумышленник или его сообщник целенаправленно 
охотятся за конкретной информацией и предна¬меренно, противоправно 
устанавливают контакт с источником этой информации или преобразуют канал ее 
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объективного распростра¬нения в канал ее разглашения или утечки. Такие каналы 
всегда являются тайной злоумышленника. 

Каналы несанкционированного доступа могут быть двух типов: организационные и 
технические. Обеспечиваются они легальными и нелегальными методами.  

Организационные каналы разглашения ин¬формации отличаются большим 
разнообразием видов и основаны на установлении разнообразных, в том числе 
законных, взаимоот-ношений злоумышленника с фирмой или ее сотрудником для пос-
ледующего несанкционированного доступа к интересующей ин-формации. 

Основными видами организационных каналов могут быть: 

• поступление злоумышленника на работу в фирму, как пра-вило, на техническую или 
вспомогательную должность (опе-ратором ЭВМ, секретарем, дворником, охранником, 
шо¬фером и т.п.); 

• участие в работе фирмы в качестве партнера, посредника, клиента, использование 
разнообразных обманных способов; 

• поиск злоумышленником сообщника (инициативного помощ¬ника), работающего в 
интересующей его фирме, который становится его соучастником; 

• установление злоумышленником доверительных взаимоотно¬шений с сотрудником 
учреждения, фирмы или посетителем, сотрудником другого учреждения, обладающим 
интересую¬щими злоумышленника сведениями; 

• использование коммуникативных связей фирмы - участие в переговорах, 
совещаниях, переписке с фирмой и др.; 

• использование ошибочных действий персонала или умыш-ленное провоцирование 
злоумышленником этих действий; 

• тайное или по фиктивным документам проникновение в зда¬ние фирмы и 
помещения, криминальный, силовой доступ к информации, т.е. кража документов, 
дискет, дисков, ком-пьютеров, шантаж и склонение к сотрудничеству отдельных 
сотрудников, подкуп сотрудников, создание экстремальных ситуаций и т.п.; 

• получение нужной информации от третьего (случайного) лица. 

Организационные каналы отбираются или формируются зло¬умышленником 
индивидуально в соответствии с его профессио¬нальным умением, конкретной 
ситуацией, и прогнозировать их крайне сложно. Обнаружение организационных 
каналов требует проведения серьезной поисковой и аналитической работы. 

Широкие возможности несанкционированного получения по¬добных сведений 
создает техническое обеспечение офисных техно¬логий. Любая управленческая 
деятельность всегда связана с обсуж¬дением ценной информации в кабинетах или по 
линиям связи, проведением расчетов и анализа ситуаций на ЭВМ, изготовлением, 
размножением документов и т.п. 

Технические каналы утечки информации возникают при исполь¬зовании 
злоумышленником специальных технических средств про¬мышленного шпионажа, 
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позволяющих получать защищаемую ин¬формацию без непосредственного контакта 
с персоналом фирмы, документами, делами и базами данных. Технический канал 
пред¬ставляет собой физический путь утечки информации от источника или канала 
объективного распространения информации к зло¬умышленнику. Канал возникает 
при анализе злоумышленником фи¬зических полей и излучений, появляющихся в 
процессе работы вы¬числительной и другой офисной техники, при перехвате 
информа¬ции, имеющей звуковую, зрительную или иную форму отображе¬ния. 
Основными техническими каналами являются: акустический, визуально-оптический, 
электромагнитный и др. Это каналы про-гнозируемые, носят стандартный характер и 
перекрываются стан¬дартными средствами противодействия. Обычным и 
профессионально грамотным является творческое сочетание в действиях 
злоумыш¬ленника каналов обоих типов, например установление доверитель¬ных 
отношений с сотрудником фирмы и перехват информации по техническим каналам с 
помощью этого сотрудника. Вариантов и сочетаний каналов может быть множество. 
Изобретательность гра¬мотного злоумышленника не знает предела, поэтому риск 
утраты информации всегда достаточно велик. При эффективной системе защиты 
информации фирмы злоумышленник разрушает отдель¬ные элементы защиты и 
формирует необходимый ему канал полу-чения информации. 

В целях практической реализации поставленных задач злоумыш¬ленник определяет 
не только каналы несанкционированного доступа к информации фирмы, но и 
совокупность методов получения этой информации. 

Легальные методы входят в содержание понятий «невинного шпионажа» и «разведки 
в бизнесе», отличаются правовой безопас¬ностью и, как правило, предопределяют 
возникновение интереса к конкурирующей фирме. В соответствии с этим может 
появиться необходимость использования каналов несанкционированного до¬ступа к 
требуемой информации. В основе «невинного шпионажа» лежит кропотливая 
аналитическая работа специалистов-экспертов над опубликованными и 
общедоступными материалами конкури-рующей фирмы. Одновременно изучается 
продукция фирмы, рек¬ламные издания, сведения, полученные в процессе 
официальных и неофициальных бесед и переговоров с сотрудниками фирмы, 
материалы пресс-конференций, презентаций фирмы и продукции, научных 
симпозиумов и семинаров, сведения, получаемые из ин¬формационных сетей. 
Легальные методы дают злоумышленнику основную массу интересующей его 
информации и позволяют опре¬делить состав отсутствующих сведений, которые 
предстоит добыть нелегальными методами. 

Нелегальные методы получения ценной информации всегда носят незаконный 
характер и используются в целях доступа к защищае¬мой информации, которую 
невозможно получить легальными ме¬тодами. В основе нелегального получения 
информации лежит поиск злоумышленником существующих в фирме и наиболее 
эффектив¬ных в конкретных условиях незащищенных организационных и 
тех¬нических каналов несанкционированного доступа к информации, формирование 
таких каналов при их отсутствии и реализация плана практического комплексного 
использования этих каналов. 

Нелегальные методы предполагают: воровство, продуманный обман, подслушивание 
разговоров, подделку идентифицирующих документов, взяточничество, 
инсценирование или организацию экстремальных ситуаций, использование 
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различных криминаль¬ных приемов и т.д. В процессе реализации нелегальных 
методов часто образуется агентурный канал добывания ценной информа¬ции. К 
нелегальным методам относятся также: перехват информа¬ции, объективно 
распространяемой по техническим каналам, ви-зуальное наблюдение за 
помещениями фирмы и персоналом, ана-лиз продуктов и объектов, содержащих 
следы защищаемой ин-формации, анализ архитектурных особенностей объектов 
защиты, анализ отходов производства, мусора, выносимого из офиса. 

В результате эффективного использования каналов несанкциони¬рованного доступа 
к информации ограниченного доступа и разно¬образных методов ее добывания 
злоумышленник получает: 

• подлинник или официальную копию документа (бумажного, машиночитаемого, 
электронного), содержащего информацию ограниченного доступа; 

• несанкционированно сделанную копию этого документа (ру¬кописную или 
изготовленную с помощью копировального аппарата, фототехники, компьютера и т.п.); 

• диктофонную, магнитофонную, видеокассету с записью тек¬ста документа, 
переговоров, совещания; 

• письменное или устное изложение за пределами фирмы со-держания документа, 
ознакомление с которым осуществля¬лось санкционирование или тайно; 

• устное изложение текста документа по телефону, переговор¬ному устройству, 
специальной радиосвязи и т.п.; 

• аналог документа, переданного по факсимильной связи или электронной почте; 

• речевую или визуальную запись текста документа, выпол-ненную с помощью 
технических средств разведки (радио-закладок, встроенных микрофонов и 
видеокамер, микрофото-аппаратов, фотографирования с большого расстояния). 
Получение ценных документов или информации ограниченного доступа может быть 
единичным явлением или регулярным про-цессом, протекающим на протяжении 
относительно длительного времени. 

Вывод: любые информационные ресурсы фирмы яв¬ляются весьма уязвимой 
категорией и при интересе, возникшем к ним со стороны злоумышленника, опасность 
их утраты стано¬вится достаточно реальной. 

 

Вопрос 3. Система защиты конфиденциальной информации 

Практической реализацией политики (концепции) информационной безопасности 
фирмы является технологическая систе¬ма защиты информации. Защита 
информации представляет собой жестко регламентированный и динамический 
технологический про¬цесс, предупреждающий нарушение доступности, целостности, 
достоверности и конфиденциальности ценных информационных ресурсов и, в 
конечном счете, обеспечивающий достаточно надеж¬ную безопасность информации 
в процессе управленческой и производственной деятельности фирмы. 
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Система защиты информации — рациональная совокупность на¬правлений, методов, 
средств и мероприятий, снижающих уязви¬мость информации и препятствующих 
несанкционированному дос¬тупу к информации, ее разглашению или утечке. 
Главными требова¬ниями к организации эффективного функционирования системы 
яв¬ляются: персональная ответственность руководителей и сотрудников за 
сохранность носителя и конфиденциальность информации, рег-ламентация состава 
конфиденциальных сведений и документов, подлежащих защите, регламентация 
порядка доступа персонала к конфиденциальным сведениям и документам, наличие 
специали¬зированной службы безопасности, обеспечивающей практическую 
реализацию системы защиты и нормативно-методического обеспе¬чения 
деятельности этой службы. 

Собственники информационных ресурсов, в том числе государ¬ственные учреждения, 
организации и предприятия, самостоятельно определяют (за исключением 
информации, отнесенной к государ¬ственной тайне) необходимую степень 
защищенности ресурсов и тип системы, способы и средства защиты, исходя из 
ценности ин¬формации. Ценность информации и требуемая надежность ее защиты 
находятся в прямой зависимости. Важно, что структура системы защиты должна 
охватывать не только электронные информацион¬ные системы, а весь управленческий 
комплекс фирмы в единстве его реальных функциональных и производственных 
подразделений, традиционных документационных процессов. Отказаться от 
бумаж¬ных документов и часто рутинной, исторически сложившейся 
уп¬равленческой технологии не всегда представляется возможным, осо¬бенно если 
вопрос стоит о безопасности ценной, конфиденциаль¬ной информации. 

Основной характеристикой системы является ее комплексность, т.е. наличие в ней 
обязательных элементов, охватывающих все на¬правления защиты информации. 
Соотношение элементов и их со¬держания обеспечивают индивидуальность 
построения системы за¬щиты информации конкретной фирмы и гарантируют 
неповтори¬мость системы, трудность ее преодоления. Конкретную систему защиты 
можно представить в виде кирпичной стены, состоящей из множества разнообразных 
элементов (кирпичиков). Элементами си¬стемы являются: правовой, 
организационный, инженерно-техни¬ческий, программно-аппаратный и 
криптографический. 

Правовой элемент системы защиты информации основывается на нормах 
информационного права и предполагает юридическое закрепление 
взаимоотношений фирмы и государства по поводу правомерности использования 
системы защиты информации, фирмы и персонала по поводу обязанности персонала 
соблюдать установ¬ленные собственником информации ограничительные и 
техноло¬гические меры защитного характера, а также ответственности пер¬сонала за 
нарушение порядка защиты информации. Этот элемент включает: 

• наличие в организационных документах фирмы, правилах внутреннего трудового 
распорядка, контрактах, заключаемых с сотрудниками, в должностных и рабочих 
инструкциях положений и обязательств по защите конфиденциальной ин-формации; 

• формулирование и доведение до сведения всех сотрудни-ков фирмы (в том числе не 
связанных с конфиденциаль¬ной информацией) положения о правовой 
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ответственнос¬ти за разглашение конфиденциальной информации, не-
санкционированное уничтожение или фальсификацию до-кументов; 

• разъяснение лицам, принимаемым на работу, положения о добровольности 
принимаемых ими на себя ограничений, связанных с выполнением обязанностей по 
защите инфор¬мации. 

Организационный элемент системы защиты информации содер¬жит меры 
управленческого, ограничительного (режимного) и тех¬нологического характера, 
определяющие основы и содержание сис¬темы защиты, побуждающие персонал 
соблюдать правила защиты конфиденциальной информации фирмы. Эти меры 
связаны с ус¬тановлением режима конфиденциальности в фирме. Элемент вклю¬чает 
в себя регламентацию: 

• формирования и организации деятельности службы безопас¬ности и службы 
конфиденциальной документации (или ме¬неджера по безопасности, или референта 
первого руководи-теля), обеспечения деятельности этих служб (сотрудника) 
нормативно-методическими документами по организации и технологии защиты 
информации; 

• составления и регулярного обновления состава (перечня, списка, матрицы) 
защищаемой информации фирмы, со¬ставления и ведения перечня (описи) 
защищаемых бумаж¬ных, машиночитаемых и электронных документов фирмы; 

• разрешительной системы (иерархической схемы) разграни-чения доступа персонала 
к защищаемой информации; 

• методов отбора персонала для работы с защищаемой информа¬цией, методики 
обучения и инструктирования сотрудников; 

• направлений и методов воспитательной работы с персона-лом, контроля 
соблюдения сотрудниками порядка защиты информации; 

• технологии защиты, обработки и хранения бумажных, ма-шиночитаемых и 
электронных документов фирмы (дело-производственной, автоматизированной и 
смешанной тех-нологий); внемашинной технологии защиты электронных документов; 

• порядка защиты ценной информации фирмы от случайных или умышленных 
несанкционированных действий персонала; 

• веления всех видов аналитической работы; 

• порядка защиты информации при проведении совещаний, за¬седаний, 
переговоров, приеме посетителей, работе с предста-вителями рекламных агентств, 
средств массовой информации; 

• оборудования и аттестации помещений и рабочих зон, вы-деленных для работы с 
конфиденциальной информацией, лицензирования технических систем и средств 
защиты ин-формации и охраны, сертификации информационных сис¬тем, 
предназначенных для обработки защищаемой инфор¬мации; 

• пропускного режима на территории, в здании и помещениях фирмы, идентификации 
персонала и посетителей; 
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• системы охраны территории, здания, помещений, оборудо-вания, транспорта и 
персонала фирмы; 

• действий персонала в экстремальных ситуациях; 

• организационных вопросов приобретения, установки и эксп¬луатации технических 
средств защиты информации и охраны; 

• организационных вопросов защиты персональных компью-теров, информационных 
систем, локальных сетей; 

• работы по управлению системой защиты информации; 

• критериев и порядка проведения оценочных мероприятий по установлению степени 
эффективности системы защиты информации. 

Элемент организационной защиты является стержнем, основ¬ной частью 
рассматриваемой комплексной системы. По мнению большинства специалистов, меры 
организационной защиты инфор¬мации составляют 50—60% в структуре 
большинства систем защи¬ты информации. Это связано с рядом факторов и также с 
тем, что важной составной частью организационной защиты информации является 
подбор, расстановка и обучение персонала, который будет реализовывать на 
практике систему защиты информации. Сознательность, обученность и 
ответственность персонала можно с полным правом назвать краеугольным камнем 
любой даже самой технически совершенной системы защиты информации. 
Организационные меры защиты отражаются в нормативно-мето-дических документах 
службы безопасности, службы конфиден-циальной документации учреждения или 
фирмы. В этой связи часто используется единое название двух рассмотренных выше 
элементов системы защиты — «элемент организационно-право¬вой защиты 
информации». 

Инженерно-технический элемент системы защиты информа¬ции предназначен для 
пассивного и активного противодействия средствам технической разведки и 
формирования рубежей охра¬ны территории, здания, помещений и оборудования с 
помощью комплексов технических средств. При защите информационных систем этот 
элемент имеет весьма важное значение, хотя стоимость средств технической защиты и 
охраны велика. Элемент включает в себя: 

• сооружения физической (инженерной) защиты от проник-новения посторонних лиц 
на территорию, в здание и поме¬щения (заборы, решетки, стальные двери, кодовые 
замки, идентификаторы, сейфы и др.); 

• средства защиты технических каналов утечки информации, возникающих при работе 
ЭВМ, средств связи, копироваль¬ных аппаратов, принтеров, факсов и других 
приборов и офис¬ного оборудования, при проведении совещаний, заседаний, 
беседах с посетителями и сотрудниками, диктовке докумен¬тов и т.п.; 

• средства защиты помещений от визуальных способов техни¬ческой разведки; 

• средства обеспечения охраны территории, здания и помеще¬ний (средства 
наблюдения, оповещения, сигнализирования, информирования и идентификации); 

• средства противопожарной охраны; 
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• средства обнаружения приборов и устройств технической раз¬ведки 
(подслушивающих и передающих устройств, тайно уста¬новленной миниатюрной 
звукозаписывающей и телевизион-ной аппаратуры и т.п.); 

• технические средства контроля, предотвращающие вынос пер¬соналом из 
помещения специально маркированных предме-тов, документов, дискет, книг и т.п. 
Программно-аппаратный элемент системы защиты информации предназначен для 
защиты ценной информации, обрабатываемой и хранящейся в компьютерах, 
серверах и рабочих станциях ло¬кальных сетей и различных информационных 
системах. Однако фрагменты этой защиты могут применяться как сопутствующие 
средства в инженерно-технической и организационной защите. Эле¬мент включает в 
себя: 

• автономные программы, обеспечивающие защиту информа¬ции и контроль степени 
ее защищенности; 

• программы защиты информации, работающие в комплексе с программами 
обработки информации; 

• программы защиты информации, работающие в комплексе с техническими 
(аппаратными) устройствами защиты инфор-мации (прерывающими работу ЭВМ при 
нарушении системы доступа, стирающие данные при несанкционированном входе в 
базу данных и др.). 

Криптографический элемент системы защиты информации пред¬назначен для 
защиты конфиденциальной информации методами криптографии. Элемент включает: 

• регламентацию использования различных криптографичес¬ких методов в ЭВМ и 
локальных сетях; 

• определение условий и методов криптографирования текста документа при 
передаче его по незащищенным каналам почто¬вой, телеграфной, телетайпной, 
факсимильной и электронной связи; 

• регламентацию использования средств криптографирования переговоров по 
незащищенным каналам телефонной и радио¬связи; 

• регламентацию доступа к базам данных, файлам, электрон¬ным документам 
персональными паролями, идентифициру¬ющими командами и другими методами; 

• регламентацию доступа персонала в выделенные помещения с помощью 
идентифицирующих кодов, шифров. 

Составные части криптографической защиты, коды, пароли и другие ее атрибуты 
разрабатываются и меняются специализи-рованной организацией. Применение 
пользователями собствен-ных систем шифровки не допускается. 

В каждом элементе защиты могут быть реализованы на практике только отдельные 
составные части в зависимости от поставлен¬ных задач защиты в крупных и некрупных 
фирмах различного профиля, малом бизнесе. Структура системы, состав и 
содержа¬ние элементов, их взаимосвязь зависят от объема и ценности за¬щищаемой 
информации, характера возникающих угроз безопас¬ности информации, требуемой 
надежности защиты и стоимости системы. Например, в некрупной фирме с небольшим 
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объемом защищаемой информации можно ограничиться регламентацией технологии 
обработки и хранения документов, доступа персонала к документам и делам. Можно 
дополнительно выделить в отдель¬ную группу и маркировать ценные бумажные, 
машиночитаемые и электронные документы, вести их опись, установить порядок 
подписания сотрудниками обязательства о неразглашении тайны фирмы, 
организовывать регулярное обучение и инструктирова¬ние сотрудников, вести 
аналитическую и контрольную работу. Применение простейших методов защиты, как 
правило, дает зна¬чительный эффект. 

В крупных производственных и исследовательских фирмах с мно¬жеством 
информационных систем и значительными объемами защи¬щаемых сведений 
формируется многоуровневая система защиты ин¬формации, характеризующаяся 
иерархическим доступом к инфор¬мации. Однако эти системы, как и простейшие 
методы защиты, не должны создавать сотрудникам серьезные неудобства в работе, 
т.е. они должны быть «прозрачными». 

Содержание составных частей элементов, методы и средства за¬щиты информации в 
рамках любой системы защиты должны регу¬лярно изменяться с целью 
предотвращения их раскрытия заинтере¬сованным лицом. Конкретная система 
защиты информации фирмы всегда является строго конфиденциальной, секретной. 
При практи¬ческом использовании системы следует помнить, что лица, 
проек¬тирующие и модернизирующие систему, контролирующие и анали¬зирующие 
ее работу не могут быть пользователями этой системы. 

Вывод: безопасность информации в современных ус¬ловиях компьютеризации 
информационных процессов имеет прин-ципиальное значение для предотвращения 
незаконного и часто преступного использования ценных сведений. Задачи 
обеспечения безопасности информации реализуются комплексной системой за¬щиты 
информации, которая по своему назначению способна ре¬шить множество проблем, 
возникающих в процессе работы с конфи¬денциальной информацией и документами. 
Основным условием безопасности информационных ресурсов ограниченного доступа 
от различных видов угроз является прежде всего организация в фирме аналитических 
исследований, построенных на современ¬ном научном уровне и позволяющих иметь 
постоянные сведения об эффективности системы защиты и направлениях ее 
совершенствования в соответствии с возникающими ситуационными проблемами. 
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ЛЕКЦИЯ 3.  
АНАЛИТИЧЕСКАЯ РАБОТА В СФЕРЕ 
БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ 

 

Учебные вопросы: 

1. Понятие информационно-аналитической работы. 
2. Направления аналитической работы  
3. Этапы аналитической работы. 
4. Методы аналитической работы 
 

Вопрос 1. Понятие информационно-аналитической работы 

Аналитические методы обработки информации очень важны и успешно используются 
большинством фирм. Не в последнюю очередь в аналитической обработке нуждаются 
сведения, получаемые и используемые службой безопасности фирмы. Такие сведения 
отрывочны, противоречивы, зачастую недостоверны, но именно на их основе 
принимаются жизненно важные для фирмы решения. Информационно-аналитическая 
деятельность службы безопасности фирмы представляет собой системное получение, 
анализ и накопление информации с элементами прогнозирования по вопросам, 
относящимся к безопасности фирмы, и на этой основе консультирование и подготовка 
рекомендаций руководству о правомерной защите от противоправных посягательств. 
Служба безопасности проводит аналитическую работу не только с целью 
предотвратить утрату собственной информации, но и с целью получения информации 
о конкурентах. Являясь ядром такого понятия, как «разведка в бизнесе», аналитическая 
обработка информации позволяет получать по различным оценкам от 80 до 90 % 
необходимой информации при ис-пользовании только открытых источников. 

Руководитель каждой фирмы имеет собственный взгляд на построение, направления 
работы и структуру информационно-аналитической службы (ИАС). На основе 
многолетнего опыта работы в этой области как отечественных, так и зарубежных 
специалистов сформировалось мнение, что в силу определенных причин наиболее 
эффективно такие службы функционируют как ядро службы безопасности. В первую 
очередь это объясняется тем, что основным потребителем аналитически обработанных 
данных является сама служба безопасности как подразделение, наиболее 
нуждающееся в аналитически обработанных данных, работающее на опережение и 
прогнозирование событий. Кроме того, в ходе аналитической работы очень часто 
используются (или могут быть получены) кон¬фиденциальные сведения, что также 
подтверждает рациональность размещения ИАС в службе безопасности. Даже не 
являющиеся кон¬фиденциальными аналитически обработанные данные 
представля¬ют собой наиболее ценные информационные ресурсы фирмы. 

В настоящее время ИАС фирмы рассматривается как основной поставщик 
аналитически обработанной информации для нужд всех подразделений фирмы. 
Основной задачей ИАС становится информационно-аналитическое обеспечение 
принятия решений по вопросам прежде всего основной деятельности. Таким образом, 
сотрудники фирмы или его подразделений могут заказать аналитический отчет по 
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интересующему вопросу для принятия более рационального и взвешенного решения. 
В этой связи очень важной проблемой становится обеспечение информационной 
безопасности аналитически обработанных данных, представляющих собой ценный 
информационный ресурс фирмы наряду с другими конфиденциальными сведениями. 
Процесс заказа аналитического отчета должен быть четко регламентирован, чтобы 
только сотрудники определенного уровня имели право давать задания ИАС фирмы. 
Все заказы на аналитические исследования должны фиксироваться, причем темы 
исследований и авторы заказов на них должны тщательно регламентироваться. Доступ 
к аналитически обработанным данным должен быть строго ограничен. 

Защита информации внутри ИАС представляет собой крайне сложную задачу, так как 
специфика аналитической работы в ряде случаев вступает в прямое противоречие с 
нормами защиты информации. Например, обеспечение такого важного принципа, как 
дробление информации в работе реальных ИАС, в большинстве случаев практически 
невозможно, так как это тормозит работу всей системы ИАС, где сотрудники должны 
иметь представление обо всей картине событий. Сокрытие какой-либо информации 
от сотрудников ИАС может привести их к ложным выводам, а фирму — к принятию 
неверных решений, а следовательно, и к убыткам. ИАС, являясь ядром службы 
безопасности фирмы, не имеет и не должна иметь властных функций. Такое положение 
исключает намеренное искаже¬ние обрабатываемой информации и позволяет 
работать «на стыках» по пограничным вопросам. 

Функции ИАС: 

• обеспечить своевременное поступление надежной и всесторонней информации по 
интересующим вопросам; 

• описать сценарии действий конкурентов, которые могут затрагивать текущие 
интересы фирмы; 

• осуществлять постоянный мониторинг событий во внешней конкурентной среде и на 
рынке, которые могут иметь значение для интересов фирмы; 

• обеспечить безопасность собственных информационных ресурсов; 

• обеспечить эффективность и исключить дублирование при сборе, анализе и 
распространении информации. 

Вывод: ИАС все в большей степени становится важным и функционально емким 
подразделением любой фирмы и, как правило, входит в состав службы безопасности. 
В последнее время специалисты все чаще сходятся во мнении, что в ИАС должна быть 
сосредоточена вся работа по прогнозированию ситуаций, а также формированию 
соответствующих информационных комплексов, необходимых для эффективного и 
взвешенного принятия решений. 

 

Вопрос 2. Направления аналитической работы 

Направления аналитической работы определяются каждой фирмой самостоятельно и 
отражают области ее интересов. К основным направлениям аналитической работы, 
разрабатываемым на многих фирмах, можно отнести: анализ объекта защиты, анализ 
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угроз, анализ каналов несанкционированного доступа к информации, анализ 
комплексной безопасности фирмы, анализ нарушений режима конфиденциальности, 
анализ подозрений утраты конфиденциальной информации и т.д. 

Можно выделить моменты, общие для всех ИАС. Направления аналитической работы, 
ведущейся ИАС фирмы, могут быть постоянными, периодическими и разовыми. 
Постоянные направления аналитической работы являются наиболее важными. 
Периодические и разовые направления аналитической работы характеризуются 
своей жесткой зависимостью от постоянных направлений. Промежутки времени, через 
которые проводятся исследования в области периодических направлений 
аналитической работы, всецело зависят от результатов анализа по постоянным 
направлениям. Разовые направления аналитической работы не только жестко зависят 
от постоянной аналитической работы, но и в подавляющем большинстве случаев 
являются следствием результатов таких исследований. 

В концептуальном отношении ИАС должна представлять собой единую систему 
анализа, контроля и прогнозирования внешней и внутренней ситуации. Все 
направления аналитической работы должны быть связаны определенной логикой 
взаимодействия. Результаты исследований в одном направлении должны влиять на 
ход других исследований таким образом, чтобы результаты постоянных направлений 
аналитической работы инициировали проведение периодических и разовых 
исследований, а результаты последних не выпали из внимания специалистов по 
постоянным направлениям. 

Следовательно, ИАС должна быть единой и взаимосвязанной структурой обеспечения 
фирм достоверной и аналитически обработанной информацией, направленной на 
информационную поддержку принятия эффективных решений по всем направлениям 
безопасности бизнеса. 

Каждая фирма ведет индивидуальные направления аналитической работы и 
самостоятельно решает, следует ли разрабатывать их постоянно, периодически или 
только по мере надобности. Более того, каждая фирма имеет свои специфические 
области интересов, в рамках которых проводит аналитические исследования. 
Направления аналитической работы могут быть различными, но логика 
взаимодействия и система связей между направлениями исследований должны 
сохраняться. Принципиально важными представляются ключевые направления, 
работа по которым ведется постоянно. Как указывалось выше, наиболее сложными 
для обнаружения являются организационные каналы несанкционированного доступа 
к защищаемой информации фирмы, связанные с так называемым человеческим 
фактором. Например, трудно обнаружить инициативное сотрудничество 
злоумышленника с сотрудником фирмы — секретарем-референтом, экспертом, 
оператором ЭВМ и др. В основе поиска и обнаружения таких каналов лежит 
постоянная аналитическая работа, которая должна носить превентивный характер и 
использовать в качестве инструмента учетный аппарат, предназначенный для 
фиксирования (протоколирования) необходимых для анализа сведений. В данном 
случае аналитическая работа представляет собой комплексное исследование 
различной целевой направленности в целях выявления, структуризации и изучения 
опасных объективных и субъективных, потенциальных и ре-альных ситуаций, которые 
могут создать риск для экономической и информационной безопасности фирмы, ее 
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деятельности или персонала, привести к материальным, финансовым или иным 
убыткам, падению престижа фирмы или ее продукции. 

Результаты аналитической работы показывают степень безопасности 
интеллектуальной собственности, условий функционирования фирмы и являются 
основой для построения и совершенствования системы защиты традиционных и 
электронных информационных ресурсов, формирования рубежей охраны территории, 
здания, помещений, оборудования, продукции и персонала фирмы. Аналитическое 
исследование позволяет выработать способы пассивного и активного 
противодействия злоумышленнику в организационных и технических каналах, 
разработать и систематически совершенствовать систему защиты информации, 
определять ее структуру и стоимость в соответствии с реальными опасностями, 
Угрожающими ценным информационным ресурсам фирмы. 

Обнаружение действующего или предполагаемого канала несанкционированного 
доступа к информации, а также предотвращение его появления возможны только при 
наличии постоянного контроля и анализа объекта защиты, уровня безопасности 
информационных ресурсов в источнике и канале распространения информации. 
Уязвимым является любой элемент информационных ресурсов и информационных 
систем. Другие пути носят случайный характер ожидания ошибки в тайных действиях 
злоумышленника. 

Обнаружение канала или каналов несанкционированного доступа к ценной 
информации фирмы входит в число постоянных направлений аналитической работы 
и в общем виде включает в себя: 

• анализ источников конфиденциальной информации; 

• анализ каналов объективного распространения информации; 

• аналитическую работу с источником угрозы информации.  

Аналитическое исследование источников конфиденциальной информации 
предусматривает: 

• выявление и классификацию существующих и возможных конкурентов и соперников 
фирмы, криминальных структур и отдельных преступных элементов, интересующихся 
фирмой; 

• выявление и классификацию максимально возможного числа источников 
конфиденциальной информации фирмы; 

• выявление, классификацию и ведение перечня (учетного ап¬парата) реального 
состава циркулирующей в фирме конфи¬денциальной информации (в разрезе 
источников, обеспечи¬ваемых функций и видов работы, с указанием носителей — 
документов, дискет, файлов и т.д.); 

• изучение данных учета осведомленности сотрудников в тайне фирмы в разрезе 
каждого руководителя и сотрудника (в том числе технического и вспомогательного), 
т.е. изучение степени и динамики реального владения (в том числе случайного) 
сотрудниками конфиденциальной информацией; 
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• изучение состава конфиденциальной информации в разрезе документов, т.е. 
изучение правильности расчленения тайны (конфиденциальной информации) между 
документами и определение избыточности ценной информации в документах; 

• учет и изучение выявленных внутренних и внешних, потенциальных и реальных 
(пассивных и активных) угроз каждому отдельному источнику информации, контроль 
процесса формирования канала несанкционированного доступа к информации; 

• ведение и анализ полноты перечня защитных мер, предпринятых по каждому 
источнику, и защитных мер, которые могут быть использованы при активных действиях 
злоумышленника, заблаговременное противодействие злоумышленнику. 

Обязательному учету подлежат все санкционированные и несанкционированные 
обращения сотрудников фирмы к конфиденциальной информации, документам, 
делам и базам данных. 

По отношению к каналам объективного (естественного) распространения 
защищаемой информации (управленческие и производственные действия, 
функциональные связи персонала, информационные сети, технические каналы 
излучения информации и т.п.) применяются следующие аналитические действия и 
меры превентивного контроля: 

• выявление и классификация реального максимального состава каналов 
объективного распространения конфиденциальной информации в фирме; 

• изучение составных элементов каждого канала с целью нахождения опасных 
участков, способствующих возникновению канала несанкционированного доступа к 
информации; 

• исследование и обобщение способов и сферы распространения информации в 
каждом канале; 

• изучение (учет) состава конфиденциальной информации, циркулирующей в каждом 
канале; 

• изучение (учет) состава конфиденциальной информации, циркулирующей между 
источниками; 

• изучение сферы распространения информации при коммуникативных связях фирмы 
(по конкурентам, средствам массовой информации, выставкам и ярмаркам, 
рекламным изданиям и т.п.); 

• контроль и перекрытие каналов несанкционированного ознакомления с 
информацией ограниченного доступа для третьих лиц, случайных, посторонних 
людей; 

• исследование состава и эффективности методов защиты, предпринятых по каждому 
каналу, и дополнительных мер противодействия злоумышленнику при активных 
угрозах, экстремальных ситуациях. 

Анализ угроз является одним из самых важных разделов аналитической работы и 
представляет собой ответ на вопрос, от чего или кого следует защищать определенные 
ранее объекты защиты. Источники угрозы конфиденциальной информации — 
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объективные и субъективные события, явления, факторы, действия и обстоятельства, 
содержащие опасность для ценной информации. К объективным источникам можно 
отнести: экстремальные ситуации, несовершенство технических средств и др. 
Субъективные источники связаны с человеческим фактором и включают: 
злоумышленников Различного рода, посторонних лиц, посетителей, 
неквалифицированный или безответственный персонал, психически неполноценных 
людей, сотрудников, обиженных руководством фирмы и др. Источники угрозы могут 
быть внешними и внутренними. Внешние источники находятся вне фирмы и 
представлены чрезвычайными событиями, а также организационными структурами и 
физическими лицами, проявляющими определенный интерес к фирме. Внутренние 
источники угрозы связаны с фатальными событиями в здании фирмы, а также с 
персоналом. Однако наличие источника угрозы само по себе не является угрозой. 
Угроза реализуется в действиях. 

Аналитическая работа с источником угрозы конфиденциальной информации 
предусматривает: 

• выявление и классификацию максимального состава источников угрозы 
конфиденциальной информации; 

• учет и изучение каждого отдельного субъективного внутреннего и внешнего 
источника, степени его опасности (анализ риска) при реализации угрозы; 

• разработку превентивных мероприятий по локализации и ликвидации объективных 
угроз. 

В области внешних источников угрозы аналитическая работа связана с 
маркетинговыми исследованиями, которые регулярно ведет любая фирма. Анализ 
внутренних источников угрозы имеет целью выявление и изучение недобросовестных 
интересов и злоумышленных устремлений отдельных сотрудников фирмы и партнеров. 
В процессе анализа источников выявляются факты получения злоумышленником 
секретов фирмы, факты сотрудничества персонала фирмы с конкурентами или 
наличия в составе сотрудников фирмы злоумышленника. 

Контрольная и аналитическая работа проводится при потенциальных и пассивных 
угрозах источникам и каналом распространения информации. При активной угрозе 
одновременно осуществляется заранее спланированное, продуманное и решительное 
противодействие злоумышленнику. При несколько упрощенной схеме целью 
проведения анализа угроз можно считать выявление фигуры противника и его планов 
по дестабилизирующему воздействию на фирму. В ряде случаев более эффективно 
проводить анализ не от выявления и рассмотрения всех объектов защиты и каналов 
распространения информации, а от выявления лица (лиц), которое заинтересовано в 
реализации каких-либо угроз как конфиденциальной информации, сотрудникам, так 
и фирме в целом, т.е. от выявления злоумышленника. Этот метод позволяет не только 
более четко спрогнозировать дальнейшие действия этого лица, но и оценить границы 
его действий и материальные возможности. Сначала нужно выяснить, кто является 
злоумышленником и что ему нужно, затем, исходя из имеющихся у него средств и 
возможностей, будет гораздо легче спрогнозировать, как именно он попытается 
достигнуть своей цели. Однако не следует забывать и о том, что достаточно серьезную 
угрозу могут представлять и субъекты (объекты), не заинтересованные в нанесении 
ущерба фирме. 
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Следовательно, наличие, ведение и результаты постоянной аналитической работы 
определяют необходимость, структуру и содержание системы защиты информации, 
степень ее требуемой эффективности и направления совершенствования. При 
отсутствии в фирме серьезной аналитической работы становится практически 
невозможным выявление и контроль каналов несанкционированного доступа к 
ценной, конфиденциальной информации фирмы. 

Сотрудники ИАС фирмы должны учитывать все каналы несанкционированного 
доступа к конфиденциальной информации, выявлять, определять наиболее вероятные 
из них и контролировать их. С этой целью сотрудники ИАС должны принимать 
непосредственное участие в мероприятиях, в ходе которых имеется вероятность 
возникновения указанных каналов доступа к конфиденциальной информации фирмы. 
Так, целесообразным является предварительная оценка аналитиками подготовленных 
к публикации материалов о фирме, выставочных проспектов, рекламных изданий и 
т.п., их участие в презентациях, выставках, собраниях акционеров, переговорах, а 
также собеседованиях и тестированиях кандидатов на должности. Последнее является 
одной из основных и наиболее важных обязанностей ИАС, так как именно на этом 
этапе можно с определенной долей вероятности перекрыть один из основных 
организационных каналов — поступление злоумышленника на работу в фирму. В 
состав ИАС должны входить профессиональные психологи — специалисты по 
проведению опросов и тестов среди персонала. 

Аналитически обработанные сведения вносятся в электронную базу данных. 
Аналитические отчеты по каждому направлению представляются с определенной 
периодичностью. В любой момент времени по требованию руководства ИАС должна 
быть в состоянии представить сводный обзор по всем направлениям. При выявлении 
каких-либо подозрений, угроз, пробелов в защите и т.п. сразу же ставятся в известность 
руководители, а аналитический отчет гот¬вится в кратчайшие сроки. 

Не менее важными являются и так называемые периодические направления 
аналитической работы, которые проводятся через определенные промежутки времени 
с целью контроля эффективности и возможности внесения улучшений в действующую 
в фирме систему защиты информации. К такому виду направлений аналитической 
работы прежде всего относится анализ степени безопасности фирмы. Очевидно, что 
постоянная и каждодневная аналитическая работа по данному направлению не имеет 
смысла. Вполне достаточно проводить анализ через определенные, специально 
установ¬ленные промежутки времени. Это направление аналитической работы 
находится в прямой зависимости от анализа состава угроз — постоянного 
направления аналитической работы. Именно результаты аналитической работы по 
выявлению угроз позволяют установить рациональную периодичность анализа 
эффективности структуры действующей системы безопасности фирмы. Так, при 
появлении дополнительных угроз, аналитическую работу (и следовательно, проверки, 
контрольные мероприятия и т.п.) следует проводить более часто. 

Необходимо также периодически проводить анализ нарушении режима 
конфиденциальности, причем это направление относится также и к разовым 
направлениям. Рассматриваемые в рамках периодического направления 
аналитической работы нарушения режима безопасности за определенный период 
времени анализируются с целью выявления вызвавших их причин и выработки мер 
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для их устранения. Частота проведения исследований такого рода также напрямую 
зависит от результатов исследований по другим направлениям. 

Разовые направления аналитических исследований также являются очень важными в 
силу того факта, что чаще всего бывают вызваны чрезвычайными обстоятельствами, 
происшествиями, неожиданно появившимися проблемами и т.п., требуют проведения 
исследований в кратчайшие сроки. Типичным примером разового направления 
аналитической работы является проверка подозрения утраты конфиденциальной 
информации фирмы и злоумышленных действий, а также анализ нарушения режима 
конфиденциальности в фирме. Последнее направление включается также и в 
подсистему периодических направлений. Тем не менее факт каждого нарушения 
режима конфиденциальности должен сразу же расследоваться и анализироваться. 

Вывод: все направления аналитической работы независимо от их типа, в том числе 
имеющие разовый характер, должны быть связаны в единую систему, позволяющую 
эффективно принимать решения, предотвращать угрозы и прогнозировать развитие 
событий — работать на опережение. 

 

Вопрос 3. Этапы аналитической работы 

Ведение аналитической работы возможно только при наличии необходимой 
информации, поэтому в первую очередь нужно определить, какая именно 
информация будет необходима аналитикам для работы, где можно ее получить и 
какой из источников можно при этом использовать. Как правило, получение 
информации не относится специалистами непосредственно к аналитической работе, 
тем не менее, определение круга исходной информации, а также мест и способов ее 
получения должно решаться непосредственно сотрудниками ИАС. 

Интерпретация информации является первым этапом предварительного анализа. Под 
интерпретацией подразумевается выявление истинного значения той или иной 
информации. В первую очередь это относится к вербальной информации, так как 
очень часто то или иное высказывание бывает понято превратно. Это происходит, 
когда фраза вырвана из контекста либо неправильно понята иностранная речь, 
интонация, жесты, сленг и т.п. При возникновении такой ситуации в помощь 
аналитикам целесообразно пригласить знающего специалиста, который сможет 
правильно интерпретировать то или иное сообщение. 

В интерпретации нуждаются не только слова, но и действия. Зачастую факт, внешне 
подозрительный, на самом деле может иметь абсолютно положительный характер, а 
многие по сути угрожающие факты могут иногда выглядеть как неопасные. 

Язык, используемый для описания информации, может допускать неоднозначность ее 
понимания. Это создает определенные трудности при интерпретации вербальной 
информации, но в этом случае истинный смысл можно понять из контекста. 
Информация, которая хранится в персональных компьютерах, как правило, лишена 
контекста, поэтому ошибочная интерпретация становится гораздо более вероятной. 
Западные специалисты определяют цену информации через те действия, которые 
могут быть предприняты в результате знания этой информации. 
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Вся информация подразделяется на факты, личные мнения и аналитически 
обработанные данные. Смешивание или неправильное определение этих различных 
по своей сути видов информации может приводить к ошибкам в интерпретации и, как 
следствие, к принятию неправильных решений. Следовательно, процесс 
интерпретации требует максимальной осторожности и тщательности. В каждом 
конкретном случае необходимо выявить истинный смысл поступившей информации. 
Здесь аналитики сталкиваются с такой проблемой, как выделение не относящейся к 
делу информации. 

Выделение посторонней информации составляет следующий этап предварительного 
анализа. Этот процесс является одним из самых Ложных и ответственных моментов во 
всей процедуре. Избыток ""формации, так же как и ее недостаток, представляет собой 
серьезную проблему и затрудняет проведение аналитической работы. Тактика 
выделения нескольких ключевых деталей гораздо более эффективна, чем 
разбрасывание между многими разрозненными данными. Вместе с тем именно на 
этом этапе существует опасность отбросить важную информацию. Как правило, это 
может произойти в случае неправильной интерпретации сведений на предыдущем 
этапе. Кроме того, аналитики могут стремиться сохранить не относящуюся напрямую к 
делу информацию в надежде, что она может пригодиться в будущем. Такая 
информация должна заноситься в банк данных ИАС таким образом, чтобы 
впоследствии ее можно было легко найти. С созданием такого информационного 
фонда и его постоянным пополнением задача поиска и сбора исходной информации 
для анализа будет значительно облегчена. Тем не менее избыток информации 
представляет собой серьезную проблему, так как значительно замедляет ведение 
аналитической работы, старение же и обесценивание информации может 
происходить очень быстро. Кроме того, избыток не относящейся к делу информации 
является для руководителя ИАС сигналом того, что поиск и сбор информации 
организованы неэффективно. 

Оценка информации составляет следующий этап. Под оценкой понимается метод 
ранжирования источников информации, самой информации и способов ее получения. 
Как правило, пользуются системой оценок информации, при которой аналитик может 
выразить свою точку зрения относительно надежности и достоверности полученных 
сведений, хотя очевидным недостатком данной системы будет определенная 
субъективность оценок. Например: 

Оценка источника: 

• надежный источник; 

• обычно надежный источник; 

• довольно надежный источник; 

• не всегда надежный источник; 

• ненадежный источник; 

• источник неустановленной надежности. Оценка информации: 

• подтвержденная другими фактами; 
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• вероятно правдивая (75 %); 

• возможно правдивая (50 %); 

• сомнительная (25 %); 

• неправдоподобная; 

• достоверность не поддается определению. Оценка способа получения информации 
источником: 

• получил информацию сам (сам видел, слышал и т.п.); 

• получил информацию через постоянный источник (через информатора, открытые 
источники и т.п.); 

• получил информацию через разовый источник (случайно подслушанный разговор, 
слухи и т.п.). 

На этапе оценки необходимо установить, насколько информация может 
соответствовать истине. При этом нужно учитывать,  что можно получить не 
соответствующую истине информацию следующих типов: 

• дезинформацию, доведенную до сведения источника; 

• преднамеренно или непреднамеренно искаженную источником; 

• произвольно или непроизвольно измененную в ходе передачи. 

При намеренной дезинформации применяется заведомая ложь, полуправда, а также 
правдивые сведения, которые в данном контексте подтолкнут воспринимающих 
информацию лиц к ложным выводам. 

Искажения, возникающие в процессе передачи исходных данных, могут происходить 
по многим причинам: 

• передача только части сообщения; 

• пересказ услышанного своими словами; 

• факты, искаженные чьим-либо субъективным восприятием.  

Для своевременного выявления искаженной информации, а также для успешной 
борьбы с вероятной дезинформацией необходимо различать факты и мнения, 
учитывать субъективные характеристики источника и его предполагаемое отношение 
к выдаваемому сообщению. Следует четко осознавать, способен ли источник по 
своему положению иметь доступ к сообщаемым фактам. В качестве страховочных мер 
всегда нужно иметь дублирующие источники, использовать дублирующие каналы 
связи и стараться исключать все лишние промежуточные звенья передачи 
информации. Кроме того, необходимо помнить, что особенно легко воспринимается 
та дезинформация, которая хорошо соответствует принятой ранее версии, т.е. та, 
которую предполагают или желают получить. 

Следующим этапом является построение предварительных версии, объясняющих 
место основных полученных фактов в цепи событий. Первым шагом является 
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составление списка сведений, приготовленных для анализа. Это необходимо для 
дальнейшего ранжирования их по степени важности, кроме того, это является некой 
гарантией того, что сведения не выпадут из поля зрения и о них не забудут. Далее 
необходимо выделить ключевые моменты, отделить их от менее важных, не играющих 
главной роли в данной ситуации. Полученные сведения должны быть четко 
классифицированы по степени достоверности источника, самих сведений и способа 
их получения. Самые свежие и полные сведения должны рассматриваться в первую 
очередь. В перечне сведений, приготовленных для анализа, наиболее важные 
сведения специально помечаются. Материалы с пометками «источник 
неустановленной надежности» и «достоверность не поддается определению» 
откладываются и не участвуют в анализе без крайней необходимости. 

Затем необходимо выявить все возможные гипотезы, которые могут объяснять 
ключевые события, и, расположив их по степени вероятности, поочередно проверять 
на стыкуемость со всеми данными. Если обнаружено значительное расхождение 
какой-либо предварительной гипотезы с полученными сведениями, причем последние 
имеют достаточно высокие оценки достоверности, то следует переходить к следующей 
гипотезе. Таким образом, выбираются наиболее вероятные предположения. На этом 
этапе возникает одна из самых серьезных проблем аналитической работы — 
противоречия в сведениях. Для ее преодоления необходимо сравнить оценки 
информации и источника, даты получения спорных сведений. Решающее же значение 
имеет интуиция, знания и опыт самого сотрудника, проводящего анализ. Конфликты в 
информации должны быть устранены в процессе анализа, для их разрешения 
собира¬ется дополнительная информация, что соответствует следующему этапу 
аналитической работы. Если решение, которое будет принято на основе аналитически 
обработанной информации, является очень важным и нет возможности получить 
дополнительную информацию для устранения противоречий, то окончательный выбор 
возлагается на лиц, ответственных за принятие решения. Тем не менее общая доля 
таких ситуаций должна сводиться к минимуму, так как это свидетельствует о 
неудовлетворительной работе ИАС. 

Следующим этапом является определение потребности в допол-нительной 
уточняющей информации, а также выяснение, какая именно информация необходима 
и почему. На этом этапе выявляются пробелы в информации. Часть пробелов может 
быть быстро установлена, так как является результатом недостаточного исследования, 
другая же часть пробелов в информации может и не быть обнаружена аналитиком, 
потому что упущена на этапе сбора самих сведений. Очевидно, что второй вид 
пробелов в информации является гораздо более опасным. 

Необходимо четко различать понятия «неполная информация» и «пробел в 
информации». Неполная информация означает отсутствие не имеющих особой 
важности сведений, что является естественным, так как никогда нельзя получить 
абсолютно все сведения. Более того, такая информация была бы избыточной и 
осложнила бы анализ. Пробел же в информации подразумевает отсутствие сведений, 
являющихся ключевыми в данной ситуации или необходимыми для устранения 
противоречий. Такие сведения крайне важны для проведения анализа. 

Выявив пробелы в информации, нужно определить их важность для дальнейшего 
анализа. Нельзя до бесконечности откладывать составление аналитического отчета 
под предлогом того, что в информации выявлены пробелы. На определенном этапе 
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следует признать, что для решения задачи собрано достаточно данных. Кроме того, 
имеют значение факторы времени и денег, потому что решение проблемы ограничено 
тем и другим. Сотрудники ИАС должны стремиться к решению поставленной задачи 
имеющимися средствами и в разумные сроки. 

На основе выполнения предыдущих этапов приступают к подготовке аналитических 
отчетов по определенному вопросу, выработке конкретных выводов и предложений. 
Подготовка отчетов является основной обязанностью аналитика, а готовый отчет 
представляет собой результат функциони-рования системы аналитической работы. 
Отчеты могут быть представлены в различных формах. Наиболее часто отчет 
составляется в письменном виде, но он также может быть устным, иллюстрируемым 
графиками, таблицами, диаграммами и т.п. Если сроки жестко ограничены, отчет 
излагается устно, в форме вопросов и ответов. 

В зарубежной литературе выделяют три основных вида аналитических отчетов. 
Первый вид называют тактическим (оперативным) отчетом. К этому типу относятся 
экстренные отчеты по какому-либо вопросу небольшого объема, которые необходимы 
для срочного принятия решения. При этом аналитика редко знакомят с причиной или 
целью данного задания. Такие отчеты составляются по разовым направлениям 
аналитической работы. Второй вид составляют стратегические отчеты. Они содержат 
более полную информацию и менее ограничены сроками. В них включается 
подробная предыстория данной проблемы и прогноз ее дальнейшего развития, 
причем для построения реалистичной гипотезы анализируется вся предшествующая 
информация по данной теме. Отчеты такого типа соответствуют постоянным 
направлениям аналитической работы. Третий вид представлен периодическими 
отчетами, основной отличительной особенностью которых является то, что они 
готовятся по графику. Интервалы между сроками предоставления составляют дни, 
недели или месяцы. Как правило, такой вид отчетов готовится по проблемам, 
являющимся объектом постоянного пристального внимания со стороны ИАС фирмы. 
Этот вид может соответствовать как периодическим, так и постоянным направлениям 
аналитической работы. 

Все письменные отчеты должны содержать глубокий анализ и быть представлены в 
регламентированной (типовой, унифицированной) форме. Потребителями 
аналитических отчетов являются ответственные за планирование и принятие решений 
лица, которые вправе предъявлять определенные требования к содержанию и 
оформлению отчетов. Аналитический отчет должен быть четко, логично и грамотно 
составлен. Кроме того, отчет должен абсолютно соответствовать месту сотрудника — 
потребителя информации в разрешительной системе доступа к конфиденциальной 
информации: по степени конфиденциальности используемых в отчете сведений, 
профилю профессиональных знаний сотрудника и деловой необходимости 
информации для конкретной работы. Нужно учитывать также и то, что внешний вид 
отчета обязательно будет влиять на восприятие содержащейся в нем информации. 

За рубежом используется, как правило, следующая форма из-ложения данных 
аналитического отчета: 

1) Заключение. Здесь должны содержаться ответы на вопросы, какова степень 
важности полученной информации, ее значение для принятия конкретных решений, 
идет ли речь о каких-либо угрозах, подозрениях, выявленных негативных факторах и 
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т.п., какое отношение имеет предмет отчета к другим областям аналитической работы. 
Факты и сведения, на основе которых получены результаты анализа, не должны 
смешиваться с самими результатами. 

2) Рекомендации. Должны быть указаны конкретные направления дальнейших 
действий службы безопасности и других структурных подразделений предприятия для 
улучшения системы безопасности, предотвращения утраты информации, принятия 
наиболее эффективных решений и т.п. 

3) Обобщение информации. Изложение самой существенной информации без 
излишней детализации. 

4) Источники и надежность информации. Должны быть указаны предполагаемые 
оценки надежности данных и источника на момент написания отчета, так как для 
принятия решений необходимо оценить надежность материалов, являющихся их 
базой. 

5) Основные и альтернативные гипотезы. Обязательно должны указываться 
рассмотренные в ходе анализа наиболее вероятные гипотезы, что помогает 
принимать более взвешенные и адекватные решения, а также позволяет еще раз 
оценить правильность выбранной гипотезы. 

6) Недостающая информация. Четко указывается, какая именно дополнительная 
информация необходима для подтверждения окончательной гипотезы и принятия 
решения. Описанная структурная схема проведения аналитического исследования 
позволяет предоставить в распоряжение пользователя, принимающего решение, 
структурированный массив ценной информации, отражающей с определенной 
степенью достоверности сложившуюся ситуацию с обеспечением безопасности 
информационных ресурсов фирмы. 

 

Вопрос 4. Методы аналитической работы 

Основным назначением всех аналитических методов является обработка полученных 
сведений, установление взаимосвязи между фактами, выявление значения этих связей 
и выработка конкретных предложений на основе достоверной и полной, аналитически 
обработанной информации. Существует широкий спектр специальных методов 
анализа: графические, табличные, матричные и т.п., например, диаграммы связи и 
матрицы участников, схемы потоков данных, временные графики, графики анализа 
визуальных наблюдений VIA (visual investigative analysis) и графики оценки результатов 
PERT (program evaluation review technique). Тем не менее следует отметить, что у 
каждого аналитика есть свой собственный метод анализа, который может быть как 
комбинацией вышеперечисленных методов, так и сугубо индивидуальным, 
уникальным методом аналитической работы. 

С помощью диаграмм связей выявляется наличие связи между субъектами, 
вовлеченными в конкретную ситуацию, подвергающуюся анализу, а также области 
общения, соприкосновения этих субъектов. На диаграмме связей отмечают как 
наиболее прочные, так и вспомогательные связи между субъектами. Анализируются 
все связи без исключения, так как в ходе развития событий и получения 
дополнительной информации вспомогательные связи могут выступить на первый план. 
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Для большей наглядности следует также указывать на диаграмме связи должностей 
(для физических лиц) или род деятельности (для юридических лиц). 

Матрицы связей отражают частоту взаимодействия субъектов за определенный 
период времени. Такой метод анализа дополняет диаграммы связей, позволяет 
оценить характер взаимодействий между субъектами через частоту таких 
взаимодействий. При использовании этого метода анализа до его начала необходимо 
отделить маловажные и не имеющие отношения к делу, пусть даже частые, 
взаимодействия субъектов. 

Схемы потоков информации позволяют оценить то, каким образом происходят 
события. С их помощью можно анализировать пути движения информации среди 
субъектов анализа, т.е. оценивать положение каждого субъекта в общей группе и 
выявлять неустановленные связи между субъектами, используя определенную, 
специально подготовленную информацию как индикатор. Метод применим для 
отображения, например, физических процессов, взаимодействия юридических и 
физических лиц. 

Временные графики используются для регистрации событий. Такая форма 
представления данных помогает не только эффективнее анализировать события, но и 
более рационально планировать меры противодействия. 

Графики анализа визуальных наблюдений VIA являются составной частью графиков 
оценки результатов PERT. Оба графика составляются по принципу разбивки сложной 
операции на составные элементы. Такой принцип позволяет наглядно отражать ход 
событий. В зарубежных странах графики VIA и PERT применяются для анализа тяжких 
преступлений и террористической деятельности, для повышения эффективности 
работы предприятий, а также аналитиками служб безопасности для нужд ИАС фирм. 
В обоих графиках принята одна и та же система символов: события представлены 
треугольниками и кругами, причем треугольники отмечают начало и конец события, а 
также наиболее важные моменты операции. Отличием этих типов графиков является 
то, что график VIA представляет собой схему визуальных наблюдений в процессе 
одиночного события, а график PERT отражает общий ход событий, является более 
общим методом анализа. Графики VIA и PERT могут иметь различную степень 
детализации событий. С их помощью легко вычленить определенную схему в 
действиях субъектов, что значительно облегчит процесс построения версий. Графики 
PERT ши¬роко применяются при таком широко распространенном методе анализа, 
как изучение реальных дел с целью поиска аналогий. Такой метод позволяет 
определить возможные сценарии, по которым события реально развивались в 
предшествующий период. Основная идея этого метода состоит в том, что все события 
рано или поздно повторяются в силу схожести целей, средств и обстоятельств. Разбор 
и анализ ситуаций, имевших место в прошлом, позволяет на раннем этапе выявить 
подлинный характер происходящего за счет совпадения с типичными схемами. 

В настоящее время в работе ИАС широко используются возможности современной 
вычислительной техники. Это относится не только к созданию баз данных по тематике 
аналитической работы, но и непосредственно к процессу анализа. Статистический 
анализ в подавляющем большинстве случаев не выполняется вручную, для этого 
должны применяться специальные пакеты программ статистической обработки 
данных, предназначенные для аналитической работы. Такие программы используются 



СОДЕРЖАНИЕ                                                                                                            Страница 55 / 225 

 

зарубежными специалистами при анализе уже достаточно длительное время и с 
большим успехом. 

В последнее время для аналитической работы все чаще применяются так называемые 
экспертные системы (expert systems), которые, являясь практическим приложением 
искусственного интеллекта, оказывают огромную помощь при анализе, а в ряде 
случаев могут даже заменить собой аналитика. Они представляют собой класс 
компьютерных программ, которые выдают советы, проводят анализ, выполняют 
классификацию, дают консультации и ставят диагноз. Экспертные системы не только 
выполняют все эти функции, но и на каждом шаге могут объяснить аналитику причину 
той или иной рекомендации и последовательность анализа. Широкое использование 
таких систем в зарубежных странах объясняется тем фактом, что аналитические 
задачи, как и все задачи, требующие дедуктивных рассуждений, решаются 
компьютером не хуже, чем человеком, а в ряде случаев — быстрее и надежнее. В 
отличие от человека-аналитика у экспертных систем нет предубеждений, они не 
делают поспешных выводов, не поддаются влиянию внешних факторов. Такие системы 
работают систематизировано, рассматривая все детали, выбирая наилучшую 
альтернативу из всех возможных. Несомненным преимуществом экспертных систем 
является и то, что, будучи введены в машину один раз, знания сохраняются навсегда, 
как бы обширны они ни были. 

Теоретически экспертные системы по мере своего развития и расширения проходят 
три стадии: 

1) ассистент — система освобождает человека-аналитика от рутинной и 
однообразной аналитической работы, позволяя зани¬маться только самыми важными 
и ответственными вопросами; 

2) коллега — система участвует в решении проблемы на равных с человеком, общение 
с системой представляет собой постоянный диалог; 

3) эксперт — уровень знаний системы во много раз превосходит уровень знаний 
человека, так как знания системы представляют собой постоянно пополняемую 
совокупность знаний многих веду¬щих экспертов в этой области. 

Реально в настоящее время применяются экспертные системы первого уровня — 
облегчающие работу аналитика. Такие системы накапливают знания и опыт наиболее 
квалифицированных экспертов-аналитиков. С помощью этих знаний пользователь с 
обычной квалификацией может решать различные аналитические задачи столь же 
успешно, как и сами эксперты. Это происходит за счет того, что система в своей работе 
воспроизводит ту же схему рассуждений, что и человек-эксперт при анализе 
проблемы. 

Второй уровень экспертных систем пока не достигнут в силу больших практических 
трудностей. 

Третий уровень экспертных систем пока существует лишь в проекте. 

Экспертные системы позволяют копировать и распространять знания, делая 
уникальный опыт нескольких экспертов-аналитиков доступным широким кругам 
рядовых специалистов. То есть такие системы имитируют деятельность человека-
эксперта. Однако эти системы имеют существенные недостатки — большинство 
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экспертных систем не вполне пригодны для применения конечным пользователем, они 
рассчитаны в первую очередь на использование теми экспертами, которые создавали 
их базы знаний. Пользователь экспертной системы не только должен иметь 
определенные навыки работы с такими системами, но и представлять себе логику ее 
построения. К недостаткам можно отнести и то, что приведение знаний, полученных от 
эксперта, к виду, обеспечивающему их эффективную машинную реализацию, все еще 
остается достаточно сложной задачей. Экспертные системы еще не способны 
самообучаться, не обладают интуицией и здравым смыслом, которые использует 
человек-аналитик при отсутствии формальных методов решения или аналогов таких 
задач. 

Эти недостатки планируется устранить в экспертных системах второго поколения 
(система-коллега). Они смогут не просто повторять ход рассуждений экспертов, а стать 
полноценными помощниками и советчиками для аналитика. Такие экспертные 
системы будут проводить анализ нецифровых данных, выдвигать и отбрасывать 
гипотезы, оценивать достоверность фактов, самостоятельно пополнять свои знания, 
контролировать их непротиворечивость, делать заключения на основе прецедентов и, 
может быть, даже порождать решения новых, ранее не рассматривавшихся задач. 

Вывод: в распоряжении сотрудников ИАС предприятия находится множество методов 
ведения аналитической работы, среди которых они могут выбрать наиболее 
эффективный с их точки зрения метод, либо пользоваться своим собственным, 
уникальным методом. В работу ИАС предприятий также должны широко внедряться 
современные компьютерные технологии как в форме современных баз данных и 
новейших статистических программ, так и в форме практического применения 
искусственного интеллекта — экспертных систем. 
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ЛЕКЦИЯ 4. 
МЕТОДИКА ПОСТРОЕНИЯ КОРПОРАТИВНОЙ 
СИСТЕМЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

 

Учебные вопросы: 

1. Разновидности аналитических работ, по оценке защищенности. 
2. Модель и методика корпоративной системы защиты информации. 
3. Формирование организационной политики безопасности. 
 

 

Вопрос 1. Разновидности аналитических работ по оценке защищенности 

Большинство директоров служб автоматизации (CIO) и информационной 
безопасности (CISO) российских компаний наверняка задавалось вопросом: "Как 
оценить уровень защищенности информационных активов компании и определить 
перспективы развития корпоративной системы защиты информации?". Давайте 
попробуем найти ответ на этот актуальный вопрос.  

Темпы развития современных информационных технологий значительно опережают 
темпы разработки рекомендательной и нормативно-правовой базы руководящих 
документов, действующих на территории России. Поэтому решение вопроса об оценке 
уровня защищенности информационных активов компании обязательно связано с 
проблемой выбора критериев и показателей защищенности, а также эффективности 
корпоративной системы защиты информации. Вследствие этого, в дополнение к 
требованиям и рекомендациям стандартов1, Конституции и федеральным законам, 
руководящим документам Гостехкомиссии России, приходится использовать ряд 
международных рекомендаций. В том числе адаптировать к отечественным условиям 
и применять на практике методики международных стандартов, таких, как ISO 17799, 
9001, 15408, BSI4 и другие, а также использовать методики управления 
информационными рисками в совокупности с оценками экономической 
эффективности инвестиций в обеспечение защиты информации компании.  

Современные методики управления рисками, проектирования и сопровождения 
корпоративных систем защиты информации должны позволять решить ряд задач 
перспективного стратегического развития компании.  

Во-первых, количественно оценить текущий уровень информационной безопасности 
компании, что потребует выявления рисков на правовом, организационно-
управленческом, технологическом, а также техническом уровнях обеспечения защиты 
информации.  

Во-вторых разработать и реализовать комплексный план совершенствования 
корпоративной системы защиты информации для достижения приемлемого уровня 
защищенности информационных активов компании. Для этого необходимо:  
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- обосновать и произвести расчет финансовых вложений в обеспечение безопасности 
на основе технологий анализа рисков, соотнести расходы на обеспечение 
безопасности с потенциальным ущербом и вероятностью его возникновения;  

- выявить и провести первоочередное блокирование наиболее опасных уязвимостей 
до осуществления атак на уязвимые ресурсы;  

- определить функциональные отношения и зоны ответственности при взаимодействии 
подразделений и лиц по обеспечению информационной безопасности компании, 
создать необходимый пакет организационно-распорядительной документации;  

- разработать и согласовать со службами организации, надзорными органами проект 
внедрения необходимых комплексов защиты, учитывающий современный уровень и 
тенденции развития информационных технологий;  

- обеспечить поддержание внедренного комплекса защиты в соответствии с 
изменяющимися условиями работы организации, регулярными доработками 
организационно-распорядительной документации, модификацией технологических 
процессов и модернизацией технических средств защиты.  

Решение названных задач открывает новые широкие возможности перед 
должностными лицами разного уровня.  

Руководителям верхнего звена это поможет объективно и независимо оценить текущей 
уровень информационной безопасности компании, обеспечить формирование единой 
концепции безопасности, рассчитать, согласовать и обосновать необходимые затраты 
на защиту компании. На основе полученной оценки начальники отделов и служб 
смогут выработать и обосновать необходимые организационные меры (состав и 
структуру службы информационной безопасности, положение о коммерческой тайне, 
пакет должностных инструкций и инструкции действия в нештатных ситуациях). 
Менеджеры среднего звена смогут обоснованно выбрать средства защиты 
информации, а также адаптировать и использовать в своей работе количественные 
показатели оценки информационной безопасности, методики оценки и управления 
безопасностью с привязкой к экономической эффективности компании. 

Практические рекомендации по нейтрализации и локализации выявленных 
уязвимостей системы, полученные в результате аналитических исследований, помогут 
в работе над проблемами информационной безопасности на разных уровнях и, что 
особенно важно, определить основные зоны ответственности, в том числе 
материальной, за ненадлежащее использование информационных активов компании. 
При определении масштабов материальной ответственности за ущерб, причиненный 
работодателю, в том числе разглашением коммерческой тайны, следует 
руководствоваться положениями гл. 39 Трудового кодекса РФ.  

Аналитические работы в области информационной безопасности могут проводиться 
по следующим направлениям:  

1) "Комплексный анализ информационных систем (ИС) компании и подсистемы 
информационной безопасности на правовом, методологическом, организационно-
управленческом, технологическом и техническом уровнях. Анализ рисков"; 
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2)"Разработка комплексных рекомендаций по методологическому, организационно-
управленческому, технологическому, общетехническому и программно-аппаратному 
обеспечению режима ИС компании"; 

3) "Организационно-технологический анализ ИС компании"; 

4) "Экспертиза решений и проектов"; 

5) "Работы по анализу документооборота и поставке типовых комплектов 
организационно-распорядительной документации"; 

6) "Работы, поддерживающие практическую реализацию плана защиты"; 

7) "Повышение квалификации и переподготовка специалистов". 

Давайте кратко рассмотрим каждое из них. 

Исследование и оценка состояния информационной безопасности ИС и подсистемы 
информационной безопасности компании предполагают проведение их оценки на 
соответствие типовым требованиям руководящих документов Гостехкомиссии при 
Президенте РФ, типовым требованиям международных стандартов ISO и 
соответствующим требованиям компании-заказчика. К первой области также 
относятся работы, проводимые на основе анализа рисков, инструментальные 
исследования (исследование элементов инфраструктуры компьютерной сети и 
корпоративной информационной системы на наличие уязвимостей, исследование 
защищенности точек доступа в Internet). Данный комплекс работ также включает в себя 
и анализ документооборота, который, в свою очередь, можно выделить и как 
самостоятельное направление. 

Рекомендации могут касаться общих основополагающих вопросов обеспечения 
безопасности информации (разработка концепции информационной безопасности, 
разработка корпоративной политики охраны информации на организационно-
управленческом, правовом, технологическом и техническом уровнях), применимых на 
многих компаниих. Также рекомендации могут быть вполне конкретными и относится 
к деятельности одной единственной компании (план защиты информации, 
дополнительные работы по анализу и созданию методологического, организационно-
управленческого, технологического, инфраструктурного и технического обеспечения 
режима информационной безопасности компании). 

Организационно-технологический анализ ИС компании в основном предполагает 
проведение оценки соответствия типовым требованиям руководящих документов РФ к 
системе информационной безопасности компании в области организационно-
технологических норм и анализ документооборота компании категории 
"конфиденциально" на соответствие требованиям концепции информационной 
безопасности, положению о коммерческой тайне, прочим внутренним требованиям 
компании по обеспечению конфиденциальности информации. При этом собственно 
внутрифирменная концепция информационной безопасности (ИБ) и положение о 
коммерческой тайне должны соответствовать действующему законодательству, а 
именно требованиям Конституции РФ, ст.ст. 128 и 139 Гражданского кодекса РФ, 
Федерального закона "Об информации, информатизации и защите информации", 
Федерального закона "Об участии в международном информационном обмене", 
других нормативных актов.  
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Правильная экспертиза решений и проектов играет важную роль в обеспечении 
функционирования всей системы информационной безопасности и должна 
соответствовать требованиям по обеспечению информационной безопасности 
экспертно-документальным методом. Экспертиза проектов подсистем - требованиям 
по безопасности экспертно-документальным методом. 

Работы по анализу документооборота и поставке типовых комплектов 
организационно-распорядительной документации, как правило, включают два 
направления: 

o анализ документооборота компании категории "конфиденциально" на 
соответствие требованиям концепции информационной безопасности, положению о 
коммерческой тайне, прочим внутренним требованиям компании по обеспечению 
конфиденциальности информации;  

o поставку комплекта типовой организационно-распорядительной документации 
в соответствии с рекомендациями корпоративной политики ИБ компании на 
организационно-управленческом и правовом уровне.  

Работы, поддерживающие практическую реализацию плана информационной 
безопасности, в частности, заключаются в следующем:  

o разработка технического проекта модернизации средств защиты ИС, 
установленных на фирме по результатам проведенного комплексного аналитического 
исследования корпоративной сети;  

o подготовка компании к аттестации (к аттестации объектов информатизации 
заказчика на соответствие требованиям руководящих документов Гостехкомиссии при 
Президенте РФ, а также на соответствие требованиям безопасности международных 
стандартов ISO 15408, ISO 17799, стандарта ISO 9001 при обеспечении требований 
информационной безопасности компании);  

o разработка расширенного перечня сведений ограниченного распространения 
как части политики безопасности;  

o разработка пакета организационно-распорядительной документации в 
соответствии с рекомендациями корпоративной политики ИБ компании на 
организационно-управленческом и правовом уровне;  

o поставка комплекта типовой организационно-распорядительной документации 
в соответствии с рекомендациями корпоративной политики ИБ компании на 
организационно-управленческом и правовом уровнях.  

Уровень информационной безопасности компании во многом зависит от 
квалификации специалистов. В целях повышения квалификации и переподготовки 
кадров рекомендуется проводить тренинги по применению средств защиты 
информации, технологии защиты информации, обучать сотрудников основам 
экономической безопасности. 

Немаловажную роль играет и ежегодная переоценка состояния информационной 
безопасности компании. 
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Вопрос 2. Модель и методика корпоративной системы защиты информации 

В соответствии со ст. 20 Федерального закона "Об информации, информатизации и 
защите информации" целями защиты информации являются в том числе: 
предотвращение утечки, хищения, утраты, искажения, подделки информации; 
предотвращение несанкционированных действий по уничтожению, модификации, 
искажению, копированию, блокированию информации; предотвращение других 
форм незаконного вмешательства в информационные ресурсы и информационные 
системы.  

Главная цель любой системы информационной безопасности заключается в 
обеспечении устойчивого функционирования объекта: предотвращении угроз его 
безопасности, защите законных интересов владельца информации от противоправных 
посягательств, в том числе уголовно наказуемых деяний в рассматриваемой сфере 
отношений, предусмотренных Уголовным кодексом РФ5, обеспечении нормальной 
производственной деятельности всех подразделений объекта. Другая задача сводится 
к повышению качества предоставляемых услуг и гарантий безопасности 
имущественных прав и интересов клиентов. 

Для этого необходимо: 

- отнести информацию к категории ограниченного доступа (служебной тайне);  

- прогнозировать и своевременно выявлять угрозы безопасности информационным 
ресурсам, причины и условия, способствующие нанесению финансового, 
материального и морального ущерба, нарушению его нормального 
функционирования и развития8;  

- создать условия функционирования с наименьшей вероятностью реализации угроз 
безопасности информационным ресурсам и нанесения различных видов ущерба;  

- создать механизм и условия оперативного реагирования на угрозы информационной 
безопасности и проявления негативных тенденций в функционировании, эффективное 
пресечение посягательств на ресурсы на основе правовых, организационных и 
технических мер и средств обеспечения безопасности;  

- создать условия для максимально возможного возмещения и локализации ущерба, 
наносимого неправомерными действиями физических и юридических лиц, и тем 
самым ослабить возможное негативное влияние последствий нарушения 
информационной безопасности.  

При выполнении работ можно использовать следующую модель построения 
корпоративной системы защиты информации (рис. 1), основанную на адаптации 
Общих Критериев (ISO 15408) и проведении анализа риска (ISO 17799). Эта модель 
соответствует специальным нормативным документам по обеспечению 
информационной безопасности, принятым в Российской Федерации, 
международному стандарту ISO/IEC 15408 "Информационная технология - методы 
защиты - критерии оценки информационной безопасности", стандарту ISO/IEC 17799 
"Управление информационной безопасностью" и учитывает тенденции развития 
отечественной нормативной базы (в частности, Гостехкомиссии РФ) по вопросам 
защиты информации. 



СОДЕРЖАНИЕ                                                                                                            Страница 62 / 225 

 

 

Рис. 1. Модель построения корпоративной системы защиты информации 

 

Представленная модель защиты информации - это совокупность объективных внешних 
и внутренних факторов и их влияние на состояние информационной безопасности на 
объекте и на сохранность материальных или информационных ресурсов. 

Рассматриваются следующие объективные факторы: 

- угрозы информационной безопасности, характеризующиеся вероятностью 
возникновения и вероятностью реализации;  

- уязвимости информационной системы или системы контрмер (системы 
информационной безопасности), влияющие на вероятность реализации угрозы;  

- риск - фактор, отражающий возможный ущерб организации в результате 
реализации угрозы информационной безопасности: утечки информации и ее 
неправомерного использования (риск в конечном итоге отражает вероятные 
финансовые потери - прямые или косвенные).  

Для построения сбалансированной системы информационной безопасности 
предполагается первоначально провести анализ рисков в области информационной 
безопасности. Затем определить оптимальный уровень риска для организации на 
основе заданного критерия. Систему информационной безопасности (контрмеры) 
предстоит построить таким образом, чтобы достичь заданного уровня риска. 

Предлагаемая методика проведения аналитических работ позволяет полностью 
проанализировать и документально оформить требования, связанные с обеспечением 
информационной безопасности, избежать расходов на излишние меры безопасности, 
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возможные при субъективной оценке рисков, оказать помощь в планировании и 
осуществлении защиты на всех стадиях жизненного цикла информационных систем, 
обеспечить проведение работ в сжатые сроки, представить обоснование для выбора 
мер противодействия, оценить эффективность контрмер, сравнить различные 
варианты контрмер. 

В ходе работ должны быть установлены границы исследования. Для этого необходимо 
выделить ресурсы информационной системы, для которых в дальнейшем будут 
получены оценки рисков. При этом предстоит разделить рассматриваемые ресурсы и 
внешние элементы, с которыми осуществляется взаимодействие. Ресурсами могут быть 
средства вычислительной техники, программное обеспечение, данные, а также в 
соответствии со ст. 2 Федерального закона "Об информации, информатизации и 
защите информации" - информационные ресурсы - отдельные документы и отдельные 
массивы документов, документы и массивы документов в информационных системах 
(библиотеках, архивах, фондах, банках данных, других информационных системах). 
Примерами внешних элементов являются сети связи (абз. 4 ст. 2 Федерального закона 
"О связи"), внешние сервисы и т.п.  

При построении модели будут учитываться взаимосвязи между ресурсами. Например, 
выход из строя какого-либо оборудования может привести к потере данных или 
выходу из строя другого критически важного элемента системы. Подобные 
взаимосвязи определяют основу построения модели организации с точки зрения ИБ.  

Эта модель, в соответствии с предлагаемой методикой, строится следующим образом: 
для выделенных ресурсов определяется их ценность, как с точки зрения 
ассоциированных с ними возможных финансовых потерь, так и с точки зрения ущерба 
репутации организации, дезорганизации ее деятельности, нематериального ущерба 
от разглашения конфиденциальной информации и т.д. Затем описываются 
взаимосвязи ресурсов, определяются угрозы безопасности и оцениваются вероятности 
их реализации.  

На основе построенной модели можно обоснованно выбрать систему контрмер, 
снижающих риски до допустимых уровней и обладающих наибольшей ценовой 
эффективностью. Частью системы контрмер будут рекомендации по проведению 
регулярных проверок эффективности системы защиты.  

Обеспечение повышенных требований к ИБ предполагает соответствующие 
мероприятия на всех этапах жизненного цикла информационных технологий. 
Планирование этих мероприятий производится по завершении этапа анализа рисков 
и выбора контрмер. Обязательной составной частью этих планов является 
периодическая проверка соответствия существующего режима ИБ политике 
безопасности, сертификация информационной системы (технологии) на соответствие 
требованиям определенного стандарта безопасности. 

По завершении работ, можно будет определить меру гарантии безопасности 
информационной среды, основанную на оценке, с которой можно доверять 
информационной среде объекта. Данный подход предполагает, что большая гарантия 
следует из применения больших усилий при проведении оценки безопасности. 
Адекватность оценки основана на вовлечении в процесс оценки большего числа 
элементов информационной среды объекта, глубине, достигаемой за счет 
использования при проектировании системы обеспечения безопасности большего 



СОДЕРЖАНИЕ                                                                                                            Страница 64 / 225 

 

числа проектов и описаний деталей выполнения, строгости, которая заключается в 
применении большего числа инструментов поиска и методов, направленных на 
обнаружение менее очевидных уязвимостей или на уменьшение вероятности их 
наличия. 

 

Вопрос 3. Формирование организационной политики безопасности 

Прежде чем предлагать какие-либо решения по системе информационной 
безопасности, предстоит разработать политику безопасности. Организационная 
политика безопасности описывает порядок предоставления и использования прав 
доступа пользователей, а также требования отчетности пользователей за свои 
действия в вопросах безопасности. Система информационной безопасности (СИБ) 
окажется эффективной, если она будет надежно поддерживать выполнение правил 
политики безопасности, и наоборот. Этапы построения организационной политики 
безопасности - это внесение в описание объекта автоматизации структуры ценности и 
проведение анализа риска, и определение правил для любого процесса пользования 
данным видом доступа к ресурсам объекта автоматизации, имеющим данную степень 
ценности. 

Организационная политика безопасности оформляется в виде отдельного документа, 
который согласовывается и утверждается Заказчиком. 

Прежде всего необходимо составить детализированное описание общей цели 
построения системы безопасности объекта, выражаемое через совокупность факторов 
или критериев, уточняющих цель. Совокупность факторов служит базисом для 
определения требований к системе (выбор альтернатив). Факторы безопасности, в 
свою очередь, могут распределяться на правовые, технологические, технические и 
организационные. 

Требования гарантии достигаемой защиты выражаются через оценки функций 
безопасности СИБ объекта. Оценка силы функции безопасности выполняется на 
уровне отдельного механизма защиты, а ее результаты позволяют определить 
относительную способность соответствующей функции безопасности противостоять 
идентифицированным угрозам. Исходя из известного потенциала нападения, сила 
функции защиты определяется, например, категориями "базовая", "средняя", 
"высокая". Потенциал нападения определяется путем экспертизы возможностей, 
ресурсов и мотивов побуждения нападающего. 

Перечень требований к системе информационной безопасности, эскизный проект, 
план защиты (далее - техническая документация, ТД) содержит набор требований 
безопасности информационной среды объекта, которые могут ссылаться на 
соответствующий профиль защиты, а также содержать требования, 
сформулированные в явном виде. 

В общем виде разработка ТД включает: 

- уточнение функций защиты;  

- выбор архитектурных принципов построения СИБ;  
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- разработку логической структуры СИБ (четкое описание интерфейсов);  

- уточнение требований функций обеспечения гарантоспособности СИБ;  

- разработку методики и программы испытаний на соответствие сформулированным 
требованиям.  

На этапе оценки достигаемой защищенности производится оценка меры гарантии 
безопасности информационной среды. Мера гарантии основывается на оценке, с 
которой после выполнения рекомендованных мероприятий можно доверять 
информационной среде объекта. Базовые положения данной методики предполагают, 
что степень гарантии следует из эффективности усилий при проведении оценки 
безопасности. Увеличение усилий оценки предполагает: 

- значительное число элементов информационной среды объекта, участвующих в 
процессе оценивания;  

- расширение типов проектов и описаний деталей выполнения при проектировании 
системы обеспечения безопасности;  

- строгость, заключающуюся в применении большего числа инструментов поиска и 
методов, направленных на обнаружение менее очевидных уязвимостей или на 
уменьшение вероятности их наличия.  

 

Заключение 

В целом рассмотренная выше методика позволяет оценить или переоценить уровень 
текущего состояния защищенности информационных активов компании, а также 
выработать рекомендации по обеспечению (повышению) информационной 
безопасности компании. В том числе снизить потенциальные потери компании путем 
повышения устойчивости функционирования корпоративной сети, разработать 
концепцию и политику безопасности компании. Также рассмотренная методика 
позволяет предложить планы защиты конфиденциальной информации компании, 
передаваемой по открытым каналам связи, защиты информации компании от 
умышленного искажения (разрушения), несанкционированного доступа к ней, ее 
копирования или использования. 
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ЛЕКЦИЯ 5.  
КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ЗАЩИТЫ 
ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ 
СИСТЕМАХ 

 

Учебные вопросы: 

1. Анализ и типизация организационных и программно-аппаратных структур 
автоматизированных систем предприятия 
2. Анализ возможных угроз и их специфика в различных типах АС. 
3. Систематизация видов защиты информации 
 

Вопрос 1. Анализ и типизация организационных и программно-аппаратных структур 
автоматизированных систем предприятия 

 

Под автоматизированной системой (АС) понимается человеко-машинная система, 
предназначенная для решения определенного круга прикладных задач. Большое 
многообразие областей применения АС, различия по количественному и 
качественному составу пользователей и обслуживающего персонала, содержанию и 
характеру обрабатываемой информации определяют специфичные особенности 
каждой АС и требуют их классификации с целью выработки общих принципов и 
универсальных решений по защите информации в каждом классе АС. 

Учитывая, что реализация систем защиты информации является дорогостоящей 
задачей, при проектировании систем защиты каждой АС необходимо учитывать 
специфику угроз и их последствий с целью обоснования и минимизации затрат на 
разработку и эксплуатацию средств защиты [1]. 

Возможно несколько взаимодополняющих подходов к классификации АС по области 
использования, характеру обрабатываемой информации, программно-аппаратной 
структуре. В табл.1 приведена классификация АС в зависимости от области их 
использования и уровня конфиденциальности обрабатываемой информации. 

Принадлежность к определенному ведомству характеризует степень глобального 
ущерба, который, в принципе, может быть нанесен в результате утечки или искажения 
информации, причем нарушение защиты информации в АС гражданских ведомств, 
как правило, ведет к экономическим потерям, в то время как в оборонных ведомствах 
приводит также к угрозе национальной безопасности государства. 

Разделение объектов по виду собственности определяет, какие интересы превалируют 
при защите информации в АС: государственные или частные, а специализация 
функций АС в значительной степени определяет специфику угроз в конкретной АС. 
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Таблица 1. Классификация АС 

 

 

Уровень конфиденциальности обрабатываемой информации соотносит ущерб с 
конкретным владельцем информации. Следует иметь в виду, что владелец 
информации, разрешая доступ к информации другим субъектам, определяет уровень 
конфиденциальности информации, что существенным образом сказывается на 
реализации системы разграничения доступа в АС.  

В любой АС могут использоваться персональные ЭВМ (ПЭВМ), системы коллективного 
пользования (СКП) и вычислительные сети. 

 



СОДЕРЖАНИЕ                                                                                                            Страница 68 / 225 

 

Вопрос 2. Анализ возможных угроз и их специфика в различных типах АС 

Событие (или действие), которое может вызвать нарушение функционирования АС, 
называется угрозой. Возможность нарушения нормальной работы АС зависит от 
наличия в ней уязвимых мест. Количество и специфика уязвимых мест зависит от вида 
решаемых задач, характера обрабатываемой информации, аппаратно-программных 
особенностей АС, наличия средств защиты и их характеристик. 

Рассмотрим обобщенный перечень возможных угроз, характерный для любой АС. 
Условно возможные угрозы можно разделить на три группы в соответствии с 
основными источниками угроз (табл. 2). 

Таблица 2. Классификация угроз АС 

 

Угрозы первой группы независимы от людей. Угрозы подгруппы 1.1 связаны с прямым 
физическим воздействием на элементы АС (ураганы, наводнения, пожары и т.п.), 
вызывают нарушения работы АС и физическое уничтожение носителей информации, 
средств обработки и передачи данных, обслуживающего персонала. Угрозы 
подгруппы 1.2 связаны с электромагнитным воздействием на магнитные носители 
информации, электронные средства обработки и передачи данных, обслуживающий 
персонал и ведут к отказам и сбоям аппаратуры, искажению или уничтожению 
информации, ошибкам персонала. Угрозы подгруппы 1.3 аналогичны по 
последствиям угрозам подгруппы 1.2 и, кроме того, ведут к заболеваниям персонала. 

Угрозы второй группы связаны с надежностью технических средств систем 
обеспечения работы АС. Угрозы подгруппы 2.1 связаны с внезапным временным 
прекращением работы АС и приводят к потерям информации и управления объектами 
в управляющих АС. Угрозы подгруппы 2.2 связаны с надежностью работы аппаратно-
программных средств и ведут к искажению и потерям информации, нарушениям в 
управлении объектами. Угрозы подгруппы 2.3 связаны с наличием электромагнитных 
излучений и наводок, посредством которых осуществляется несанкционированный 
перенос информации за пределы АС, что приводит к утечке информации. Угрозы 
подгруппы 2.4 связаны с утечкой информации через легальные каналы связи за счет 
имеющейся возможности снятия ее специальными датчиками или посредством 
прямого подключения. 
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Угрозы третьей группы зависят от присутствия людей, как в АС, так и вне ее. Угрозы 
подгруппы 3.1 связаны со случайными непреднамеренными действиями 
пользователей, ошибками операторов, программистов, управленческого персонала, 
сотрудников архивной службы и службы безопасности и ведут к искажению или 
уничтожению информации, нарушению выполнения АС своих функций, ошибкам в 
работе программ и средствах управления безопасностью АС. Угрозы подгруппы 3.2 
связаны с преднамеренными действиями людей, направленными на нанесение 
ущерба АС, получение личных привилегий и доходов. Данная группа угроз является 
наиболее многочисленной. При этом возможны виды угроз: 

- маскировка под законного пользователя; 

- проникновение в систему управления безопасностью с целью изменения ее 
характеристик; 

- организация отказа для пользователей в использовании ресурсов; 

- передача информации неверному абоненту; 

- злонамеренное разрушение ресурсов АС; 

- ввод ложных данных; 

- незаконное копирование или кража носителей информации, перехват чужих 
сообщений; 

- порождение правдоподобных сообщений или модификация переда-ваемых 
сообщений; 

- забастовки, саботаж; 

- клевета, мистификация угроз, шантаж; 

- искажение программ, внедрение вирусов и троянских коней; 

- установка разведывательной аппаратуры. 

Рассмотрим специфику угроз по отношению к типам конкретных АС, определенным в 
таблице 1 (см. графу "Шифр АС"). 

В подклассе 111 вышеуказанные угрозы приводят к потере управления государством, 
нарушению баланса отраслей, к крупным экономическим потерям на уровне 
государства, экономическим преступлениям в особо крупных размерах, нанесению 
ущерба национальной безопасности, престижу государства. 

В подклассе 112 реализация угроз наносит экономический ущерб, как на уровне 
государства, так и межгосударственных отношений. Экономические потери могут быть 
также значительными. Особенно опасна утечка информации посредством 
коммерческого шпионажа, разведки, утечки за счет излучений и средств связи. 

В подклассе 113 реализация угроз ведет к срыву выполнения произ-водственных 
программ предприятий, экономическим потерям. 

Особенностью данного подкласса АС является использование ин-формации 
поставщиков, субподрядчиков, потребителей и т.п. различной ведомственной 
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принадлежности, что повышает сложность и значимость защиты в первую очередь от 
угроз, созданных людьми. 

В подклассе 114 наиболее важна защита информации от искажения и обеспечение 
авторских прав учреждений. Реализация угроз ведет к экономическим потерям. 

В подклассе 115 реализация угроз приводит не только к экономическим потерям, 
утечке и уничтожению информации, но и связана с безопасностью людей 
(диспетчерские системы и т.п.). Особое внимание следует уделять обеспечению 
достоверности информации. 

В подклассе 116 реализация угроз может приводить к значительным экономическим 
потерям. Особое значение имеет защита авторского права. Отличительной 
особенностью данного подкласса является доступ пользо-вателей к большим объемам 
информации и различным видам информационно-вычислительных сетей. 

В подклассе 117 осуществляется обработка информации, связанной с обслуживанием 
населения, в том числе и медицинским. Особое значение в данном подклассе АС 
имеет защита личной тайны. 

В подклассе 121 реализация угроз ведет к экономическим потерям. Особое внимание 
следует уделять защите информации о заказах государ-ственных и оборонных 
ведомств. 

В подклассе 122 особое значение имеет реализация угроз со стороны конкурирующих 
частных организаций (бирж, банков, страховых организаций, рекламных агентств и 
т.п.). Возможны экономические потери на уровне частных предприятий, отдельных 
граждан. 

В подклассах 123, 124 особенности реализации угроз аналогичны подклассам 113, 
114. 

В подклассе 125 реализация угроз ведет к экономическим потерям частных 
организаций и к угрозе безопасности людей. Особое внимание следует уделить 
безопасности передачи информации при обслуживании государственных и 
оборонных организаций. 

В подклассе 126 особенности реализации угроз аналогичны подклассу 116. 

В подклассе 127 особое внимание следует уделить защите личной ин-формации. 

В подклассе 211 реализация угроз впрямую связана с ущербом наци-ональной 
безопасности государства, нарушением управления вооруженными силами, особое 
значение имеет временной фактор (средства раннего предупреждения, ПВО, 
управление стратегическими вооруженными силами, силами быстрого реагирования 
и т.п.). 

Экономический ущерб может быть весьма значителен. Обработка ин-формации 
связана с данными различной степени конфиденциальности. 

В подклассе 212 реализация угроз приводит к экономическим потерям. Особое 
внимание необходимо уделять защите от коммерческого шпионажа со стороны 
конкурентов (торговля оружием, системами ПВО, военными технологиями и т.п.). 
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В подклассе 213 реализация угроз связана с национальной безопасностью, 
экономическими потерями, приоритетами и авторскими правами. Возможен 
чрезвычайно широкий спектр угроз. Особое внимание необходимо уделять защите 
информации в связи с использованием значительного числа субподрядчиков. 

В подклассе 214 реализация угроз связана с возможностью разглашения в рамках 
учебного процесса, например тактико-технических данных военной техники, 
стратегических и тактических планов и технологий и т.п. Особое внимание следует 
уделять защите от военной разведки, шпионажа. Возможны экономические потери, 
нанесение ущерба национальной безопасности. 

В подклассах 215-217 особенности реализации угроз аналогичны соответственно 
подклассам 115-117. Кроме того, возможна утечка информации о дислокации войск 
и вооружений, что ведет к угрозе национальной безопасности. 

В подклассе 221 особенности реализации угроз связаны с выполнением оборонных 
заказов. Возможны экономические потери, как на государственном, так и частном 
уровне, нанесение ущерба национальной безопасности, престижу фирмы. 

В подклассах 222-227 особенности реализации угроз аналогичны подклассам 212-
217 соответственно. 

Анализ особенностей реализации угроз безопасности информации показывает 
невозможность разделения систем зашиты по ведомственному принципу, а 
необходимость использования компьютерных сетей, баз данных коллективного 
пользования только усугубляет проблему обеспечения безопасности информации. 

 

Вопрос 3. Систематизация видов защиты информации 

В практической деятельности по применению мер и средств защиты информации 
выделяются следующие самостоятельные направления, определяемые в соответствии 
со сложившимися отраслевыми структурами и ви-дами информационной 
собственности [2]: 

- защита информации от несанкционированного доступа (НСД); 

- защита информации в системах связи; 

- защита юридической значимости электронных документов; 

- защита конфиденциальной информации от утечки по каналам побочных 
электромагнитных излучений и наводок (ПЭМИН); 

- защита информации от компьютерных вирусов и других опасных 

воздействий по каналам распространения программ; 

- защита от несанкционированного копирования и распространения 

программ и ценной компьютерной информации. 

Зашита конфиденциальной и ценной информации от несанкционированного доступа 
(НСД) и модификации призвана обеспечить решение одной из наиболее важных 
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задач защиты имущественных прав владельцев и пользователей ЭВМ - защиту 
собственности, воплощенной в обрабатываемой с помощью ЭВМ информации, от 
всевозможных злоумышленных покушений, которые могут нанести существенный 
экономический и другой материальный и нематериальный ущерб. К ней примыкает 
задача защиты государственных секретов, где в качестве собственника информации 
выступает государство. В части технической реализации защита от НСД сводится к 
задаче разграничения функциональных полномочий и доступа к информации, при 
этом под словом "доступ" следует понимать не только возможность потенциального 
нарушителя "читать" хранящуюся в компьютере информацию, но и возможность 
модифицировать ее штатными и нештатными средствами (разграничение 
функциональных полномочий). 

Защита информации в системах связи направлена на предотвращение возможности 
несанкционированного доступа к конфиденциальной и цен-ной информации, 
циркулирующей по каналам связи различных видов. В общем случае должны 
учитываться все виды угроз, возникающих в кана-лах и коммутационных узлах систем 
связи. Однако в своей основе данный вид защиты преследует достижение тех же 
целей, что и защита от НСД: обеспечение конфиденциальности и целостности 
информации, готовность систем к обслуживанию. 

Наиболее эффективным средством защиты информации в неконтролируемых каналах 
связи является применение криптографии и специальных связных протоколов. 
Подробнее вопросы защиты информации в системах связи рассмотрены в Главе 4. 

Защита юридической значимости электронных документов оказывается необходимой 
при использовании вычислительных систем и сетей для обработки, хранения и 
передачи информационных объектов (сообщений, файлов, баз данных), содержащих 
в себе приказы, платежные поручения, контракты и другие распорядительные, 
договорные, финансовые документы. Их общая особенность заключается в том, что в 
случае возникновения споров (в том числе и судебных) должна быть обеспечена 
возможность доказательства истинности факта того, что автор действительно 
фиксировал акт своего волеизъявления в отчуждаемом электронном документе. 
Проще говоря, получатель должен иметь возможность удостовериться в том, что 
полученный электронный документ действительно создан конкретным человеком, а не 
был фальсифицирован каким-либо третьим лицом. 

В общем случае незащищенные вычислительные системы не обладают свойством 
подтверждения подлинности и фиксации авторства электронных документов (ЭД), 
хранящихся в памяти компьютеров или циркулирующих по каналам вычислительных 
сетей. Для решения данной проблемы могут использоваться современные 
криптографические методы проверки подлинности информационных объектов, 
связанные с применением так называемых "цифровых подписей". Эти методы 
основаны на включении в ЭД специальных меток, логически неразрывно связанных с 
его текстом, для порождения которых используется индивидуальный секретный 
криптографический ключ. При наличии индивидуальных криптографических ключей 
исключается возможность "подделки" таких меток со стороны других лиц. Цифровая 
подпись может неопровержимо свидетельствовать об авторстве того или иного 
конкретного лица, и этот факт может быть легко проверен получателем. С другой 
стороны, наличие цифровой подписи лишает злоумышленника возможности 
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отказаться впоследствии от авторства, т.е. опровергнуть факт действительного 
подписания им электронного документа.  

Защита информации от утечки по каналам побочных электромагнитных излучений и 
наводок (ПЭМИН) является важным аспектом защиты конфиденциальной и секретной 
информации в ЭВМ от несанкционированного доступа со стороны посторонних лиц. 
Данный вид защиты направлен на предотвращение возможности утечки 
информативных электромагнитных сигналов за пределы охраняемой территории. При 
этом предполагается, что внутри охраняемой территории применяются эффективные 
режимные меры, исключающие возможность бесконтрольного использования спе-
циальной аппаратуры перехвата, регистрации и отображения электромаг-нитных 
сигналов. Для защиты от ПЭМИН широко применяется экранирование помещений, 
предназначенных для размещения средств вычислительной техники, а также 
технические меры, позволяющие снизить интенсивность информативных излучений 
самого оборудования ЭВМ и связи. В последнее время, определенное 
распространение получил метод электромагнитной маскировки информативных 
сигналов за счет применения специальных генераторов-излучателей шумов. 

В некоторых ответственных случаях может быть необходима допол-нительная 
проверка средств вычислительной техники на предмет возможного выявления 
специальных закладных устройств промышленного шпионажа (по своему назначению 
аналогичных известным телефонным "жучкам"), которые могут быть внедрены туда 
недобросовестным конкурентом с целью ретрансляции или записи информативных 
излучений компьютера, а также речевых и других несущих уязвимую информацию 
сигналов.  

Защита информации от компьютерных вирусов и других опасных воздействий по 
каналам распространения программ приобрела за последнее время особую 
актуальность. Масштабы реальных проявлений "вирусных эпидемий" оцениваются 
сотнями тысяч случаев "заражения" персональных компьютеров во всех странах, в том 
числе и в России. Хотя некоторые из вирусных программ оказываются вполне 
безвредными, многие из них имеют разрушительный характер, как показан, например, 
случай с вирусом 5СОКЕ5, буквально опустошившим тысячи персональных 
компьютеров в США. Особенно опасны вирусы для компьютеров, входящих в состав 
однородных вычислительных сетей. 

Некоторые особенности современных вычислительных систем создают благоприятные 
условия для распространения вирусов, К ним, в частности, относятся: необходимость 
совместного использования программного обеспечения, многими пользователями, 
трудность ограничения в использовании программ, ненадежность существующих 
механизмов защиты и разграничения доступа к информации в отношении 
противодействия вирусу. 

Как правило, рассматриваются два направления в методах защиты от вирусов: 
применение "иммуностойких" программных средств, защищенных от возможности 
несанкционированной модификации (разграничение доступа, методы самоконтроля 
и самовосстановления); применение специальных программ-анализаторов, 
осуществляющих постоянный контроль возникновения "аномалий" в деятельности 
прикладных программ, периодическую проверку наличия других возможных следов 
вирусной активности (например, обнаружение нарушений целостности программного 



СОДЕРЖАНИЕ                                                                                                            Страница 74 / 225 

 

обеспечения), а также "входной" контроль новых программ перед их использованием 
(по характерным признакам наличия в их теле вирусных образований). Так как первое 
направление трудно поддается практической реализации, то в боль-шинстве случаев 
реальные антивирусные средства базируются на втором подходе. 

Защита от несанкционированного копирования и распространения программ и 
ценной компьютерной информации является самостоятельным видом защиты 
имущественных прав, ориентированным на проблему охраны интеллектуальной 
собственности, воплощенной в виде программ ЭВМ и ценных баз данных. Лица, 
занимающиеся "программным пиратством" и извлекающие в обход требований 
авторского права доход от перепродажи программ без соответствующих отчислений 
в пользу автора, наносят тем самым большой вред нормальному развитию рыночных 
экономических механизмов в области разработки отечественного программного 
обеспечения. 

Защита от несанкционированного копирования и распространения программ обычно 
осуществляется с помощью специальных программных средств, подвергающих 
защищаемые программы предварительной обра-ботке (вставка парольной защиты, 
проверок по обращению к устройствам хранения ключа и ключевым дискетам, 
блокировка отладочных прерываний, проверка рабочей ЭВМ по ее уникальным 
характеристикам и т. п.), которая приводит исполнимый код защищаемой программы 
в состояние, препятствующее его выполнению на "чужих" машинах. В некоторых 
случаях для повышения защищенности применяются дополнительные аппаратные 
блоки (ключи), подключаемые к разъему принтера или к системной шине ПЭВМ, а 
также производится шифрование файлов, содержащих исполнимый код программы. 

Общим свойством средств защиты программ от несанкционированного копирования 
является ограниченная стойкость такой защиты, так как в конечном случае 
исполнимый код программы поступает на выполнение в центральный процессор в 
открытом виде и может быть прослежен с помощью аппаратных отладчиков. Однако 
это обстоятельство не снижает потребительские свойства средств защиты до нуля, так 
как основной целью их применения является в максимальной степени затруднить, хотя 
бы временно, возможность массового тиражирования новых изданий программных 
средств до появления последующих изданий.  
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ЛЕКЦИЯ 6.  
ОСНОВЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В БАНКОВСКОЙ СФЕРЕ 

 

Учебные вопросы: 

1. Особенности информационной безопасности банков 
2. Анализ состояния банковских автоматизированных систем с точки зрения 
безопасности 
3. Принципы защиты банковских автоматизированных систем  
4. Безопасность компьютерных сетей в банке 
 

Вопрос 1. Особенности информационной безопасности банков 

Со времени своего появления банки неизменно вызывали преступный интерес. И этот 
интерес был связан не только с хранением в кредитных организациях денежных 
средств, но и с тем, что в банках сосредотачивалась важная и зачастую секретная 
информация о финансовой и хозяйственной деятельности многих людей, компаний, 
организаций и даже целых государств. Так, еще в XVIII веке недоброжелатели 
известного Джакомо Казановы опубликовали закрытые данные о движении средств по 
его счету в одном из парижских банков. Из этой информации следовало, что 
организованная Казановой государственная лотерея приносила доход не только 
казне, но и (в не меньших масштабах) ему лично.  

В наши дни в связи со всеобщей информатизацией и компьютеризацией банковской 
деятельности значение информационной безопасности банков многократно возросло. 
Еще 30 лет назад объектом информационных атак были данные о клиентах банков 
или о деятельности самого банка. Такие атаки были редкими, круг их заказчиков был 
очень узок, а ущерб мог быть значительным лишь в особых случаях. В настоящее время 
в результате повсеместного распространения электронных платежей, пластиковых 
карт, компьютерных сетей объектом информационных атак стали непосредственно 
денежные средства как банков, так и их клиентов. Совершить попытку хищения может 
любой — необходимо лишь наличие компьютера, подключенного к сети Интернет. 
Причем для этого не требуется физически проникать в банк, можно «работать» и за 
тысячи километров от него.  

Компьютеризация банковской деятельности позволила значительно повысить 
производительность труда сотрудников банка, внедрить новые финансовые продукты 
и технологии. Однако прогресс в технике преступлений шел не менее быстрыми 
темпами, чем развитие банковских технологий. В настоящее время свыше 90% всех 
преступлений связана с использованием автоматизированных систем обработки 
информации банка (АСОИБ). Следовательно, при создании и модернизации АСОИБ 
банкам необходимо уделять пристальное внимание обеспечению ее безопасности. 

Именно эта проблема является сейчас наиболее актуальной и наименее 
исследованной. Если в обеспечении физической и классической информационной1 
безопасности давно уже выработаны устоявшиеся подходы (хотя развитие происходит 
и здесь), то в связи с частыми радикальными изменениями в компьютерных 
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технологиях методы безопасности АСОИБ требуют постоянного обновления. Как 
показывает практика, не существует сложных компьютерных систем, не содержащих 
ошибок. А поскольку идеология построения крупных АСОИБ регулярно меняется, то 
исправления найденных ошибок и «дыр» в системах безопасности хватает ненадолго, 
так как новая компьютерная система приносит новые проблемы и новые ошибки, 
заставляет по-новому перестраивать систему безопасности.  

Особенно актуальна данная проблема в России. В западных банках программное 
обеспечение (ПО) разрабатываются конкретно под каждый банк и устройство АСОИБ 
во многом является коммерческой тайной. В России получили распространение 
«стандартные» банковские пакеты, информация о которых широко известна, что 
облегчает несанкционированный доступ в банковские компьютерные системы. 
Причем, во-первых, надежность «стандартного» ПО ниже из-за того разработчик не 
всегда хорошо представляет конкретные условия, в которых этому ПО придется 
работать, а во-вторых, некоторые российские банковские пакеты не удовлетворяли 
условиям безопасности. Например, ранние версии (которые и по сей день 
эксплуатируются в небольших банках) самого популярного российского банковского 
пакета требовали наличия дисковода у персонального компьютера и использовали 
ключевую дискету, как инструмент обеспечения безопасности [9]. Такое решение, во-
первых, технически ненадежно, а во-вторых, одно из требований безопасности 
АСОИБ — закрытие дисководов и портов ввода-вывода в компьютерах сотрудников, 
не работающих с внешними данными. 

В связи с вышеизложенным, в настоящей работе основное внимание уделено именно 
компьютерной безопасности банков, т.е. безопасности автоматизированных систем 
обработки информации банка (АСОИБ), как наиболее актуальной, сложной и 
насущной проблеме в сфере банковской информационной безопасности.  

По мере развития и расширения сферы применения средств вычислительной техники 
острота проблемы обеспечения безопасности вычислительных систем и защиты 
хранящейся и обрабатываемой в них информации от различных угроз все более 
возрастает. Для этого есть целый ряд объективных причин.  

Основная из них — возросший уровень доверия к автоматизированным системам 
обработки информации. Им доверяют самую ответственную работу, от качества 
которой зависит жизнь и благосостояние многих людей. ЭВМ управляют 
технологическими процессами на предприятиях и атомных электростанциях, 
движениями самолетов и поездов, выполняют финансовые операции, обрабатывают 
секретную информацию.  

Сегодня проблема защиты вычислительных систем становится еще более 
значительной в связи с развитием и распространением сетей ЭВМ. Распределенные 
системы и системы с удаленным доступом выдвинули на первый план вопрос защиты 
обрабатываемой и передаваемой информации.  

Доступность средств вычислительной техники, и прежде всего персональных ЭВМ, 
привела к распространению компьютерной грамотности в широких слоях населения. 
Это, в свою очередь, вызвало многочисленные попытки вмешательства в работу 
государственных и коммерческих, в частности банковских, систем, как со злым 
умыслом, так и из чисто «спортивного интереса». Многие из этих попыток имели успех 
и нанесли значительный урон владельцам информации и вычислительных систем.  
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Необходимо отметить, что абсолютно защищенных систем нет. Можно говорить о 
надежности системы, во-первых, лишь с определенной вероятностью, а во-вторых, о 
защите от определенной категории нарушителей. Тем не менее проникновения в 
компьютерную систему можно предусмотреть. Защита — это своего рода 
соревнование обороны и нападения: кто больше знает и предусматривает 
действенные меры — тот и выиграл.  

Организация защиты АСОИБ — это единый комплекс мер, которые должны учитывать 
все особенности процесса обработки информации. Несмотря на неудобства, 
причиняемые пользователю во время работы, во многих случаях средства защиты 
могут оказаться совершенно необходимыми для нормального функционирования 
системы. К основным из упомянутых неудобств следует отнести:  

1. Дополнительные трудности работы с большинством защищенных систем.  

2. Увеличение стоимости защищенной системы.  

3. Дополнительная нагрузка на системные ресурсы, что потребует увеличения 
рабочего времени для выполнения одного и того же задания в связи с замедлением 
доступа к данным и выполнения операций в целом.  

4. Необходимость привлечения дополнительного персонала, отвечающего за 
поддержание работоспособности системы защиты.  

Современный банк трудно представить себе без автоматизированной 
информационной системы. Компьютер на столе банковского служащего уже давно 
превратился в привычный и необходимый инструмент. Связь компьютеров между 
собой и с более мощными компьютерами, а также с ЭВМ других банков — также 
необходимое условие успешной деятельности банка — слишком велико количество 
операций, которые необходимо выполнить в течении короткого периода времени.  

В то же время информационные системы становятся одной из наиболее уязвимых 
сторон современного банка, притягивая к себе злоумышленников как из числа 
персонала банка, так и со стороны. Оценки потерь от преступлений, связанных с 
вмешательством в деятельность информационной системы банков, очень сильно 
разнятся. Сказывается разнообразие методик для их подсчета. Средняя банковская 
кража с применением электронных средств составляет около $9.000, а один из самых 
громких скандалов связан с попыткой украсть $700 млн. (Первый национальный банк, 
Чикаго). 

Чаще всего происходят не такие нарушения, как нападения хакеров или кража 
компьютеров с ценной информацией, а самые обыкновенные, проистекающие из 
повседневной деятельности. В то же время именно умышленные атаки на 
компьютерные системы приносят наибольший единовременный ущерб, а меры 
защиты от них наиболее сложны и дорогостоящи. В этой связи проблема оптимизации 
защиты АСОИБ является наиболее актуальной в сфере информационной 
безопасности банков. 

Стратегия информационной безопасности банков весьма сильно отличается от 
аналогичных стратегий других компаний и организаций. Это обусловлено прежде 
всего специфическим характером угроз, а также публичной деятельностью банков, 
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которые вынуждены делать доступ к счетам достаточно легким с целью удобства для 
клиентов.  

Обычная компания строит свою информационную безопасность, исходя лишь из 
узкого круга потенциальных угроз — главным образом защита информации от 
конкурентов (в российских реалиях основной задачей является защита информации 
от налоговых органов и преступного сообщества с целью уменьшения вероятности 
неконтролируемого роста налоговых выплат и рэкета). Такая информация интересна 
лишь узкому кругу заинтересованных лиц и организаций и редко бывает ликвидна, т.е. 
обращаема в денежную форму.  

Информационная безопасность банка должна учитывать следующие специфические 
факторы:  

1. Хранимая и обрабатываемая в банковских системах информация представляет 
собой реальные деньги. На основании информации компьютера могут производится 
выплаты, открываться кредиты, переводиться значительные суммы. Вполне понятно, 
что незаконное манипулирование с такой информацией может привести к серьезным 
убыткам. Эта особенность резко расширяет круг преступников, покушающихся именно 
на банки (в отличие от, например, промышленных компаний, внутренняя информация 
которых мало кому интересна).  

2. Информация в банковских системах затрагивает интересы большого количества 
людей и организаций — клиентов банка. Как правило, она конфиденциальна, и банк 
несет ответственность за обеспечение требуемой степени секретности перед своими 
клиентами. Естественно, клиенты вправе ожидать, что банк должен заботиться об их 
интересах, в противном случае он рискует своей репутацией со всеми вытекающими 
отсюда последствиями.  

3. Конкурентоспособность банка зависит от того, насколько клиенту удобно работать 
с банком, а также насколько широк спектр предоставляемых услуг, включая услуги, 
связанные с удаленным доступом. Поэтому клиент должен иметь возможность быстро 
и без утомительных процедур распоряжаться своими деньгами. Но такая легкость 
доступа к деньгам повышает вероятность преступного проникновения в банковские 
системы.  

4. Информационная безопасность банка (в отличие от большинства компаний) должна 
обеспечивать высокую надежность работы компьютерных систем даже в случае 
нештатных ситуаций, поскольку банк несет ответственность не только за свои средства, 
но и за деньги клиентов.  

5. Банк хранит важную информацию о своих клиентах, что расширяет круг 
потенциальных злоумышленников, заинтересованных в краже или порче такой 
информации.  

Преступления в банковской сфере также имеют свои особенности:  

* Многие преступления, совершенные в финансовой сфере остаются неизвестными для 
широкой публики в связи с тем, что руководители банков не хотят тревожить своих 
акционеров, боятся подвергнуть свою организацию новым атакам, опасаются 
подпортить свою репутацию надежного хранилища средств и, как следствие, потерять 
клиентов.  
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* Как правило, злоумышленники обычно используют свои собственные счета, на 
который переводятся похищенные суммы. Большинство преступников не знают, как 
«отмыть» украденные деньги. Умение совершить преступление и умение получить 
деньги — это не одно и то же.  

* Большинство компьютерных преступлений — мелкие. Ущерб от них лежит в 
интервале от $10.000 до $50.000.  

* Успешные компьютерные преступления, как правило, требуют большого количества 
банковских операций (до нескольких сотен). Однако крупные суммы могут 
пересылаться и всего за несколько транзакций.  

* Компьютерные преступления не всегда высокотехнологичны. Достаточно подделки 
данных, изменения параметров среды АСОИБ и т.д., а эти действия доступны и 
обслуживающему персоналу.  

* Многие злоумышленники объясняют свои действия тем, что они всего лишь берут в 
долг у банка с последующим возвратом. Впрочем «возврата», как правило, не 
происходит.  

Специфика защиты автоматизированных систем обработки информации банков 
(АСОИБ) обусловлена особенностями решаемых ими задач:  

* Как правило АСОИБ обрабатывают большой поток постоянно поступающих 
запросов в реальном масштабе времени, каждый из которых не требует для обработки 
многочисленных ресурсов, но все вместе они могут быть обработаны только 
высокопроизводительной системой; 

* В АСОИБ хранится и обрабатывается конфиденциальная информация, не 
предназначенная для широкой публики. Ее подделка или утечка могут привести к 
серьезным (для банка или его клиентов) последствиям. Поэтому АСОИБ обречены 
оставаться относительно закрытыми, работать под управлением специфического 
программного обеспечения и уделять большое внимание обеспечению своей 
безопасности;  

* Другой особенностью АСОИБ является повышенные требования к надежности 
аппаратного и программного обеспечения. В силу этого многие современные АСОИБ 
тяготеют к так называемой отказоустойчивой архитектуре компьютеров, позволяющей 
осуществлять непрерывную обработку информации даже в условиях различных сбоев 
и отказов.  

Можно выделить два типа задач, решаемых АСОИБ:  

1. Аналитические. К этому типу относятся задачи планирования, анализа счетов и т.д. 
Они не являются оперативными и могут требовать для решения длительного времени, 
а их результаты могут оказать влияние на политику банка в отношении конкретного 
клиента или проекта. Поэтому подсистема, с помощью которой решаются 
аналитические задачи, должна быть надежно изолирована от основной системы 
обработки информации. Для решения такого рода задач обычно не требуется мощных 
вычислительных ресурсов, обычно достаточно 10-20% мощности всей системы. 
Однако ввиду возможной ценности результатов их защита должна быть постоянной.  
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2. Повседневные. К этому типу относятся задачи, решаемые в повседневной 
деятельности, в первую очередь выполнение платежей и корректировка счетов. 
Именно они и определяют размер и мощность основной системы банка; для их 
решения обычно требуется гораздо больше ресурсов, чем для аналитических задач. В 
то же время ценность информации, обрабатываемой при решении таких задач, имеет 
временный характер. Постепенно ценность информации, например, о выполнении 
какого-либо платежа, становиться не актуальной. Естественно, это зависит от многих 
факторов, как-то: суммы и времени платежа, номера счета, дополнительных 
характеристик и т.д. Поэтому, обычно бывает достаточным обеспечить защиту платежа 
именно в момент его осуществления. При этом защита самого процесса обработки и 
конечных результатов должна быть постоянной.  

Каким же мерам защиты систем обработки информации отдают предпочтение 
зарубежные специалисты? На этот вопрос можно ответить, используя результаты 
опроса, проведенного Datapro Information Group в 2004 году среди банков и 
финансовых организаций:  

* Сформулированную политику информационной безопасности имеют 82% 
опрошенных. По сравнению с 2001 годом процент организаций, имеющих политику 
безопасности, увеличился на 13%.  

* Еще 12% опрошенных планируют разработать политику безопасности. Четко 
выражена следующая тенденция: организации с большим числом персонала 
предпочитают иметь разработанную политику безопасности в большей степени, чем 
организации с небольшим количеством персонала. Например, по данным этого 
опроса, всего лишь 66% организаций, с числом сотрудников менее 100 человек имеют 
политику безопасности, тогда как для организаций с числом сотрудников более 5000 
человек доля таких организаций составляет 99%.  

* В 88% организаций, имеющих политику информационной безопасности, существует 
специальное подразделение, которое отвечает за ее реализацию. В тех организациях, 
которые не содержат такое подразделение, эти функции, в основном, возложены на 
администратора системы (29%), на менеджера информационной системы (27%) или 
на службу физической безопасности (25%). Это означает, что существует тенденция 
выделения сотрудников, отвечающих за компьютерную безопасность, в специальное 
подразделение.  

* В плане защиты особое внимание уделяется защите компьютерных сетей (90%), 
больших ЭВМ (82%), восстановлению информации после аварий и катастроф (73%), 
защите от компьютерных вирусов (72%), защите персональных ЭВМ (69%).  

Можно сделать следующие выводы об особенностях защиты информации в 
зарубежных финансовых системах:  

* Главное в защите финансовых организаций — оперативное и по возможности полное 
восстановление информации после аварий и сбоев. Около 60% опрошенных 
финансовых организаций имеют план такого восстановления, который ежегодно 
пересматривается в более чем 80% из них. В основном, защита информации от 
разрушения достигается созданием резервных копий и их внешним хранением, 
использованием средств бесперебойного электропитания и организацией «горячего» 
резерва аппаратных средств.  
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* Следующая по важности для финансовых организаций проблема — это управление 
доступом пользователей к хранимой и обрабатываемой информации. Здесь широко 
используются различные программные системы управления доступом, которые иногда 
могут заменять и антивирусные программные средства. В основном используются 
приобретенные программные средства управления доступом. Причем в финансовых 
организациях особое внимание уделяют такому управлению пользователей именно в 
сети. Однако сертифицированные средства управления доступом встречаются крайне 
редко (3%). Это можно объяснить тем, что с сертифицированными программными 
средствами трудно работать и они крайне дороги в эксплуатации. Это объясняется 
тем, что параметры сертификации разрабатывались с учетом требований, 
предъявляемым к военным системам.  

* К отличиям организации защиты сетей ЭВМ в финансовых организациях можно 
отнести широкое использование стандартного (т.е. адаптированного, но не 
специально разработанного для конкретной организации) коммерческого 
программного обеспечения для управления доступом к сети (82%), защита точек 
подключения к системе через коммутируемые линии связи (69%). Скорее всего это 
связано с большей распространенностью средств телекоммуникаций в финансовых 
сферах и желание защититься от вмешательства извне. Другие способы защиты, такие 
как применение антивирусных средств, оконечное и канальное шифрование 
передаваемых данных, аутентификация сообщений применяются примерно 
одинаково и, в основном (за исключением антивирусных средств), менее чем в 50% 
опрошенных организаций.  

* Большое внимание в финансовых организациях уделяется физической защите 
помещений, в которых расположены компьютеры (около 40%). Это означает, что 
защита ЭВМ от доступа посторонних лиц решается не только с помощью программных 
средств, но и организационно-технических (охрана, кодовые замки и т.д.).  

* Шифрование локальной информации применяют чуть более 20% финансовых 
организаций. Причинами этого являются сложность распространения ключей, жесткие 
требования к быстродействию системы, а также необходимость оперативного 
восстановления информации при сбоях и отказах оборудования.  

* Значительно меньшее внимание в финансовых организациях уделяется защите 
телефонных линий связи (4%) и использованию ЭВМ, разработанных с учетом 
требования стандарта Tempest (защита от утечки информации по каналам 
электромагнитных излучений и наводок). В государственных организациях решению 
проблемы противодействия получению информации с использованием 
электромагнитных излучений и наводок уделяют гораздо большее внимание.  

Анализ статистики позволяет сделать важный вывод: защита финансовых 
организаций (в том числе и банков) строится несколько иначе, чем обычных 
коммерческих и государственных организаций. Следовательно для защиты АСОИБ 
нельзя применять те же самые технические и организационные решения, которые 
были разработаны для стандартных ситуаций. Нельзя бездумно копировать чужие 
системы — они разрабатывались для иных условий.  
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Вопрос 2. Анализ состояния банковских автоматизированных систем с точки зрения 
безопасности 

Под безопасностью АСОИБ будем понимать ее свойство, выражающееся в 
способности противодействовать попыткам нанесения ущерба владельцам и 
пользователям системы при различных возмущающих (умышленных и неумышленных) 
воздействиях на нее. Иными словами под безопасностью системы понимается ее 
защищенность от случайного или преднамеренного вмешательства в нормальный 
процесс ее функционирования, а также от попыток хищения, модификации или 
разрушения ее компонентов. Следует отметить, что природа воздействия может быть 
самой различной. Это и попытки проникновения злоумышленника, и ошибки 
персонала, и стихийные бедствия (ураган, пожар), и выход из строя составных частей 
АСОИБ.  

Безопасность АСОИБ достигается обеспечением конфиденциальности 
обрабатываемой ею информации, а также целостности и доступности компонентов и 
ресурсов системы.  

Конфиденциальность информации — это свойство информации быть известной только 
допущенным и прошедшим проверку (авторизованным) субъектам системы 
(пользователям, программам, процессам и т.д.). Для остальных субъектов системы эта 
информация как бы не существует.  

Целостность компонента (ресурса) системы — свойство компонента (ресурса) быть 
неизменным (в семантическом смысле) при функционировании системы.  

Доступность компонента (ресурса) системы — свойство компонента (ресурса) быть 
доступным для использования авторизованными субъектами системы в любое время.  

Обеспечение безопасности АСОИБ требует применения различных мер защитного 
характера. Обычно вопрос о необходимости защиты компьютерной системы не 
вызывает сомнений. Наиболее трудными бывают ответы на вопросы:  

1. От чего надо защищать систему?  

2. Что надо защищать в самой системе?  

3. Как надо защищать систему (при помощи каких методов и средств)?  

При выработке подходов к решению проблемы безопасности следует всегда исходить 
из того, что конечной целью применения любых мер противодействия угрозам является 
защита владельца и законных пользователей АСОИБ от нанесения им материального 
или морального ущерба в результате случайных или преднамеренных воздействий на 
нее.  

Обеспечение безопасности АСОИБ в целом предполагает создание препятствий для 
любого несанкционированного вмешательства в процесс ее функционирования, а 
также попыток хищения, модификации, выведения из строя или разрушения ее 
компонентов. То есть защиту всех компонентов системы: оборудования, программного 
обеспечения, данных и персонала. В этом смысле, защита информации от 
несанкционированного доступа является только частью общей проблемы обеспечения 
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безопасности АСОИБ, а борьбу следует вести не только с «несанкционированным 
доступом» (к информации), а шире, — с «несанкционированными действиями».  

Обычно различают внешнюю и внутреннюю безопасность АСОИБ. Внешняя 
безопасность включает защиту АСОИБ от стихийных бедствий (пожар, наводнение и 
т.п.) и от проникновения злоумышленников извне с целями хищения, получения 
доступа к носителям информации или вывода системы из строя. Предметом 
внутренней безопасности является обеспечение надежной и корректной работы 
системы, целостности ее программ и данных.  

Все усилия по обеспечению внутренней безопасности АСОИБ фокусируются на 
создании надежных и удобных механизмов регламентации деятельности всех ее 
пользователей и обслуживающего персонала, соблюдении установленной в 
организации дисциплины прямого или косвенного доступа к ресурсам системы и к 
информации.  

  

Вопрос 3. Принципы защиты банковских автоматизированных систем 

Каждую систему обработки информации защиты следует разрабатывать 
индивидуально, учитывая следующие особенности:  

* организационную структуру банка;  

* объем и характер информационных потоков (внутри банка в целом, внутри отделов, 
между отделами, внешних);  

* количество и характер выполняемых операций: аналитических и повседневных (один 
из ключевых показателей активности банка — число банковских операций в день, 
является основой для определения параметров системы);  

* количество и функциональные обязанности персонала; 

* количество и характер клиентов;  

* график суточной нагрузки.  

Защита АСОИБ должна разрабатываться для каждой системы индивидуально, но в 
соответствии с общими правилами. Построение защиты предполагает следующие 
этапы:  

- анализ риска, заканчивающийся разработкой проекта системы защиты и планов 
защиты, непрерывной работы и восстановления;  

- реализация системы защиты на основе результатов анализа риска;  

- постоянный контроль за работой системы защиты и АСОИБ в целом (программный, 
системный и административный).  

На каждом этапе реализуются определенные требования к защите; их точное 
соблюдение приводит к созданию безопасной системы.  

На сегодняшний день защита АСОИБ — это самостоятельное направление 
исследований. Поэтому легче и дешевле использовать для выполнения работ по 
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защите специалистов, чем дважды учить своих людей (сначала их будут учить 
преподаватели, а потом они будут учиться на своих ошибках).  

Главное при защите АСОИБ специалистами — наличие опыта у администрации 
системы. Обычно, профессионалы склонны преувеличивать реальность угроз 
безопасности АСОИБ и не обращать внимания на такие «несущественные детали» как 
удобство ее эксплуатации, гибкость управления системой защиты и т.д., без чего 
применение системы защиты становится трудным делом. Построение системы защиты 
— это процесс поиска компромисса между уровнем защищенности АСОИБ и 
сохранением возможности работы в ней. Здравый смысл помогает преодолеть 
большинство препятствий на этом пути.  

Для обеспечения непрерывной защиты информации в АСОИБ целесообразно создать 
из специалистов группу информационной безопасности. На эту группу возлагаются 
обязанности по сопровождению системы защиты, ведения реквизитов защиты, 
обнаружения и расследования нарушений политики безопасности и т.д.  

Один из самых важных прикладных аспектов теории защиты — защита сети. При этом, 
с одной стороны, сеть должна восприниматься как единая система и, следовательно, 
ее защита также должна строиться по единому плану. С другой стороны, каждый узел 
сети должен быть защищен индивидуально.  

Защита конкретной сети должна строиться с учетом конкретных особенностей: 
назначения, топологии, особенностей конфигурации, потоков информации, 
количества пользователей, режима работы и т.д.  

Кроме того, существуют специфические особенности защиты информации на 
микрокомпьютерах, в базах данных. Нельзя также упускать из виду такие аспекты, как 
физическая защита компьютеров, периферийных устройств, дисплейных и машинных 
залов. Иногда бывает необходим и «экзотический» вид защиты — от 
электромагнитного излучения или защита каналов связи.  

Основные этапы построения системы защиты заключаются в следующем:  

Анализ -> Разработка системы защиты (планирование) -> Реализация системы защиты 
-> Сопровождение системы защиты.  

Этап анализа возможных угроз АСОИБ необходим для фиксирования на 
определенный момент времени состояния АСОИБ (конфигурации аппаратных и 
программных средств, технологии обработки информации) и определения возможных 
воздействий на каждый компонент системы. Обеспечить защиту АСОИБ от всех 
воздействий на нее невозможно, хотя бы потому, что невозможно полностью 
установить перечень угроз и способов их реализации. Поэтому надо выбрать из всего 
множества возможных воздействий лишь те, которые могут реально произойти и 
нанести серьезный ущерб владельцам и пользователям системы.  

На этапе планирования формируется система защиты как единая совокупность мер 
противодействия различной природы.  

По способам осуществления все меры обеспечения безопасности компьютерных 
систем подразделяются на: правовые, морально-этические, административные, 
физические и технические (аппаратные и программные) [7, с.28].  
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Вопрос 4. Безопасность компьютерных сетей в банке 

Классификация сетей.  

 Сети компьютеров имеют множество преимуществ перед совокупностью отдельных 
систем, в их числе следующие:  

* Разделение ресурсов.  

Пользователи сети могут иметь доступ к определенным ресурсам всех узлов сети. В их 
числе, например, наборы данных, свободная память на удаленных узлах, 
вычислительная мощность удаленных процессоров и т.д. Это позволяет экономить 
значительные средства за счет оптимизации использования ресурсов и их 
динамического перераспределения в процессе работы.  

* Повышение надежности функционирования системы. Поскольку сеть состоит из 
совокупности отдельных узлов, то в случае сбоя на одном или нескольких узлах другие 
узлы смогут взять на себя их функции. При этом пользователи могут даже и не заметить 
этого- перераспределение задач возьмет на себя программное обеспечение сети.  

* Распределение загрузки.  

В сетях с переменным уровнем загруженности имеется возможность перераспределять 
задачи с одних узлов сети (с повышенной нагрузкой) на другие, где имеются 
свободные ресурсы. Такое перераспределение может производиться динамически в 
процессе работы, более того, пользователи могут даже и не знать об особенностях 
планирования задач в сети. Эти функции может брать на себя программное 
обеспечение сети.  

Равномерное распределение загрузки можно обеспечить путем специальной 
настройки маршрутизаторов на объявление и прием информации об определенных 
маршрутах.  

Для распределения нагрузки и обеспечения отказоустойчивости в многодомной 
конфигурации, имеющей резервные подключения к различным провайдерам 
используются те же методы, что и при многодомной конфигурации с единственным 
провайдером. Следует, однако, помнить, что атрибут MED используется только в тех 
случаях, когда AS имеет множественные связи с другой AS (т.к. действие MED не 
является транзитивным). Поэтому если к каждому провайдеру имеется только по 
одному соединению, атрибут MED задействовать нельзя (такая конфигурация 
показана на рисунке 1 для компании А). 

 Вместо этого администратор для объявления маршрута может воспользоваться 
атрибутом AS-PATH. Например, чтобы установить AS1 как резервное соединение для 
130.1.0.0/16, администратор может создать фиктивное значение AS-PATH, увеличив 
нормальное значение атрибута (4) на 4. Когда Router 3 объявляет 130.1.0.0/16 со 
значением атрибута AS-PATH равным 4 для AS1, система AS1 будет объявлять для AS3 
маршрут с атрибутом 1 4 4. Маршрутизатор Router 4 рекламирует 130.1.0.0/16 для 
AS2 с нормальным значением 4, а AS2 рекламирует для AS3 этот адрес со значением 
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AS-PATH 2 4. Таким образом, AS3 будет выбирать для трафика 130.1.0.0/16 маршрут 
через AS2 как наиболее короткий. 

 

 

Рис. 1 Пример многодомной конфигурации 

 

При подключении к нескольким различным провайдерам следует заблокировать все 
маршруты, кроме необходимых для связи с провайдером и тех, которые будут 
использоваться внутри AS. В противном случае провайдеры смогут обнаружить 
короткий путь через AS и сеть компании станет транзитным путем для трафика между 
провайдерами. 

* Расширяемость.  

Сеть может быть легко расширена за счет добавления новых узлов. При этом 
архитектура практически всех сетей позволяет легко адаптировать сетевое 
программное обеспечение к изменениям конфигурации. Более того, это может 
производиться автоматически.  

Однако с точки зрения безопасности эти достоинства превращаются в уязвимые места, 
порождая серьезные проблемы.  
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Особенности работы в сети определяются ее двойственным характером: с одной 
стороны, сеть следует рассматривать как единую систему, а с другой, - как 
совокупность независимых систем, каждая из которых выполняет свои функции; имеет 
своих пользователей. Эта же двойственность проявляется в логическом и физическом 
восприятии сети: на физическом уровне взаимодействие отдельных узлов 
осуществляется с помощью сообщений различного вида и формата, которые 
интерпретируются протоколами. На логическом уровне (т.е. сточки зрения протоколов 
верхних уровней) сеть представляется как совокупность функций, распределенных по 
различным узлам, но связанных в единый комплекс.  

Сети подразделяются: 

1 По топологии сети (классификация по организации физического уровня).  

* Общая шина.  

Все узлы соединены с общей высокоскоростной шиной передачи данных. Они 
одновременно настроены на прием сообщения, но каждый узел может принять только 
то сообщение, которое предназначено ему. Адрес идентифицируется контроллером 
сети, при этом в сети может быть только один узел с заданным адресом. Если два узла 
одновременно заняты передачей сообщения (столкновение пакетов), то один из них 
или они оба ее прекращают, ожидают случайный интервал времени, затем 
возобновляют попытку передачи (метод разрешения конфликтов). Возможен другой 
случай — в момент передачи каким-либо узлом сообщения по сети, другие узлы 
начать передачу не могут (метод предотвращения конфликтов). Такая топология сети 
является очень удобной: все узлы являются равноправными, логическое расстояние 
между любыми двумя узлами равно 1, скорость передачи сообщений велика. Впервые 
организация сети «общая шина» и соответствующие протоколы нижних уровней были 
разработаны совместно компаниями DIGITAL и Rank Xerox, она получила название 
Ethernet.  

* Кольцо.  

Сеть построена в виде замкнутого контура однонаправленных каналов между 
станциями. Каждая станция принимает сообщения по входному каналу, в начале 
сообщения содержится адресная и управляющая информация. На основании ее 
станция принимает решение сделать копию сообщения и убрать его из кольца либо 
передать по выходному каналу на соседний узел. Если в настоящий момент не 
передается никакого сообщения, станция сама может передать сообщение.  

В кольцевых сетях используется несколько различных способов управления:  

- гирляндная — управляющая информация передается по отдельным совокупностям 
(цепям) компьютеров кольца;  

- управляющий маркер — управляющая информация оформляется в виде 
определенного битового шаблона, циркулирующего по кольцу; только при получении 
маркера станция может выдать сообщение в сеть (наиболее известный способ, 
получивший название token ring);  

- сегментная — по кольцу циркулирует последовательность сегментов. Обнаружив 
пустой, станция может поместить в него сообщение и передать в сеть;  



СОДЕРЖАНИЕ                                                                                                            Страница 88 / 225 

 

- вставка регистров — сообщение загружается в регистр сдвига и передается в сеть 
когда кольцо свободно.  

* Звезда.  

Сеть состоит из одного узла-концентратора и нескольких соединенных с ним 
терминальных узлов, непосредственно между собой несвязанных. Один или несколько 
терминальных узлов могут являться концентраторами другой сети, в этом случае сеть 
приобретает древовидную топологию.  

Управление сетью полностью осуществляется концентратором; терминальные узлы 
могут связываться между собой только через него. Обычно на терминальных узлах 
выполняется лишь локальная обработка данных. Обработка данных, имеющих 
отношение ко всей сети, осуществляется на концентраторе. Она носит название 
централизованной. Управление сетью обычно осуществляется с помощью процедуры 
опроса: концентратор через определенные промежутки времени опрашивает по 
очереди терминальные станции - есть ли для него сообщение. Если есть - 
терминальная станция передает сообщение на концентратор, если нет - 
осуществляется опрос следующей станции. Концентратор может передать сообщение 
одному или нескольким терминальным станциям в любой момент времени.  

2. По размерам сети:  

* Локальные. Сеть передачи данных, связывающая ряд узлов в одной локальной зоне 
(комната, организация); обычно узлы сети комплектуются однотипным аппаратным и 
программным обеспечением (хотя это и необязательно). Локальные сети обеспечивают 
высокие скорости передачи информации. Локальные сети характеризуются короткими 
(не более нескольких километров) линиями связи, контролируемой рабочей средой, 
низкой вероятностью ошибок, упрощенными протоколами. Для связи локальных сетей 
с территориальными используются шлюзы.  

* Территориальные. Отличаются от локальных большей протяженностью линий связи 
(город, область, страна, группа стран), которые могут обеспечиваться 
телекоммуникационными компаниями. Территориальная сеть может связывать 
несколько локальных сетей, отдельные удаленные терминалы и ЭВМ и может быть 
соединена с другими территориальными сетями.  

Территориальные сети редко используют какие-либо типовые топологические 
конструкции, так как они предназначены для выполнения других, обычно 
специфических задач. Поэтому они как правило строятся в соответствии с 
произвольной топологией, управление осуществляется с помощью специфических 
протоколов.  

3. По организации обработки информации (классификация на логическом уровне 
представления; здесь под системой понимается вся сеть как единый комплекс):  

* Централизованная.  

Системы такой организации наиболее широко распространены и привычны. Они 
состоят из центрального узла, реализующего весь комплекс выполняемых системой 
функций, и терминалов, роль которых сводится к частичному вводу и выводу 
информации. В основном периферийные устройства играют роль терминалов, с 



СОДЕРЖАНИЕ                                                                                                            Страница 89 / 225 

 

которых осуществляется управление процессом обработки информации. Роль 
терминалов могут выполнять дисплейные станции или персональные компьютеры, как 
локальные, так и удаленные. Любая обработка (в том числе связь с другими сетями) 
выполняется через центральный узел. Особенностью таких систем является высокая 
нагрузка на центральный узел, в силу чего там должен быть высоконадежный и 
высокопроизводительный компьютер. Центральный узел является наиболее уязвимой 
частью системы: выход его из строя выводит из строя всю сеть. В тоже время задачи 
обеспечения безопасности в централизованных системах решаются наиболее просто 
и фактически сводятся к защите центрального узла.  

Другой особенностью таких систем является неэффективное использование ресурсов 
центрального узла, а также неспособность гибкой перестройки характера работы 
(центральный компьютер должен работать все время, а значит какую-то его часть он 
может работать вхолостую). В настоящее время доля систем с централизованным 
управлением постепенно падает.  

* Распределенная.  

Практически все узлы этой системы могут выполнять сходные функции, причем каждый 
отдельный узел может использовать оборудование и программное обеспечение 
других узлов. Основной частью такой системы является распределенная ОС, которая 
распределяет объекты системы: файлы, процессы (или задачи), сегменты памяти, 
другие ресурсы. Но при этом ОС может распределять не все ресурсы или задачи, а 
только часть их, например, файлы и свободную память на диске. В этом случае система 
все равно считается распределенной, количество ее объектов (функций, которые могут 
быть распределены по отдельным узлам) называется степенью распределенности. 
Такие системы могут быть как локальными, так и территориальными. Говоря 
математическим языком, основной функцией распределенной системы является 
отображение отдельных задач во множество узлов, на которых происходит их 
выполнение. Распределенная система должна обладать следующими свойствами: 

1. Прозрачностью, то есть система должна обеспечить обработку информации вне 
зависимости от ее местонахождения.  

2. Механизмом распределения ресурсов, который должен выполнять следующие 
функции: обеспечивать взаимодействие процессов и удаленный вызов задач, 
поддерживать виртуальные каналы, распределенные транзакции и службу имен. 

3. Службой имен, единой для всей системы, включая поддержку единой службы 
директорий.  

4. Реализацией служб гомогенных и гетерогенных сетей.  

5. Контролем функционирования параллельных процессов.  

6. Безопасностью. В распределенных системах проблема безопасности переходит на 
качественно новый уровень, поскольку приходится контролировать ресурсы и 
процессы всей системы в целом, а также передачу информации между элементами 
системы. Основные составляющие защиты остаются теми же - контроль доступа и 
информационных потоков, контроль трафика сети, аутентификация, операторский 
контроль и управление защитой. Однако контроль в этом случае усложняется. 
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Вывод: 

В настоящее время существуют два аспекта, выделяющих банки из круга остальных 
коммерческих систем:  

1. Информация в банковских системах представляет собой «живые деньги», которые 
можно получить, передать, истратить, вложить и т.д.  

2. Она затрагивает интересы большого количества организаций и отдельных лиц. 

Поэтому информационная безопасность банка — критически важное условие его 
существования.  

В силу этих обстоятельств, к банковским системам предъявляются повышенные 
требования относительно безопасности хранения и обработки информации. 
Отечественные банки также не смогут избежать участи тотальной автоматизации по 
следующим причинам:  

- усиления конкуренции между банками;  

- необходимости сокращения времени на производство расчетов;  

- необходимости улучшать сервис.  

Автоматизация и компьютеризация банковской деятельности (и денежного 
обращения в целом) продолжает возрастать. Основные изменения в банковской 
индустрии за последние десятилетия связаны именно с развитием информационных 
технологий. Можно прогнозировать дальнейшее снижение оборота наличных денег и 
постепенный переход на безналичные расчеты с использованием пластиковых карт, 
сети Интернет и удаленных терминалов управления счетом юридических лиц.  

В связи с этим следует ожидать дальнейшее динамичное развитие средств 
информационной безопасности банков, поскольку их значение постоянно возрастает. 
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МОНИТОРИНГ ИНФОРМАЦИИ В 
ИНТЕРНЕТЕ 

(учебно-методическое пособие) 
 
 
 
 

 

В данном учебно-методическом пособии рассматриваются принципы организации и 
поиска информации в интернете, приводится описание языков запросов поисковой 
машины Яндекс, Гугл, Рамблер. 

Предназначено для преподавателей и студентов вузов всех специальностей, 
руководителей и менеджеров компаний, специалистов по безопасности, а также для 
широкого круга лиц, работающих в сети Интернет. 
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Л Е К Ц И Я 1.  
ПРИНЦИПЫ ОРГАНИЗАЦИИ И ПОИСКА 
ИНФОРМАЦИИ В ИНТЕРНЕТЕ 

 

 

Поиск информации в Интернете проводится двумя основными способами – с помощью 
каталогов (их еще называют директориями) и с помощью поисковых машин.  

Директории обеспечивают контекстный поиск для структурированного просмотра, 
тогда как поисковые машины, как следует из их названия, контекста не обеспечивают, 
однако позволяют находить конкретные слова или фразы. Директории можно 
уподобить оглавлению книги, а поисковые машины – предметному указателю.  

Часто поисковые системы объединяют в себе как поисковую машину, так и директории. 
Это хорошо видно на примере первой страницы Яндекса, где под поисковой строкой 
размещается список директорий, которые позволяют пользователю уточнять запрос по 
мере продвижения в глубь каждой из них.  

Ввиду того, что принцип организации директорий понятен каждому, кто пользовался 
библиотечным каталогом – а среди читателей таких, смеем полагать, подавляющее 
большинство, – мы не будем подробно останавливаться на технике работы с 
директориями и уделим больше внимания работе с поисковыми машинами. В 
завершении же разговора о каталогах приведем пример «цепочки», по которой 
осуществляется поиск каталоге Яндекса: Бизнес > Реклама > Реклама в Интернете.  

Все поисковые машины работают по одному и тому же алгоритму и основаны на одних 
тех же принципах. Различия между ними возникают лишь на уровне технической 
реализации этих принципов в работе.  

Чтобы понять принцип работы поисковой машины, попробуем разделить вопрос на 
две части: на чем основан поиск и как он реализован.  

На чем основан поиск Все поисковые машины базируются на трех основных 
операторах, лежащих в основе Булевой алгебры (ее также называют Булевой логикой 
или Boolean). Это логические операторы «И», «ИЛИ» и «НЕ». Работают они следующим 
образом.  

1. Логическое «И». Если между двумя словами в запросе стоит оператор «И», то в 
результате поиска будут найдены лишь те документы, в которых содержатся оба слова.  

Так, например, по запросу собака И кошка будет найден документ, содержащий 
предложение «собака гналась за кошкой», документов же, состоящих из текста «кошка 
отдыхала» или «корм для собак», мы не увидим.  

2. Логическое «ИЛИ». Если между словами стоит оператор «ИЛИ», то результатом 
поиска станут документы, в которых содержится хотя бы одно из этих слов. Если мы не 
сделаем специальных ограничительных оговорок, то материалы, в которых оба эти 
слова присутствуют, также будут найдены.  
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По запросу собака ИЛИ кошка мы получим документы, исключенные в прошлом 
запросе и содержащие текст «кошка отдыхала» или «корм для собак», а также 
материал с предложением «собака гналась за кошкой».  

3. Логическое «НЕ». Если два предыдущих оператора описывали те слова, которые вы 
хотите включить в запрос, то оператор «НЕ» слова из запроса исключает.  

Пользователи, впервые сталкивающиеся с операторами запросов, нередко 
высказывают удивление: мол, не проще ли и вовсе не включать ненужное слово в 
запрос? Зачем вводить дополнительный оператор? Увы, нет. Не проще. На самом 
деле, чтобы понять важность логического оператора «НЕ», имеет смысл вспомнить, что 
наш запрос не создает в Интернете ничего нового. Мы лишь выуживаем то, что нам 
нужно, из имеющегося огромного, но все же конечного массива. При этом необходимо 
отсечь информационный мусор. Его-то мы и отсекаем с помощью оператора «НЕ». К 
сожалению, не нам решать, увидим ли мы этот мусор в выдаче. Так, например, по 
запросу сведений о коньке крыши неизменно появляется информационный мусор в 
виде документов о Коньке-Горбунке, фигурном катании, хоккее, лошадях и т. п. Без 
логического «НЕ» тут никак не обойтись.  

Давайте рассмотрим примеры работы логического оператора «НЕ».  

По запросу собака НЕ кошка будет найден документ, содержащий текст «корм для 
собак», а вот документы со словами «кошка отдыхала» или «собака гналась за кошкой», 
и даже «корма для собак и кошек» из выдачи будут исключены.  

Часто встречается чуть более сложный вариант написания запроса, который содержит 
все или почти все вышеперечисленные операторы. В этом случае лучше пользоваться 
таким элементом, как круглые скоби. Скобки позволяют отделять однотипные слова 
запроса от остальных. Кроме того, самому составителю при этом визуально гораздо 
удобнее различать отдельные фрагменты запроса. Мы не будем чересчур 
теоретизировать о скобках, а просто продемонстрируем работу указанного элемента 
на конкретных  примерах. На наш взгляд, так будет понятнее, как и для чего 
используются скобки. Так, запрос пушистые И (собаки ИЛИ кошки) позволит получить 
документы, относящиеся как к пушистым собакам, так и к пушистым  кошкам – по 
отдельности или вместе. Скобки при этом «раскрываются» по обычным 
арифметическим правилам вынесения за скобку общего множителя (для тех, кто не 
любит математику, поспешим сказать, что болеше углубляться в нее мы не будем). А 
вот запрос пушистые И (собаки ИЛИ кошки) НЕ (собаки И кошки) выдаст документы, в 
которых написано про пушистых собак или пушистых кошек, но не будет содержать 
текстов, где одновременно будут упомянуты и кошки, и собаки.  

Еще раз повторимся, все поисковые машины сегодня работают на основе анализа этих 
трех операторов, хотя нюансы их написания в разных поисковых машинах могут 
отличаться.  

Как поиск реализован.  Каждая полноценная поисковая машина располагает 
собственным штатом роботов, или пауков. Их еще называют краулерами (crawlers) и 
спайдерами (spiders,). Это программы, которые перескакивают со страницы на 
страницу и сканируют находящиеся на них тексты, не вникая при этом в их 
содержание. После чего сбрасывают документы на серверы своих хозяев и идут к 
следующим страницам. Как паук определяет, куда ему пойти? Он находит так 
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называемую гиперссылку (ту самую, при наведении на которую курсор приобретает 
вид раскрытой ладони, и при клике по которой происходит переход на другую 
страницу) и идет по ней. Вот почему, если на страницу не ведет ни одна ссылка, паук 
на нее тоже не придет. Исключение составляет ситуация, когда владелец страницы 
вручную сообщит о ней поисковой машине, заполнив специальную форму на сайте 
поисковой машины.  

На сервере поисковой машины текст разбивается на отдельные слова, каждому из 
которых присваиваются координаты, после чего они заносятся в таблицу сервера 
вместе со ссылкой на тот адрес в Интернете, по которому текст размещался в момент 
посещения его пауком. Сам по себе поисковик представляет собой большую 
локальную сеть, состоящую из мощных компьютеров с огромным объемом дисковой 
памяти. Эти машины разделены на подгруппы (так называемые кластеры), между 
которыми распределяется информация, собранная пауками.  

Когда поисковая система получает запрос, она ищет ответ именно в своей таблице, а 
не в Интернете. При этом важно понять, как паук решает, с какой частотой ему следует 
посещать ту или иную страницу. Выглядит этот алгоритм приблизительно следующим 
образом. Поработав со страницей, паук возвращается на нее, ну, например, через две 
недели. И если видит, что никаких изменений не произошло, он планирует следующее 
посещение через более длительный период – скажем, через месяц. А если и тогда не 
обнаружит ничего нового, то наведается сюда еще позже, месяца через полтора-два. 
Вот почему нередко бывает так, что поисковая машина по запросу результат выдает, 
а попытка перейти на страницу по полученной ссылке безрезультатна – вероятнее 
всего, никакой страницы уже просто не существует на прежнем месте, но паук на нее 
давно не заходил, и, соответственно, поисковая система о ее удалении не знает. Весь 
комплекс процессов, описанных выше, называется индексацией.  

 

История развития поисковых машин  

 История эволюции поисковых машин наиболее полно, на наш взгляд, представлена в 
книге признанных экспертов в области невидимого интернета Криса Шермана и Гарри 
Прайса «Невидимый Интернет». 

До середины 1960-х годов компьютеров было немного. Изолированные друг от друга, 
они не могли обмениваться информацией.  

В 1962 г. профессор Ликлайдер (Licklider) из ведущего технического вуза США – 
Массачусетского Технологического института – сформулировал концепцию 
глобальной компьютерной сети «Galactic Network». Идея начала воплощаться в жизнь 
сотрудником американского министерства обороны Ларри Робертсом (Larry Robberts), 
который через четыре года после публикации статьи профессора предложил 
объединить отдельные компьютеры министерства в сеть, описанную Ликлайдером. 
Таковы предпосылки возникновения сети «ARPANET», которая затем превратилась в то, 
что сегодня величают Интернетом.  

Первый узел «ARPANET» появился в 1969 г., и следующие несколько лет к нему 
подключались университеты и различные контрагенты, работавшие по заказам 
военного ведомства США. В 1973 г. американское министерство обороны 
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инициировало новую программу, предполагавшую обеспечивать надежную связь 
компьютеров между собой с помощью очень большого числа различных соединений. 
Целью такого решения было повышение устойчивости системы к попыткам 
массированно нарушить электронные средства коммуникации.  Поскольку все это 
происходило во времена «холодной войны», речь шла об устойчивости к 
устрашающим последствиям, которыми грозило стратегическое ядерное 
противостояние. 

 Поскольку «ARPANET» представлял собой одну-единственную сеть, что на системном 
уровне понижало его способность сопротивляться разрушениям, возникла идея 
создания «сети из сетей», которая теоретически могла бы быть бесконечно большой.  

Этот проект и назвали «Internetting», а саму сеть «Internet». По мере того, как количество 
присоединенных к Интернету машин увеличивалось, объективно назрел вопрос о 
необходимости инструментов, позволяющих легко находить текст и другие файлы на 
удаленном компьютере, в идеале – на любом, где бы он ни располагался в Сети.  

Доступ к файлам на самых ранних этапах развития Интернета осуществлялся в два 
этапа, каждый из которых выполнялся вручную: специальные команды вводились с 
клавиатуры. Кстати, тогда компьютеры могли управляться лишь специалистами, 
способными вводить команды в соответствующую строку. Графического интерфейса, 
позволяющего комфортно работать с машиной неподготовленному человеку, еще не 
изобрели. Так вот первым делом с помощью программы Telnet устанавливалось 
прямое соединение с компьютером, на котором находится нужный файл. На данном 
этапе лишь налаживалась   связь, ничего и никуда в этот момент еще не передавалось. 
И только затем с помощью специальной программы – FTP – можно было этот 
конкретный файл взять. Очевидно, что на поиски нужного документа уходила масса 
времени: требовалось знать точный адрес компьютера, на котором он находится. 
Между тем файлов становилось все больше, интерес к ним постоянно рос, и для того, 
чтобы найти адрес одного из них, обычно приходилось обращаться в дискуссионные 
группы с просьбой о помощи и в надежде на то, что кто-нибудь из собеседников 
подскажет заветный адрес, по которому хранится нужная информация.  

В результате, стали появляться специальные FTP-серверы, которые представляли 
собой хранилище файлов, организованных в директории, по принципу хранения 
информации на персональном компьютере. Такие серверы существуют и по сей день. 
Первый работоспособный, общедоступный инструмент поиска файлов, хранящихся на 
FTP-серверах, назывался «Арчи» (Archie) и был создан в 1990 г. группой системных  
администраторов и студентов старших курсов Университета Мак Джил (McGill) в 
Монреале. «Арчи» был прототипом сегодняшних поисковых машин, но значительно 
болеепримитивным и ограниченным в своих возможностях. Он бродил по Интернету, 
разыскивал файлы на разных FTP-серверах и загружал список директорий каждого 
найденного сервера на собственный, формируя общий каталог.  

Этот каталог затем обрабатывался и хранился в центральной базе данных, внутри 
которой можно было организовать поиск. Поиск на собственном компьютере к тому 
моменту существовал уже издавна и, несмотря на то, что тоже требовал ввода команд, 
трудностей вработе не создавал. Однако без специальной подготовки использовать 
компьютер полноценно человек не мог. База данных находилась в университете Мак 
Джилл и обновлялась ежемесячно. В 1991 г. команда Марка Мак Кахилла (Mark 
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McCahill) из Университета Миннесоты создала программу «Голден Гофер» (Golden 
Gopher – в переводе с английского «золотоискатель» или «старатель»), которая 
совмещала в себе оба протокола – Telnet и FTP. Все, что нужно было сделать 
пользователю для получения доступа к нужной информации, – щелкнуть по 
гиперссылке, приведенной в меню.  

Таким образом, впервые в истории вводить какие-либо команды уже не требовалось, 
так что отныне по ресурсам Интернета люди могли «бродить» и без специальной 
подготовки.  

Программа показывала пользователю последовательно возникающие пошаговые 
меню, что позволяло ему без проблем идти в глубь базы директорий, все более 
приближаясь к специфическим документам, которые и составляли цель поиска. Этот 
алгоритм, по сути, сохранен и сегодня в Каталогах, расположенных в Интернете. Стало 
возможно получать как текстовые документы, так и графические, и музыкальные, без 
привязки к какому-то определенному формату. А самое главное, стало в принципе 
возможно легко найти и получить в Интернете нужную информацию.  

Однако проблемы все же оставались. Одна из них, и довольно серьезная, была 
связана с тем, что компьютеры были построены на разных платформах, которые порой 
не понимали друг друга. Тут можно провести аналогию с людьми, которые говорят на 
совершенно разных языках и потому не могут построить более или менее осмысленную 
беседу. В те времена между собой конкурировали не операционные системы, как 
сейчас, а производители компьютерного «железа». Сегодня в меньшей степени важно, 
кто произвел компьютер. Гораздо существеннее, что на нем установлено: Windows, 
Linux, Mac OS. А тогда именно производители «железа» определяли лицо Интернета.  

Объективно назревала идея, согласно которой компьютеры разных платформ должны 
иметь возможность работать в одном протоколе, позволяющем просматривать 
страницы вне зависимости от того, на какой конкретно машине эти страницы созданы. 
Требовалось придумать такой универсальный протокол и сделать его удобным для 
пользователей.  

Чтобы пользователь получил в руки независимый от платформы и при этом простой 
инструмент, Бернерс-Ли создал HTML. Все Web-документы, отформатированные с 
помощью тегов HTML, видны совершенно одинаково во всем мире, вне зависимости от 
типа компьютера, на котором человек открыл страницу сайта. Поэтому и сегодня при 
переводе файла в формат HTML, например, на машине, работающей под 
управлением операционной системы MacOS, можно быть уверенным в том, что этот 
файл будет выглядеть точно так же и на компьютере, работающем под управлением 
Windows. Затем Бернерс-Ли придумал Universal Resource Identifier – метод 
стандартизации адресов, при котором компьютерам в Интернете присваиваются 
уникальные адреса (сегодня мы их называем URL, это то, что в привычном для 
пользователя виде обычно начинается с «www»). Наконец, изобретатель собрал вместе 
все эти элементы, создав систему в форме Web-серверов, которые хранят HTML-
документы и предоставляют их другим компьютерам, создавая HTML-запросы о 
документах по определенным URL. Но Бернерс-Ли хотел видеть Интернет как 
информационное пространство, в котором можно получить свободный доступ к 
данным любых типов. На ранних этапах развития глобальной Сети преобладали 
простые текстовые документы HTML. К тому времени существовали системы поиска 
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информации на локальных машинах, поэтому появилось несколько серверов, которые 
пытались проиндексировать какую-то часть страниц Web и прежде, чем отправляться 
за чем-то в Интернет, предлагали поискать необходимые сведения на этих серверах.  
При этом основная проблема заключалась в том, чтобы отыскать страницы, которые в 
принципе можно бы было индексировать. Поскольку Интернет лишен 
централизованной структуры и общего оглавления, единственный способ, 
позволявший добиться этого, состоял в поиске ссылки на страницу и переходе по этой 
ссылке, с последующим добавлением найденного ресурса к индексу.  

Однако вскоре возникла еще одна проблема. Наиболее популярные страницы 
посещались пауками чаще остальных, так как на них указывало максимальное 
количество ссылок.  

Пауки, количество и возможности которых были ограничены, «зависали» на таких 
страницах и впустую расходовали ресурсы, оставляя непосещенным множество других 
адресов, пока еще менее популярных. Для решения этой проблемы требовалось 
создать программу, которая позволила бы игнорировать уже проиндексированные 
страницы и сосредоточиться на поиске новых. Иначе это грозило проблемой с 
ресурсами.  

В 1993 г. студент-физик Массачусетского технологического института Мэтью Грей 
(Mathew Gray) создал первый широко известный Web-робот, названный «World Wide 
WebWanderer» или просто «Вандерер», что в переводе с английского означает 
«скиталец» или «странник». Дело в том, что Грей заинтересовался статистикой. 
Результатом такого увлечения стало появление «странника»: изобретение было 
призвано помочь студенту проанализировать размеры Интернета и скорость его 
роста. «Вандерер» просто приходил на страницу и определял сам факт ее 
существования, не занося в базу содержимого найденного адреса. Несмотря на то, что 
создатель робота не преследовал никаких других целей, его детище, фактически 
дебютировавшее в «забеге» прогрессивных интернет-находок, легло в основу более 
сложных программ, которые к умению «скитальца» перемещаться по Сети добавили 
способность сохранять содержимое страниц в базе данных после их посещения.  

Случилось так, что 1994 г. стал переломным в истории создания поисковых машин. 
Студент выпускного курса Вашингтонского университета Брайан Пинкертон (Brian 
Pinkerton) устал от бесконечной череды электронных писем, которые посылали ему 
друзья, с информацией о хороших сайтах, найденных ими в Интернете. Безусловно, 
сайты ему были нужны, однако шквал посланий с их адресами раздражал, а 
посещение всех страниц отнимало уйму времени. Однако Пинкертон нашел решение 
проблемы – он создал робота, которого назвал WebCrawler (что-то вроде «вездеход 
для Интернета»). «ВебКраулер», как и «Вандерер», ползал со страницы на страницу, 
запоминая при этом весь текст Web-документа и сохраняя его в базе данных, которая 
была доступна поисковым словам. Изобретатель представил свое детище публике в 
апреле 1994 г., причем сделал это виртуально – через Web-интерфейс. База данных 
в тот момент содержала информацию с 6000 самых разных серверов. Уже через 
неделю она начала расширяться, причем ежедневный прирост составлял более 100 
новых серверов. Так родилась первая поисковая машина.  

Тогда же был введен в обиход интернетчиков термин «краулер» или «паук», который 
применяется, как мы уже говорили, и по сей день.  
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Ну а далее ситуация развивалась еще более стремительно. Крис Шерман и Гари 
Прайс приводят такую хронологию возникновения и развития современных поисковых 
машин.  

1994 г. – WebCrawler, Lycos, Yahoo!  

1995 г. – Infoseek, SavvySearch, AltaVista, MetCrawler, Excite. Появление метапоисковых 
машин.  

1996 г. – HotBot, LookSmart.  

1997 г. – NorthernLight.  

1998 г. – Google, InvisibleWeb.com.  

1999 г. – FAST.  

2000 г. и далее – Сотни новых поисковых машин. Русскоязычные поисковые машины 
появлялись в такой последовательности:  

1996 г. – Rambler (www.rambler.ru);  

1997 г. – Yandex (www.yandex.ru);  

2004 г. – русскоязычная версия Google (www.google.ru) и русскоязычная версия Yahoo! 
(http://ru.yahoo.com).  

 

Из чего состоит сайт. Прежде, чем перейти к описанию языка запросов поисковых 
машин, рассмотрим, из каких элементов, с которыми предстоит работать пауку, 
состоит обычно сайт.  

Надо сказать, что язык HTML достаточно прост и логичен. Он представляет собой 
способ разбивки текста с помощью специальных элементов – тегов, которые 
определяют структуру и внешний вид текста при просмотре его в браузере. О тегах 
следует знать, что они всегда парные и что они бывают открывающими (обозначают 
начало определенного форматирования) и закрывающими (обозначают его 
окончание). Закрывающий тег – такой же по написанию, как открывающий, но перед 
ним стоит косая черта. Приведем пример очень простого сайта (рисунок 1).  

Наверху страницы, изображенной на рисунке, то есть не в тексте сайта, а на верхнем 
поле рамки страницы, рядом с круглым значком браузера, расположена надпись: 
«Показываем устройство сайта». Она находится в так называемом заголовке страницы 
(который заключен между открывающим тегом <TITLE> и закрывающим тегом 
</TITLE>). Обращаем ваше внимание на то, что это заголовок именно всей страницы, 
а не текста. Посередине представленного рисунка жирным курсивом выведено: «Это 
простой сайт». Данная надпись – и есть заголовок текста. Шрифт фразы «Это простой 
сайт» по размеру.   

 Наверху страницы, изображенной на рисунке, то есть не в тексте сайта, а на верхнем 
поле рамки страницы, рядом с круглым значком браузера, расположена надпись: 
«Показываем устройство сайта». 
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Рисунок 1. Пример сайта, как его видно в браузере Мозилла Файрфокс 

 

Она находится в так называемом заголовке страницы (который заключен между 
открывающим тегом <TITLE> и закрывающим тегом </TITLE>). Обращаем ваше 
внимание на то, что это заголовок именно всей страницы, а не текста. Посередине 
представленного рисунка жирным курсивом выведено: «Это простой сайт». Данная 
надпись – и есть заголовок текста. Шрифт фразы «Это простой сайт» по размеру  
превосходит шрифт текста на сайте, он специально выделен как заголовок текста. При 
разметке с помощью HTML этот текст расположен ниже тега <TITLE>, но при этом 
вместе с тегом <TITLE> находится внутри тега <Head>. То есть содержимое, 
заключенное в <TITLE>, – это часть того, что находится в <Head>.  

Такое расположение дает дополнительную возможность пауку лучше определять 
ключевые слова на сайте. Ведь если слова вынесены в заголовок текста или, тем более, 
всей страницы, вероятность того, что страница и текст посвящены теме, 
формулируемой этими словами, повышается. Ниже фразы «Это простой сайт» 
приведены четыре варианта написания основного текста сайта:  обычный,  жирный 
(пишется под тегом <B>),  курсив (пишется под тегом <i>),  текстовая гиперссылка 
(пишется под тегом <A HREF=http://www.url. ru>«Текст гиперссылки»</A>).  

Основной текст сайта, вне зависимости от того, каким вариантом шрифта он написан, 
располагается внутри тега <BODY>. Именно содержимое тега <BODY> представляет 
собой основной объект для паука и рассматривается им как текст страницы 
(собственно, это действительно текст страницы). Чтобы увидеть внутреннюю разметку 
сайта, надо в браузере Мозилла Файрфокс навести курсор на любой незанятый 
текстом участок поля и нажать правую кнопку мыши. В всплывающем меню следует 
выбрать пункт «Просмотр исходного кода страницы». Применительно к сайту, который 
мы рассматривали на рис. 1, этот исходный код будет выглядеть следующим образом:  

<HTML>  

<HEAD>  

<TITLE>  

Показываем устройство сайта:  

</TITLE>  
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<CENTER>  

<B><I>  

<SPAN STYLE=«font-size: large»>Это простой сайт</SPAN>  

</CENTER>  

</B></I>  

</HEAD>  

<BODY>  

<P>  

Это текст на сайте. Обычный шрифт.  

</P> <P> <B>  

Жирный шрифт.  

</B> </P> <P> <I>  

Курсив. </I> </P>  

<A HREF=http://www.url.ru>«А это – гиперссылка»</A>  

</BODY>  

</HTML>  

 

Здесь можно увидеть все элементы, описанные нами выше. Кроме того, в исходном 
коде видны теги <P>, которые обеспечивают расположение текста в новой строке и с 
промежутком по отношению к тексту, расположенному в предыдущей строке. Разметка 
HTML по умолчанию не предполагает переноса текста и его форматирования.  

Поэтому текст, не содержащий никаких тегов, воспроизводится подряд, но с 
соблюдением пробелов между словами. Для того чтобы текст оказался написан не 
просто в новой строке, а с промежутком относительно находящейся выше строки, 
используется, как мы уже показали, тег <P>, а для того, чтобы текст был написан в 
новой строке, но без промежутка между выше– и нижерасположенной строками, 
применяется тег <BR>.  

Начало сайта, созданного с помощью разметки HTML, отмечено тегом <HTML>, а его 
окончание – тегом </HTML>. 
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Л Е К Ц И Я 2.  
ОПИСАНИЕ ЯЗЫКОВ ЗАПРОСОВ ПОИСКОВОЙ 
МАШИНЫ ЯНДЕКС 

 

 

Лучшая, на наш взгляд, работа по изучению операторов поисковой машины Яндекс 
выполнена специалистом из Санкт-Петербурга Денисом Фурсовым. На его ресурсе 
постоянно проводятся дополнительные исследования, отслеживаются и оцениваются 
изменения в работе операторов указанной поисковой машины. Ниже речь пойдет о 
том, как с помощью специальных фильтров, основанных на Булевой алгебре, создавать 
запросы, максимально соответствующие потребностям специалиста, который ищет 
информацию в Интернете. При изучении этого вопроса, не следует забывать, что 
компьютер очень исполнителен, но лишен способности думать, поэтому следует 
составлять запрос, исходя из того, что он будет обработан компьютером буквально, а 
не с учетом того, что же на самом деле имел в виду пользователь, создавая свое 
обращение.  

Итак, перейдем непосредственно к операторам запросов Яндекса.  

1. Логическое «И».  

Яндекс поддерживает три разных оператора, относящихся к логическому «И», что 
делает его самым гибким из всех поисковиков, работающих с русским языком. Столь 
развита практически уникальная система операторов поисковых запросов дает 
возможность предельно точно настроить запрос и сформировать такой фильтр для 
данных в Интернете который максимально качественно выбирает нужную 
информацию и отсекает ненужное. 

1.1. Пробел. Слова, разделенные пробелом, должны располагаться недалеко друг от 
друга. Специалисты поясняют, что термин «недалеко» отнюдь не фиксированная 
величина именяется в зависимости от того, с какими словами указанный оператор в 
каждом конкретном случае используется. Если они часто употребляются, то «недалеко» 
– значит на расстоянии нескольких слов друг от друга. Если же они редко встречаются 
в обиходе, то даже их нахождение в разных концах документа будет восприниматься 
как «недалеко». 

При этом, несмотря на то, что логическое «И» в общем виде Булевой алгебры 
подразумевает присутствие всех упомянутых слов, Яндекс, тем не менее, действительно 
выдает сначала те документы, в которых есть все ключевые слова, представленные в 
запросе. После чего начинает выдавать документы, в которых на одно ключевое слов 
меньше, чем в запросе, затем – на два слова меньше и так далее.  

Запрос: [маркетинг менеджмент]  

Результат поиска: страниц – 2 442 393, сайтов – не менее 1456  

В выдаче: Маркетинг, Финансы, Реклама, Менеджмент  
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1.2. Амперсанд (&). Слова, разделенные амперсандом, находятся в одном 
предложении. Важно: амперсанд должен быть отделен пробелами с двух сторон от 
любых других слов.  

Запрос: [маркетинг & менеджмент]  

Результат поиска: страниц – 1 190 379, сайтов – не менее 1093  

В выдаче: … Филип Котлер в краткой форме представляет все наиболее значительные 
и интересные положения самой известной своей работы «Маркетинг менеджмент»…  

1.3. Двойной амперсанд (&&). Слова, разделенные двойным амперсандом, находятся 
в любом месте одного и того же документа.  

Важно: между амперсандами не должно быть пробелов, но сам оператор должен быть 
отделен пробелами с двух сторон от любых других слов.  

Запрос: [маркетинг && менеджмент]  

Результат поиска: страниц – 3 641 056, сайтов – не менее 1 295  

В выдаче, к примеру, будут присутствовать учебные планы вузов, в которых слова 
«маркетинг» и «менеджмент» находятся в разных частях текста, в том числе – на разных 
страницах опубликованного в Интернете многостраничного плана занятий.  

Чтобы увидеть это наглядно, читатели могут нажать в результатах выдачи гиперссылку  
«Найденные слова», которая приводится во всех итогах поиска. И тогда слова, которые 
есть в запросе, будут подсвечены и не придется тратить время на их «отлавливание» в 
тексте.  

 

2. Логическое «НЕ».  

Логическое «НЕ» представлено двумя операторами. Прежде чем рассказать о них, 
отвечу на вопрос, который часто возникает у людей, впервые приступивших к изучению 
операторов поиска: «Зачем нужно логическое „НЕ“? Его ведь можно и вовсе не 
вводить, и тогда оно нам не понадобится!». Отвечаем: если мы сами решаем, что нам 
вводить, а что нет, то это утверждение справедливо. Но проблема в том, что часто в 
выдаче принудительно оказывается «мусор» и другого способа избавиться от него, 
кроме как убрать эти слова при помощи логического «НЕ», у нас нет. Так, например, 
если вас интересует конек крыши, то по слову «конек» в выдаче окажется информация 
и о роликовых, и о фигурных коньках, и даже о Коньке-Горбунке. Для таких-то случаев 
логическое «НЕ» и придумано.  

Итак, вернемся к нашим операторам.  

2.1. Тильда (~). Знак тильды – это верхняя левая клавиша на буквенно-цифровой 
клавиатуре. Символ вводится на английском регистре с нажатой клавишей SHIFT. Как 
и амперсанд, тильда должна быть отделена пробелами с обеих сторон. Часто 
допускают ошибку, «приклеивая»тильду к следующему за ней слову. Иногда отсутствие 
пробела между тильдой и последующим словом не влияет на результат, но бывает и 
наоборот, поэтому лучше внимательно проследить за пробелами вокруг этого знака.  



СОДЕРЖАНИЕ                                                                                                            Страница 104 / 
225 

 

Тильда означает, по аналогии с диаметрально противоположным символом – 
амперсандом, что слова не должно быть в предложении.  

Запрос: [маркетинг ~ менеджмент]  

Результат поиска: страниц – 12 604 153, сайтов – не менее 4442  

В выдаче: … комплексный подход к услуге интернет-маркетинга, охватывающий все 
возможности для продвижения интернет-представительств компаний в сети Интернет.  

2.2. Двойная тильда (~~).  По аналогии с двойным амперсандом, двойная тильда 
пишется слитно внутри самого этого оператора, но отделяется от остальных слов 
пробелами с обеих сторон. Она означает, что слова, которое за ней расположено, не 
должно быть в документе совсем.  

Запрос: [маркетинг ~~ менеджмент]  

Результат поиска: страниц – 9 675 995, сайтов – не менее 3 976  

В выдаче: Форум по маркетингу и рекламе – Маркетинг и Реклама, маркетинговые 
коммуникации, виды рекламы: реклама в СМИ, наружная реклама, BTL: POS-
материалы, У вас есть вопрос по маркетингу и рекламе?  

Обратите внимание: в результатах выдачи слова «маркетинг» и «маркетингу» 
выделены как релевантные, «маркетинговые» же – нет. Это происходит потому, что 
термин «маркетинг» – существительное, а «маркетингу» – его словоформа, тогда как 
«маркетинговые» – совсем другая часть речи, а отнюдь не производное от слова 
«маркетинг». Подобное явление надо учитывать, если вы рассчитываете на 
способность Яндекса самостоятельно перебирать словоформы. Игнорирование этого 
факта нередко приводит к искажению результатов выдачи и также является частой 
ошибкой  начинающих специалистов по поиску в Интернете. На самом деле, в Яндексе 
есть еще один оператор логического «НЕ», который обозначается знаком «минус». По 
мнению Дениса Фурсова, с которым автор полностью согласен, _ «минус» – это не 
всегда корректно работающая двойная тильда, поэтому пользоваться им смысла нет. 
Мы не знаем наверняка, но предполагаем, что знак «минус» в качестве логического 
«НЕ» – это способ унифицировать Яндекс с другими поисковыми машинами, поскольку 
в большинстве своем они обозначают логическое «НЕ» именно этим знаком. Мы не 
пользуемся оператором «минус» при поиске в Яндексе.  

 

3. Логическое «ИЛИ» (оператор |). 

 Логическое «ИЛИ» представлено оператором, имеющим вид вертикальной черты |. 
На клавиатуре этот оператор находится обычно выше (реже он расположен ниже) 
клавиши Enter и вводится в английском регистре, при нажатой клавише SHIFT.  

В подавляющем большинстве случаев оператор | и слова, с которыми он используется, 
заключаются в скобки, так как чаще всего этот оператор относится сразу к двум и более 
словам.  

Если мы хотим сделать запрос, который должен показать, что нас интересует документ, 
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содержащий в одном предложении слова «маркетинг» и «менеджмент», но при этом 
нигде по тексту не должно быть слов «курс», «работа», «конференция», «теория», 
«книга», «семинар», «бизнес», «прибыль», «клиент», то сформулировать его необходимо 
следующим образом: [маркетинг & менеджмент ~~ (курс | работа | конференция | 
теория | книга | семинар | бизнес | прибыль | клиент)] Результат поиска: страниц – 46 
082, сайтов – не менее 1483 В выдаче: Форумы на Sostav.ru / Доска объявлений / 
Продам Маркетинг Менеджмент Котлера Или: Ответы к госам по дисциплине 
Маркетинг – Менеджмент (по конспектам преподавателей СПбГУ) Обратите 
внимание, что скобки, как в арифметике при вынесении за скобку общего множителя, 
позволяют распространить действие оператора «двойная тильда» на все слова, 
расположенные внутри них.  

Кстати, для удобства восприятия этот запрос лучше оформить так, чтобы слова 
«маркетинг» и «менеджмент» были сгруппированы. Соответственно, мы бы советовали 
обратиться к поисковику так: [(маркетинг & менеджмент) ~~ (курс | работа | 
конференция | теория | книга | семинар | бизнес | прибыль | клиент)]  

 

4. Яндекс учитывает морфологию слов. Это означает, что Яндекс по запросу «Учет» 
выдаст результаты, содержащие слова «Учету», «Учетом», «Учетов» и т. п., которые он 
выделяет как релевантные теме поиска.  

Запрос: [Учет] В выдаче: Последний день сдачи индивидуальных сведений 
персонифицированного учета истекает 1 марта 2006 года. Результат поиска: страниц 
– 23 287 782, сайтов – не менее 13 745 

 Запрос: [Учетом] ведение бухгалтерского учета поставщика, прежде всего учета 
реализации  

В выдаче: Учет русской морфологии Подсветка найденных…Yandex поисковая 
система с учетом морфологии русского языка Россия…  

Результат поиска: страниц – 23 675 161, сайтов – не менее 13 745  

 

5. Можно отключить поддержание морфологии слов. 

 Если слова с изменяющимися окончаниями «замусоривают» результаты, то можно 
принудительно заставить Яндекс искать только слова в нужной словоформе. Это 
бывает полезно, например, при совпадении названия компании с 
общеупотребительными словами. Скажем, маловероятно, чтобы фирма «Река» 
упоминалась в публикациях со словами «Реке» или «Реку».  

Для того чтобы принудительно искать только нужную словоформу в Яндексе, 
используют оператор восклицательный знак. Он пишется слитно со словом, которое за 
ним следует, как если бы этот символ был первой его буквой. Запрос: [!Река]  

В выдаче: Рекламное агентство Река – размещение рекламы…  

Результат поиска: страниц – 2 267 142, сайтов – не менее 4976  А если запрос сделать 
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без восклицательного знака: Река В выдаче: Речные круизы по рекам России и Европы 
Результат поиска: страниц – 10 470 689, сайтов – не менее 13 932 Видно, что 
количество страниц и сайтов в случае запроса с оператором «восклицательный знак» 
уменьшается почти в пять раз за счет исключения форм слова «река», таких как «реки», 
«рекой», «рекам» и пр.  

 

6. Заглавные и строчные буквы.  

Яндекс периодически меняет некоторые нюансы в этом вопросе, стараясь, однако, 
придерживаться главного правила: слова, написанные с маленькой буквы, будут 
выдаваться и с маленькой, и с заглавной, а слова, написанные с заглавной буквы, 
будут выдаваться только с заглавной. Изменения, которые периодически происходят 
в подходах Яндекса к этой проблеме, обычно касаются попыток исправить наиболее 
распространенные ошибки пользователей. Ознакомиться с текущим состоянием дел 
можно как на странице помощи самого поисковика, так и в работе Дениса Фурсова.  

Однако для эффективной работы достаточно просто следовать приведенному в этом 
разделе правилу.  

Если же слово написано целиком заглавными буквами, Яндекс будет рассматривать 
его как представленное прописными. То есть, результаты ввода в поисковую строку 
понятия «РИТЕЙЛЕР» будут такими же, как и в том случае, если мы оформим запрос 
иначе – «ритейлер».  

Запрос: [бухгалтерский Учет] Результат поиска: страниц – 556 606, сайтов – не менее 
1984 В выдаче: … Положение по бухгалтерскому учету «Учет основных средств» ПБУ 
6/01» Запрос: [бухгалтерский учет]  

Результат поиска: страниц – 5 742 378, сайтов – не менее 2169  

В выдаче: …постановка, восстановление и ведение бухгалтерского учета  

 

7. Обязательное включение слов запроса в выдачу.  

Чтобы искомые слова непременно присутствовали в документах к выдаче, 
используется оператор «плюс» (+). Для того чтобы наглядно показать работу этого 
оператора, сделаем запрос со словами, которые редко оказываются в одном 
документе. При этом разделим их пробелом. 

 А затем сделаем точно такой же запрос, но поставим знак «плюс» перед каждым 
словом, запретив тем самым Яндексу выдавать документы, в которых набор искомых 
терминов неполный.  

Результаты отличаются разительно – вместо тридцати трех тысяч страниц в первом 
случае, во втором мы имеем всего восемь!  

Запрос: [литейщик провизор стоматолог маркшейдер]  

Результат поиска: страниц – 33 005, сайтов – не менее 1192  
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Запрос: [+литейщик +провизор +стоматолог +маркшейдер]  

Результат поиска: страниц – 8, сайтов – не менее 4 В выдаче:  

ОК 010-93: Общероссийский классификатор занятий (ОКЗ)  

… 222 1 Специалисты в здравоохранении (кроме медицинских сестер) 2221 5 Врачи 
2222  

Стоматологи 2223 2 Ветеринары 2224 6 Фармацевты 2229 4 Специалисты-…  

Образование в Кузбассе Литейщик пластмасс Литейщик цветных металлов…  

№ 257 від 27/07/1995, Покажчик, Класифікатор, Держстандарт України для детского 
и подросткового возраста 2222.1 23667 – Научный сотрудник (стоматология) 2222.2 
20459 –  

Врач-стоматолог 2222.2 20462 – Врач-стоматолог… 8122.2 13382 7 Листобойщик 
8122.2  

13384 2 Литейщик вакуумного, центробежно-вакуумного и центробежного литья 
8122.2  

13388 19 Литейщик изделий из…  

Оператор «плюс» бывает незаменим и в тех случаях, когда есть необходимость 
обязательно включить в выдачу стоп-слова.  

Очень хорошо это описано в работе Дениса Фурсова.  

Если какие-то слова должны быть в результатах, поставьте перед ними +'. Помогает со 
стоп-словами. Сейчас Яндекс, кажется, учитывает стоп-слова только в запросе из трех 
и менее слов (даже не операндов!). +не покупай (samsung|lg) позволит найти 
негативные отзывы о продукции этих фирм (сравните с простым 'не покупай 
(samsung|lg)). Запрос: [+не покупай (samsung | lg)] Результат поиска: страниц – 5 314, 
сайтов – не менее 1227  

В выдаче: phorum – Основной форум – Re: ЛЮДИ, не покупайте Samsung 753 DFX в 
Wellcome ЛЮДИ, не покупайте Samsung 753 DFX в Wellcome новое Запрос: [не 
покупай (samsung | lg)]  

Результат поиска: страниц – 779 096, сайтов – не менее 629  

В выдаче: Купля продажа мобильных телефонов на Buy-Mobile.ru – Мобильный друг 
ждет!  

Текст ссылок: купить lg бу дешево… купить lg или sony… Правда, Яндекс игнорирует 
стоп-слова как-то бессистемно. Так, запросы: [+не покупай (троллейбус | автобус)] и 
[не покупай (троллейбус | автобус)] — дают одинаковое количество результатов, в 
которых слово «не» учитывается как релевантное. Тем не менее, поскольку нет 
возможности проверить, как Яндекс отреагировал на запрос в каждом конкретном 
случае, мы рекомендуем воспользоваться советом Дениса и ставить «плюс» перед стоп-
словами, как, впрочем, и перед теми словами, которые вы обязательно хотели бы 
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видеть в выдаче.  

 

 

8. Поиск точной фразы. 

Не исключено, что вам понадобится найти определенную цитату либо рекламный 
слоган какой-либо компании. Для этого используется оператор «двойные кавычки», 
аналогичные тем, что применяются в прямой речи. В выдаче при поиске цитаты будут 
присутствовать документы, содержащие все слова искомой фразы, в той же форме и 
последовательности, что и в оригинальной ее версии. Важно помнить, что точной 
цитата будет лишь в том случае, если кроме фразы, указанной в кавычках, в запросе 
не будет никаких лишних слов. Если помимо фразы в кавычках появится еще хотя бы 
одно слово, Яндекс будет выдавать документы, которые содержат все слова цитаты, 
сохранит их последовательность, варьируя при этом их формы. Как следствие, 
количество документов в выдаче заметно возрастет. Яндекс называет это «слова идут 
подряд».  

Запрос: [ «ты всегда думаешь о нас»]  

Результат поиска: страниц – 2905, сайтов – не менее 778  

В выдаче: Tefal – ты всегда думаешь о нас! Онли!!  

Tefal, ты всегда думаешь о нас!  

X-файлы – Тефаль, ты всегда думаешь о нас.  

Тефаль, ты всегда думаешь о нас! (антиреклама 1) (Николай Якимчук) | Проза. ру…  

Электронный журнал со свободной публикацией произведений. Ежедневные 
редакторские обзоры лучших произведений.  

Интересно понаблюдать при такой слаженности результатов за тем, как работает 
оператор исключения слова из предложения:  

Запрос: [ «ты всегда думаешь о нас» ~ (tefal | тефаль)]  

Результат поиска: страниц – 307 773, сайтов – не менее 1197  

В выдаче: Конференции – АвтоКазань – АвтоКазань. Ru  

а я вот всегда думал (+) >> OldDaddy 20.05.2005 17:21:24  

Chel.ru – Новости бизнеса. Справочник промышленных, торговых, общественных и…  

Почему-то я всегда думала, что практические статьи д.б. написаны ПОНЯТНЫМ 
языком.  

Открытки Всегда думаю о тебе!!  

> Красивые фотографии, открытки > Открытки > Всегда думаю о тебе!! Я Всегда 
думаю о тебе!!  
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9. Слова находятся на определенном расстоянии.  

Этот оператор очень часто используется на практике, так как позволяет достаточно 
четко ограничить поиск. Вид он имеет следующий: /n, где n, по определению самого 
Яндекса, – это «максимально допустимое расстояние между двумя любыми словами 
запроса».  

Денис Фурсов дает такое определение оператору: «Расстояние между словами». Мы 
предлагаем следующим образом запомнить значение цифры в операторе: эта цифра 
(n) показывает, каким по счету будет второе слово после первого. Например, если в 
запросе написано:  

[годовой /1 отчет], то в выдаче будет присутствовать фраза «годовой отчет». Потому 
что слово «отчет» будет первым после слова «годовой». Если в запросе написано: 
[годовой /2 отчет] то в выдаче может появиться «годовой финансовый отчет», потому 
что слово «отчет» может быть вторым после слова «годовой», а первым может быть 
любое другое слово.  

Надеемся, мы объясняем доступно, потому что хотим рассказать еще о двух нюансах 
оператора расстояния между словами.  

На самом деле, по запросу:  

[годовой /2 отчет] документы, содержащие выражение «годовой отчет», также будут 
выданы, потому что меньшее значение расстояния возможно, а большее – нет. Мало 
того, в выдачу попадет не только сочетание «годовой отчет», но и «отчет годовой». 
Расстояние между словами распространяется на оба слова.  

Если же есть необходимость ограничить выдачу фразой «годовой отчет», исключив из 
нее выражение «отчет годовой», то оператор можно написать вот так: [годовой /+1 
отчет].  

Это практически эквивалентно запросу: [годовой /1 отчет ~ «отчет годовой»].  

Количество документов в выдаче совпадает, и в первых рядах в момент составления 
запроса был документ: 

Годовой отчет – 2005. О книге.  

Только с «Годовым отчетом – 2005» от журнала «Главбух» вы получите удобный мини-
справочник по годовому отчету…  

Мы не будем чрезмерно загружать читателя описанием оператора расстояния между 
словами, так как сказанного вполне достаточно для работы, а изучение всех нюансов 
функционирования поискового движка Яндекса не входит в круг основных наших 
задач. Чтобы увидеть разницу между наличием и отсутствием знака «плюс» в 
операторе расстояния между словами, проведем напоследок такой эксперимент: 
сначала сделаем запрос, который позволяет появиться в выдаче документам, 
содержащим, согласно оператору расстояния, как фразе «годовой отчет», так и «отчет 
годовой», при этом исключив из результатов «годовой отчет»; а затем создадим запрос, 
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требующий, за счет написания оператора расстояния между словами, выдачи только 
«годового отчета», и убедимся, что при попытке исключения конкретной фразы 
«годовой отчет» результат получить не удастся.  

Запрос: [годовой /1 отчет ~ «годовой отчет»]  

Результат поиска: страниц – 2042, сайтов – не менее 701  

В выдаче:  

Энциклопедии и словари  

Энциклопедии и словари  

ОТЧЕТ ГОДОВОЙ  

Запрос: [годовой /+1 отчет ~ «годовой отчет»]  

Результат поиска: страниц – 0  

 

10. Числоформы (термин, введенный Денисом Фурсовым).  

Для того чтобы при запросе какого-либо нужного номера (например, номера приказа 
или телефона) в выдаче вам не попадались посторонние ИНН, маркировки 
радиоламп и микросхем, а также прочие лишние результаты, рекомендуется перед 
номером, который вы ищете, поставить восклицательный знак или взять его в кавычки. 
Сами номера надо написать во всех возможных вариантах, разделив их оператором 
«ИЛИ» и объединив в круглую скобку.  

Запросы:  

[(тел | телефон) (!123-45-67 |!1234567)] 

[(тел | телефон) («123-45-67» | «1234567»)] — дадут одинаковые результаты, в выдаче 
мы увидим следующее:  

Все услуги через телефоны доступа – Услуги – Главная страница || Инфосвязь. 
Например, чтобы позвонить из Москвы в Москву на номер 123-45-67, достаточно 
ввести телефон 1234567, что будет аналогично введению номера 84951234567!… 
абонента (в этом случае на дисплее вашего мобильного телефона будет отображаться 
следующая запись, например для телефона 123-45-67 в Санкт-Петербурге…  

 

11. Поиск на определенном сайте.  

Оператор имеет вид url=www.url.ru/cat*. Хотим обратить внимание читателя на то, что 
на сайте Яндекса этот оператор имеет вид url=www.url.ru/cat/* с косой чертой в конце. 
Наш опыт показывает, что эта косая черта ухудшает результаты выдачи, поэтому мы 
рекомендуем записывать оператор без нее, как было показано в начале этого 
подраздела. Что касается знака «звездочка» в конце адреса, то это символ маски, 
который означает, что нас устраивает любая страница сайта, адрес которой 
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начинается так, как написано слева от указанного символа. Чтобы воспользоваться 
оператором, позволяющим проводить поиск на определенном сайте, лучше 
скопировать этот оператор целиком из таблицы на сайте Яндекса, нежели вводить 
вручную, а затем заменить в нем адрес на нужный пользователю. Так можно свести к 
минимуму риск орфографической ошибки. Операторы поиска на определенном сайте 
можно сгруппировать так, чтобы поиск проводился на группе сайтов. Денис Фурсов 
приводит такой пример поиска слова «работа» на сайтах www.ko.by и www.superjob.ru, 
который находит в общей сложности порядка 800 страниц:  

Запрос: [работа && (#url=«www.ko.by*» | #url=«www.superjob.ru*»)]  

Результат поиска: страниц – 791, сайтов – не менее 2  

В выдаче:  

Работа, вакансии, подбор персонала, резюме, поиск работы – SuperJob.ru  

Работа: быстрый поиск работы  

Еще работа» www.superjob.ru (25 КБ) 05.03.2006  

и Кадровое агентство Коллекция Открытий —… кадры, работа в Минске, работа в… 
Кадровое агентство Коллекция Открытий – работа, подбор персонала, кадровые 
агентства, трудоустройство, персонал, кадровый, кадры главная | о нас | подбор 
персонала | поиск работы | контакты | карта www.ko.by (16 КБ) 16.11.2005  

 

12. Оператор ссылки (link).  

Этот оператор показывает, какие внешние сайты содержат ссылку на сайт, указанный 
в запросе. Это один из самых важных для конкурентной разведки операторов, 
поскольку позволяет найти друзей или союзников конкурента, часто ведет на личные 
странички бывших либо нынешних сотрудников компаний, может обнаружить 
размещенные членами их персонала объявления о поиске работы или, например, 
выявить аффилированные структуры. Записывается оператор следующим образом:  

link=www.url.ru/cat/*  

Как и в предыдущем случае, мы рекомендуем убирать последнюю косую черту, после 
которой следует символ «звездочка». Если надо найти ключевое слово в ссылающихся 
на сайт страницах, то оператор link сочетается с обычными ключевыми словами, 
отделяясь от них двойным амперсандом.  

Например, зададим поиск понятия «креатив» в сайтах, ссылающихся на адрес 
издательства «Вершина»: www.vershinabooks.ru. Запрос: [креатив && 
link=www.vershinabooks.ru*] Результат поиска: страниц – 238, сайтов – не менее 26  

В выдаче:  

Консалтинг и тренинги Москвы | Новости | Вышла книга Блестящие ответы на трудные…  

ТРИЗ и технологии креатива  
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http://www.vershinabooks.ru  

msk.treko.ru/show_news_476 (23 КБ) 02.03.2006  

При этом можно еще раз проиллюстрировать влияние знака «плюс» на результат 
выдачи в Яндексе. При запросе: [+креатив && link=www.vershinabooks.ru*] Результат 
поиска: страниц – 10.  

Остальные страницы, показанные в предыдущем запросе, ссылались на сайт 
издательства «Вершина», но слова «креатив» не содержали.  

13. Оператор поиска в заголовке страницы.  

Для тех, кто не занимается сайтами профессионально, напомним, что заголовок 
страницы – это то, что написано на синем (для Windows XP) поле в самом верху экрана, 
как бы ужеза пределами страницы, на ее рамке. А с точки зрения разметки HTML, эта 
часть сайта заключена внутри тега <TITLE>.  

Яндекс справедливо считает, что если ключевое слово содержится в самом заголовке 
страницы, значит, она однозначно имеет непосредственное отношение к запросу. 
Синтаксис оператора выглядит таким образом (на примере поиска слова «разведка» 
на страницах, содержащих в заголовке словосочетание «ИПК УГТУ»):  

Запрос: [+разведка && $title (ИПК УГТУ)]  

Результат поиска: страниц – 1  

В выдаче:  

Институт переподготовки кадров УГТУ (ИПК УГТУ) – Екатеринбург, Свердловская…  

… проф. бухгалтеров, семинары и тренинги по управлению недвижимостью, 
изменениями, бизнес-разведке, технологиям продаж, тренинги личностного роста. 
www.uralfirm.ru/catalog/card/66.19517 (13 КБ) 18.06.2005  

Остальные операторы языка запросов Яндекса представляют меньший практический 
интерес, хотя и значительно расширяют возможности поиска. Ознакомиться с ними 
можно на странице помощи в Яндексе, [4] пройдя по ссылкам Помощь > Синтаксис 
запросов.  
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Л Е К Ц И Я 3.  
ОПИСАНИЕ ЯЗЫКА ЗАПРОСОВ ПОИСКОВОЙ 
МАШИНЫ ГУГЛ 

 

 

Поиск в Гугле (Google) Гугл (google.ru) становится все более популярным.  

За ним стоит колоссальный финансовый ресурс, которым грамотно распоряжаются. 
Так, по информации из интервью инженера по программному обеспечению Google 
Мэта Катса, уже в 2002 г. «каждые 28 дней Google индексировал 3 млрд веб-
документов, в том числе более трех млн новых страниц каждый день». Этот поисковик 
в чем-то проигрывает Яндексу, а в чем-то выигрывает у него. Поскольку Для удобства 
читателя при рассказе об операторах Гугла будем в ряде случаев проводить их 
сравнение с аналогичными операторами Яндекса.  

 

1. Основы поиска.  

Чтобы ввести запрос, напечатайте ключевые слова и нажмите ENTER либо щелкните 
кнопку «Поиск в Google». Гугл использует интеллектуальную технику анализа текстов, 
которая позволяет искать важные и вместе с тем релевантные страницы по вашему 
запросу. Для этого система анализирует не только саму страницу, которая 
соответствует запросу, но и те, которые на нее ссылаются, чтобы определить ценность 
этой страницы для целей вашего поиска. Кроме того, Гугл предпочитает страницы, на 
которых ключевые слова, введенные вами, расположены недалеко друг от друга. 

 

2. Показ ключевых слов в результатах.  

Каждый раз в списке найденных страниц Гугл показывает отрывок из текста на 
странице, выделяя в нем ключевые слова. Тем самым облегчается их обнаружение по 
всему тексту. Второй способ увидеть ключевые слова – загрузить страницу по ссылке 
«Сохранено в кэше». Недостаток данного способа (хотя конкурентной разведкой это 
нередко рассматривается как преимущество) – в том, что вы видите не ту страницу, 
которая есть сегодня, а т у, которая сохранена в базе Гугла. Изначально эта опция 
была придумана для того, чтобы сохранить возможность просмотра страницы даже в 
тех случаях, когда сервер, на котором она расположена, недоступен.  

Третий способ – традиционный для просмотра текста в браузере – заключается в 
использовании сочетания клавиш CTRL+F. В результате должно появиться окно 
«найти», в которое необходимо ввести искомые слова. Раскладка клавиатуры, 
установленная в этот момент на компьютере, значения не имеет.  

 

3. Логическое «И».  
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В отличие от Яндекса, в Гугле всего одно логическое «И», оно наиболее близко к 
рассмотренному ранее поисковому механизму «&&» в сочетании с оператором «плюс», 
поставленным перед каждым словом запроса.  

Это логическое «И» позволяет выдавать документы, которые принудительно содержат 
ключевые слова в любом месте текста. По умолчанию при написании слов запроса 
через пробел Гугл ищет документы, содержащие все слова запроса.  

Запрос: [литейщик провизор стоматолог маркшейдер]  

Результаты 1 – 10 из примерно 18 для литейщик провизор стоматолог маркшейдер. 

В выдаче:  

Общероссийский классификатор занятий ОК 010-93 (ОКЗ) (утв… Общероссийский 
классификатор занятий ОК 010-93 (ОКЗ) (утв. постановлением Госстандарта  

РФ от 30 декабря 1993 г. N 298) Russian Classification of Occupations…  

Работа для вас в Самаре. Поиск работы, подбор персонала, вакансии… Медсестра 
(стоматологический кабинет, ЕТС). Тел. 39-52-53, Адрес: ул… провизор (аптека, в/о, 
наличие сертификата, опыт работы в производственной аптеке,… Интересно, что Гугл 
может показать и те источники, кoтopые ключевых слов не содержат, однако они 
присутствуют в ссылках на показанную страницу. В таком случае при  просмотре 
информации с помощью ссылки «Сохранено в кэше» будет видна надпись:  

«Эти слова присутствуют только в ссылках на эту страницу».  

Описанный механизм работы Гугла хорошо виден, если посмотреть ключевые слова 
на странице сайта о работе в Самаре, сохраненной в кэше.  

Эти слова выделены: литейщик провизор маркшейдер.  

А это слова присутствеют только в ссылках на страницу: стоматолог  

 

4. Логическое «ИЛИ». 

Оно пишется с помощью оператора OR. Обратите внимание: оператор этот должен 
быть написан заглавными буквами и отделен пробелами с обеих сторон от слов, 
расположенных перед ним и после него.  

Важно знать, что, в отличие от Яндекса, Гугл не поддерживает такой оператор, как 
скобки.  

Запрос: [литейщик OR провизор OR стоматолог OR маркшейдер]  

Результаты 1 – 10 из примерно 2 030 000 для литейщик OR провизор OR стоматолог 
OR маркшейдер  

 

5. Заглавные буквы или строчные?  



СОДЕРЖАНИЕ                                                                                                            Страница 116 / 
225 

 

В отличие от Яндекса Гугл не различает регистр букв. Все буквы воспринимаются как 
строчные, вне зависимости от того, как их вводили в поисковую строку. Запросы: 
[Эйфелева Башня], [Эйфелева башня] и [эйфелева башня] дадут одинаковые 
результаты.  

Результат поиска на момент написания книги:  

Результаты 1 – 10 из примерно 543 000 для Эйфелева Башня.  

Результаты 1 – 10 из примерно 543 000 для эйфелева башня.  

6. Стоп-слова.  

Во вспомогательных инструкциях (хэлпах) написано, что Гугл, подобно большинству 
поисковых систем, игнорирует стоп-слова. Кроме того, хэлпы утверждают, будто, как и 
многие другие поисковики, Гугл имеет механизм принудительного включения стоп-
слов в результаты поиска. К таким элементам относится большинство артиклей 
английского языка, союзов и предлогов русского языка. 

В реальности ситуация, похоже, складывается иначе.  

Тест: вводим по-русски букву [в]  

Результат:  

Результаты 1 – 10 из примерно 48 600 000 для в.  

Вводим по-английски артикль [the]  

Результат:  

Результаты 1 – 10 из примерно 8 670 000 000 для the.  

 

7. Оператор «Плюс» (+).  

Тем не менее, бывают ситуации, когда надо принудительно включить в текст какое-
либо слово, которое может иметь варианты написания. В хэлпе Гугла приводится 
пример с запросом «Star Wars Episode I», где римская единица представляет собой 
латинскую букву «I» («ай»). Если сделать запрос просто как:  

[Star Wars Episode I], — то результат будет следующий:  

Результаты 1 – 10 из примерно 13 200 000 для Star Wars Episode I.  

В том числе в выдаче появятся слова «Episode II», «Episode IV» и т. п.  

Если сделать запрос: [Star Wars Episode +I], — то результат будет такой:  

Результаты 1 – 10 из примерно 9 290 000 для Star Wars Episode +I.  

И в него войдут только тексты, содержащие слово «Episode I».  
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8. Морфология слов.  

Гугл не поддерживает морфологию слов. Их изначально следует вводить в нужных 
формах. Правда, отчасти это компенсируется интеллектуальной системой поиска, 
которая может найти нужную словоформу в ссылках на страницу. Чтобы проверить 
утверждение об отсутствии поддержки морфологии, возьмем такое языковое 
сочетание, по которому можно увидеть все без исключения результаты. А сочетание 
следующее: «Глоклая куздра».  

Тест:  

Запрос:  

[глоклая куздра]  

Результаты 1–4 из примерно 16 для глоклая куздра.  

В выдаче три адреса:  

1. www.flame.ws/txt/index.php/t737.html  

2. www.dom.no/modules.php?name=Forums&file=viewtopic&p=31986&highlight=  

3. www.gb.anekdot.ru/vm.html?file=vm&date=1998-08-07  

Запрос:  

[глоклую куздру]  

Результаты 1–1 из 1 для глоклую куздру.  

В выдаче один адрес:  

gb.anekdot.ru/vm.html?file=vm&date=1998-08-07  

Запрос:  

[глоклой куздре]  

Результат: Не найдено ни одного документа, соответствующего запросу глоклой 
куздре.  

Правда, это не мешает Гуглу иногда выделять по запросу «площадь» слово «площади» 
как релевантное. Однако подобное встречается на странице выдачи, но не в кэше. 
Просто для сравнения приведем результат Яндекса. По всем трем запросам о «глоклой 
куздре» система дала на момент написания книги одинаковый результат:  

Результат поиска: страниц – 13, сайтов – не менее 5.  

 

9. Улучшение запроса во время поиска.  

Поскольку Гугл выдает все слова, которые вы вводите в запросе, имеет смысл 
составлять новые запросы, содержащие те слова, которые вы забыли ввести в начале 
поиска, но обнаружили в ходе его выполнения в найденных текстах. В ряде случаев 
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это помогает улучшить результат. Подчеркнем особо – это должны быть именно 
отдельные запросы.  

Добавление же новых слов к уже имеющемуся списку порой приводит к излишнему 
сужению диапазона результатов, ведь Гугл будет пытаться выдать документ, в котором 
содержатся все искомые слова.  

 

10. Исключение слов из запроса. Логическое «НЕ».  

Как известно, часто при составлении запроса встречается информационный мусор. 
Чтобы его удалить, стандартно используется оператор исключения – логическое «НЕ». 
В Гугле такой оператор представлен знаком «минус». Здесь он идентичен поисковому 
механизму Яндекса «двойная тильда» («~~»), исключающему слово из всего документа.  

Используя его, можно исключать из результатов поиска те страницы, которые 
содержат в тексте определенные слова.  

Тест:  

Запрос:  

[Журавль колодец]  

Результаты 1 – 10 из примерно 778 для Журавль колодец.  

Запрос:  

[Журавль колодец-птица]  

Результаты 1 – 10 из примерно 715 для Журавль колодец – птица.  

Запрос:  

[Журавль —колодец-птица]  

Результаты 1 – 10 из примерно 120 000 для Журавль – колодец – птица.  

Запрос:  

[Журавль – колодец-птица – птиц]  

Результаты 1 – 10 из примерно 106 000 для Журавль – колодец – птица – птиц.  

Запрос:  

[Журавль – колодец – птица – птиц – журавли]  

Результаты 1 – 10 из примерно 104 000 для Журавль-колодец-птица-птиц-журавли.  

 

11. Поиск точной фразы.  

Найти точную фразу, как мы уже говорили, требуется либо для поиска текста 
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определенного произведения, либо для поиска определенных продуктов или 
компаний, в которых название или часть описания представляет собой стабильно 
повторяющееся словосочетание. В отличие от Яндекса, который может менять формы 
слов, входящих в текст, заключенный в кавычки, Гугл такой способностью не обладает. 
Мы отмечали, что эта система словоформы вообще не поддерживает. 

Чтобы справиться с поиском точной фразы при помощи Гугла, требуется заключить 
запрос в кавычки (имеются в виду двойные кавычки, которые применяются, например, 
для выделения прямой речи).  

Забавным, но показательным примером может быть задание из учебника русского 
языка для 7 класса под ред. Н. М. Шанского, где на стр. 45 предлагается разделить 
текст на абзацы. Автор – М. Шолохов. Произведение не указано. Приведем фрагмент 
текста:  

[ «За Доном в лесу прижилась тихая, ласковая осень. С шелестом падали с тополей 
сухие листья. Кусты шиповника стояли, будто объятые пламенем, и красные ягоды в 
редкой листве их пылали, как огненные язычки.»].  

Введем этот текст в кавычках в Гугл и получим следующий результат:  

Результаты 1 – 10 из примерно 15 для «За Доном в лесу прижилась тихая, ласковая 
осень. С шелестом падали с тополей сухие листья. Кусты шиповника стояли, будто 
объятые пламенем, и красные ягоды в редкой листве их пылали, как огненные язычки». 
Как выяснилось, этот фрагмент относится к произведению «Тихий дон» (книга 
четвертая).  

Курьез же состоит в том, что у М. Шолохова этот текст оказался вообще не разбитым 
на абзацы.  

Гугл воспринимает в качестве знаков, связывающих слова в единую фразу, не только 
кавычки, но и такие символы, как дефис, слэш (косая черта), точка, знак равенства, 
апостроф.  

Результаты 1 – 10 из примерно 27 400 для мать-и-мачеха.  

Результаты 1 – 10 из примерно 27 300 для мать/и/мачеха.  

Результаты 1 – 10 из примерно 27 300 для мать=и=мачеха.  

Результаты 1 – 10 из примерно 27 300 для мать.и. мачеха.  

Результаты 1 – 10 из примерно 27 300 для мать'и'мачеха.  

Во всех вышеприведенных случаях первым в выдаче стоит текст, фрагмент которого 
приведен ниже:  

«Мать-и-мачеха (Tussilago farfara) – одно из самых раноцветущих растений: зацветает 
в… Как лекарственное растение мать-и-мачеха применяется, прежде всего,…».  

При этом все три слова:  

«мать», «и», «мачеха» —  
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рассматриваются как отдельные, но стоящие рядом и в этой же самой  

последовательности.  

Интересно, что по запросу:  

[мать-и-мачеха] — оказалось на 100 документов больше, чем по остальным, но если 
взять это слово в кавычки, то результат уравнивается:  

Результаты 1 – 10 из примерно 27 300 для «мать-и-мачеха».  

Чтобы прояснить этот казус, введем следующий запрос:  

[мать-и-мачеха «мать-и-мачеха»].  

В итоге получим:  

Результаты 1 – 10 из примерно 27 для мать-и-мачеха – «мать-и-мачеха».  

В выдаче появятся тексты такого содержания:  

Санкт-Петербургская Федерация Настольного Футбола Матьимачеха. Королев Петр 
Трушков Кирилл. 2. Экспромт. Гриневич Василий… Матьимачеха – игроки получают по 
60 рейтинговых очков; Экспромт – игроки… www.kickerclub.spb.ru/tournaments/2005-
09-03.html– 17k.  

 

12. Количество слов в строке поиска.  

Во многих источниках встречается информация, согласно которой поисковая строка 
Гугла вмещает 10 слов или что Гугл проводит поиск лишь по 10 словам. Проведенный 
нами эксперимент эти данные не подтвердил. Так, введем запрос из 23 слов:  

[крупа мука яйца масло соль перец лук макароны молоко хлеб сметана сахар 
помидоры рубленое мясо фарш говядина майонез салат огурцы гамбургеры булочки 
сыр]  

Результат:  

Результаты 1–3 из примерно 5 для крупа мука яйца масло соль перец лук макароны 
молоко хлеб сметана сахар помидоры рубленое мясо фарш говядина майонез салат 
огурцы гамбургеры булочки сыр.  

Ресторан. Ru | Кулинария | Кулинарные рецепты | Вторые блюда | С…  

(салат, помидоры, огурцы, гамбургеры, булочки, сыр, майонез)… (макароны, лук, 
перец, помидоры, мука, масло, рубленое мясо, мясной бульон, сыр)…  

www.restoran.ru/index.phtml?t=1&pid=2516  

В КЭШе подчеркнуты все 23 слова, и в тексте они также присутствуют. Если изменить 
запрос, используя логическое «ИЛИ» вместо логического «И», то результат 
прогнозируемо меняется, но все слова в выдаче по-прежнему выделены Гуглом.  [крупа 
OR мука OR яйца OR масло OR соль OR перец OR лук OR макароны OR молоко OR 
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хлеб OR сметана OR сахар OR помидоры OR рубленое OR мясо OR фарш OR говядина 
OR майонез OR салат OR огурцы OR гамбургеры OR булочки OR сыр]  

Результат:  

Результаты 1 – 10 из примерно 3 430 000 для крупа OR мука OR яйца OR масло OR 
соль OR перец OR лук OR макароны OR молоко OR хлеб OR сметана OR сахар OR 
помидоры OR рубленое OR мясо OR фарш OR говядина OR майонез OR салат OR 
огурцы OR гамбургеры OR булочки OR сыр.  

13. Стемминг (а также wildcard).  

Стемминг – возможность усечения слова до его корня. После усечения слова до его 
корня производится поиск релевантных вариантов слов, производных от этого корня. 
Другими словами, стемминг позволяет искать все однокоренные слова.  

Техника поиска по маске (wildcard) предствавляет собой написание базового слова 
(или части слова), после которых идет символ маски – «звездочка» (*), заменяющая 
собой любое возможное продолжение слова. Таким образом, если поисковая машина 
поддерживает поиск по маске, то ищутся все слова, которые одинаково начинаются. 
Эта техника особенно удобна, когда вам неизвестно точное написание конкретного 
слова, либо когда вы хотите включить все возможные варианты слова в свой поиск. 
Например, когда по запросу  

[тарт*] получают как «тарталетку», так и «тартар».  

Так вот, Гугл эти технологии не поддерживает (как, впрочем, и Яндекс). Зато он 
поддерживает вариант, когда вместо целого слова вводится звездочка.  

Например, по запросу: [красная * площадь]  

будет выдано:  

«Красная и Манежная площади», с подчеркиванием всех этих слов, в том числе буквы 
«и». В какой-то степени это похоже на поиск с расстоянием между словами, 
применяемый в Яндексе. По запросу:  

[красная * площадь – «красная площадь»] —  

будут получены результаты:  

«Красная (Семеновская) площадь»,  

где слово «Семеновская» не считается релевантным и не подчеркивается Гуглом. 

 

14. Дополнительные операторы.  

14.1. Оператор cache:  

Поисковая машина хранит версию текста, которая проиндексирована поисковым 
пауком, в специальном хранилище в формате, называемом кэшем. 



СОДЕРЖАНИЕ                                                                                                            Страница 122 / 
225 

 

 Кэшированную версию страницы можно извлечь, если оригинальная страница 
недоступна (например, не работает сервер, на котором она хранится). Кэшированная 
страница показывается в том виде, в котором она хранится в базе данных поисковой 
машины, и при показе пользователю сопровождается надписью наверху страницы о 
том, что это страница из кэша. Там же содержится информация о времени создания 
кэшированной версии. На странице из кэша ключевые слова запроса подсвечены, 
причем каждое слово для удобства пользователя подсвечено своим цветом. 
Например:  

«Это сохраненная в кэше G o o g l e копия страницы 
http://www.kickerclub.spb.ru/tournaments/2005-09–03.html, записанная 4 янв 2006 
06:07:09 GMT.». Можно создать запрос, который сразу будет выдавать кэшированную 
версию страницы с определенным адресом: Так, запрос:  

[cache:www.bstm.ru] будет сразу выдавать версию страницы www.bstm.ru из кэша, а не 
проверять ее нынешнее состояние. Внимание: пробела между оператором cashe: и 
URL’ом запрашиваемой страницы быть не должно.  

Если вы хотите, чтобы ключевые слова на кэшированной версии страницы были 
подчеркнуты, их надо через пробел указать после оператора cashe: и адреса 
страницы. Например:  

[cache:www.bstm.ru библиотека].  

14.2. Оператор info: Оператор info: позволяет увидеть информацию, которая известна 
Гуглу об этой странице. Например, запрос:  

[info:www.bstm.ru] дает следующий результат:  

BSTM – Бизнес-школа технологий менеджмента | Екатеринбург: Новости phpsm, 
phpsitemanager… Президентская программа. О программе – Стратегический 
менеджмент – Менеджмент качества – Маркетинг на предприятии…www.bstm.ru/ 
Google может показать следующую информацию об этом адресе:  

Показать сохраненную в Google версию www.bstm.ru   

Найти страницы, похожие на www.bstm.ru   

Найти страницы, ссылающиеся на www.bstm.ru   

Найти страницы на сайте www.bstm.ru   

Найти страницы, упоминающие ссылку «www.bstm.ru»  

Внимание: пробела между оператором info: и URL’ом запрашиваемой страницы быть 
не должно.  

14.3. Оператор site:  

Этот оператор ограничивает поиск конкретным доменом. То есть, если сделать запрос:  

[маркетинг разведка site:www.acfor-tc.ru], — то результаты будут получены со страниц, 
содержащих слова «маркетинг» и «разведка» именно в домене «acfor-tc.ru», а не в 
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других частях Интернета. Если сделать запрос: [scip site: ru], — то будут получены 
документы, содержащие слово «scip» и расположенные в доменной зоне «.ru».  

Внимание: пробела между оператором site: и URL’ом запрашиваемой страницы быть 
не должно.  

14.4. Оператор link:  

Этот оператор позволяет увидеть все страницы, которые ссылаются на страницу, по 
которой сделан запрос. Например, по запросу:  

[link:www.livejournal.com/community/kubok/45852.html] — будут получены известные 
Гуглу ссылки на статью о поиске через Яндекс, написанную liveuser. Внимание: пробела 
между оператором link: и URL’ом запрашиваемой страницы быть не должно.  

14.5. Оператор allintitle:  

Если запрос начать с оператора allintitle:, что переводится как «все – в заголовке», то 
Гугл выдаст тексты, в которых все слова запроса содержатся в заголовках (внутри тега 
Title в HTML).  

Например, запрос: [allintitle: википедия яндекс] — даст результаты, где слова 
«википедия» и «яндекс» содержатся внутри тега Title на просмотренных поисковой 
машиной страницах. На момент написания статьи результат был таким:  

Результаты 1–3 из примерно 7 для allintitle: википедия яндекс.  

14.6. Оператор intitle:  

Показывает страницы, в заголовке которых содержится слово, расположенное 
непосредственно после опретора intitle:,; все остальные слова запроса могут 
находиться в любом месте текста. Если поставить оператор intitle: перед каждым 
словом запроса, это будет эквивалентно использованию оператора allintitle: [intitle: 
википедия яндекс].  

На момент написания статьи результат был таким:  

Результаты 1 – 10 из примерно 888 для intitle: википедия яндекс.  

Внимание: пробела между оператором intitle: и последующим словом быть не должно.  

14.7. Оператор allinurl:  

Если запрос начинается с оператора allinurl:, то поиск ограничивается теми 
документами, в которых все слова запроса содержатся исключительно в адресе 
страницы, то есть в URL. Так, на момент написания статьи для запроса: [allinurl: narod 
razvedka] — результат был таким: Результаты 1 – 10 из примерно 14 для allinurl: narod 
razvedka. Внимание: оператор allinurl: работает лишь со словами, а никак не со 
служебными фрагментами URL. Такие специальные символы, как слэш или точка, не 
окажут положительного влияния на результат. Напротив, влияние будет 
отрицательным, поскольку они могут быть восприняты Гуглом как попытка ввести в 
запрос точную фразу.  
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Например, запрос:  

[allinurl: narod.razvedka],  

равно как и  

[allinurl: narod/razvedka] —  

результата не дал вообще. 

14.8. Оператор inurl:  

Слово, написанное слитно с оператором inurl:, будет найдено лишь в адресе страницы 
Интернета, а остальные слова – в любом месте такой страницы.  

Например, для того, чтобы найти слово «разведка „на сайтах, содержащих в адресе 
сочетание букв «tc“, можно сделать такой запрос:  

[inurl: tc razvedka].  

Результат на момент написания статьи:  

Результаты 1–1 из 1 для inurl: tc razvedka.  

Был представлен следующим текстом:  

«Otryady-5 Razvedka okazalas' neskol'ko utomitel'noi (obratno shli V lavirovku). Poetomu k 
pirsu my podoshli sovershenno izmuchennye: no ne stol'ko samoi razvedkoi…. www-
lat.rusf.ru/tc/tc08/08otr5.htm».  

Если оператор inurl: поставить перед каждым словом запроса, это будет эквивалентно 
использованию оператора allinurl:.  

Внимание: пробела между оператором inurl: и последующим словом быть не должно. 
Внимание: оператор inurl: работает только со словами и не работает со служебными 
фрагментами URL. Такие специальные символы, как слэш или точка, не окажут 
положительного влияния на результат. Влияние будет отрицательным, так как они 
могут быть восприняты Гуглом как попытка ввести в запрос точную фразу.  

Например, запрос  

[inurl: tc/razvedka], равно как и [inurl: tc.razvedka] — результата не дал вообще. 
Результат мог бы быть, если бы в адресе какой-то страницы содержалась точная фраза 
«tc/razvedka» или «tc.razvedka».  

В этом можно убедиться, введя запрос: [inurl: kubok]. Результаты 1 – 10 из примерно 
28 400 для inurl: kubok. И этот результат начинается с текста: 

 «Кубок Яндекса. Как искать эффективно  

– Вопросы и ответы  

– Предложение организаторам соревнований  

– Форум  
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– Кубок в LiveJournal kubok…kubok.yandex.ru/»  

По запросу: [inurl: kubok/45852]  

Результаты 1–2 из примерно 44 для inurl: kubok/45852.  

И этот результат начинается с текста:  

«kubok: Хозяйке на заметку. Хозяйке на заметку. Материал рассчитан на 
подготовленного читателя, знающего, что такое стоп-слова и операнды, чем ~~ 
отличается от && и зачем их…www. livejournal.com/community/kubok/45852.html».  

14.9. Оператор related:  

Этот оператор описывает страницы, которые «похожи» на какую-то конкретную 
страницу. Так, запрос  

[related: it2b.ru] дает результат:  

Результаты: 1 – 10 из приблизительно 29 подобных it2b.ru.  

Мы не считаем, что все страницы действительно подобны странице сайта it2b. ru, с 
точки зрения человека, а не робота. Хотя некоторые из них действительно посвящены 
схожей тематике.  

На самом деле первым в выдаче стоит сайт it2b.ru, который специализируется на 
вопросах использования технологий разведки для бизнеса. А вот вторым – сайт 
компании «SW-Trans», предлагающей услуги по перевозке грузов.  

Можем предположить, что основанием для сравнения двух сайтов послужило 
упоминание на ресурсе грузовой компании услуг по охране маршрутов, их 
сопровождению машинами со спецсигналами, о предусмотренных в таких случаях 
пропусках и о «решении всех возможных дополнительных проблем, возникающих при 
транспортировке». Наряду с транспортной компанией, Гугл включил в «подобные» 
страницы и такие источники, как журнал «Sales/Business (Продажи)», в котором 
встречается немало публикаций о предпринимательских рисках и о конкурентной 
разведке, а также компанию «Информзащита», работающую в области обеспечения 
информационной безопасности.  Внимание: пробела между оператором related: и 
последующим словом быть не должно.  

14.10. Оператор define:  

Этот оператор выполняет роль, своего рода, толкового словаря, позволяющего быстро 
получить определение того слова, которое введено после оператора. Например: 
[define: разведка]. Результат:  

Определения разведка в интернете: совокупность мер для сбора данных о 
действительном или возможном противнике.  

www.examen.ru/db/Examine/catdoc_id/50EFFB02B0ADF8B2C3256A3A003D797D/root
id/9327995FB7A6D40FC3256A02002CE0D5/defacto.html  

Интересная особенность оператора define: состоит в его способности искать 
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толкования конкретных выражений. В качестве фразы он понимает все слова, 
написанные после оператора, в том числе и без кавычек, просто через пробел. 
Например: [define: большой взрыв].  

Результат:  

Определения большой взрыв в интернете:  

Большой Взрыв – взрывной процесс в котором, по данным современной науки, наша 
Вселенная родилась из так называемой космологической сингулярности. 
ru.wikipedia.org/wiki/Большой_Взрыв.  

Правда, иногда этот оператор может и повеселить, представив материал, в котором 
мало кто разберется. Например, по запросу  

[define: ложка] — результат будет следующим:  

Определения ложка в интернете:  

*блесна, основанная на подражании раненой рыбке.  

fisherman.com.ua/files/fishsay.php.  

А по запросу: 

[define: осел] — результат такой:  

Похожие фразы: буриданов осел  

Определения осел в интернете:  

*строгий, собранный в кучу, материал  

astro.rin.ru/htmls/nostradamus/astro1826-5.html.  

ВНИМАНИЕ: наличие или отсутствие пробела между оператором define: и 
последующим словом на результате не сказывается.  

14.11. Поиск синонимов  

В хэлпе Гугла сказано, что если вы хотите найти тексты, содержащие не только ваши 
ключевые слова, но и их синонимы, то можно воспользоваться оператором «~». Нам 
не удалось найти подтверждения этому заявлению.  

Так, мы сравнили два запроса и не нашли разницы:  

[~опережающий ~разведка] Результаты 1 – 10 из примерно 33 100 для 
~опережающий ~разведка. [опережающий разведка]  

Результаты 1 – 10 из примерно 33 100 для опережающий разведка.  

14.12. Поиск числовых значений  

Для тех, кому приходится работать с цифрами, Гугл дал возможность искать диапазоны 
между числами. Для того чтобы найти все страницы, содержащие числа в неком 
диапазоне «от – до», надо между этими крайними значениями поставить две точки. 
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Например, по запросу  

[численность населения 1913..1917]  

будут выданы страницы: Народная энциклопедия городов и регионов России. Города. 
Санкт… Подчиненные поселки городского типа, численность населения на 1.01.2000… 
Вскоре после начала  Первой мировой войны актом от 18 (31) августа 1914 г… 
rfdata.al.ru/auto/city/18/667.HTM — с выделенным числом «1914», а также:  

Известия Уральского государственного университета № 9(1998…  

За 192 года своего существования с 1723 по 1915 гг. численность населения города 
увеличилась в 28 раз, достигнув 112 тыс. чел. Следует отметить, что город… 

proceedings.usu.ru/…/0009(03_051998)&xsln=showArticle.xslt&id=a14&doc=../content.j
sp с выделенным числом «1915». Подобный пример приведен в хэлпе Гугла на 
примере цены DVD: [DVD player $50..$100].  

14.13. Кнопка «Мне повезет» (в английском варианте – «I'm Feeling Lucky»)  

Кнопка «Мне повезет» расположена на главной странице Гугла. На наш взгляд, это 
замечательная идея. По этой кнопке система выдает наиболее релевантный, с ее точки 
зрения, результат. Обычно это помогает при быстром поиске какой-то фактической 
информации, когда не требуется подробного изучения вопроса. После нажатия 
кнопки «Мне повезет» вы попадаете непосредственно на сайт, который Гугл 
предлагает в качестве искомого. Например, запрос по указанной кнопке: [активные 
формы] — открывает непосредственно сайт одноименной консалтинговой компании  

http://www.acfor.ru/. Поиск в Рамблере   
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Л Е К Ц И Я 4.  
ОПИСАНИЕ ЯЗЫКОВ ЗАПРОСОВ ПОИСКОВОЙ 
МАШИНЫ РАМБЛЕР 

 

 

Операторы Рамблера в данном разделе рассматриваются в сравнении с операторами 
Яндекса и Гугла. И, соответственно, те из них, которые имеют аналоги в двух других 
поисковых системах, здесь будут описаны не слишком подробно. Детальную 
характеристику мы сочли необходимым дать отличиям Рамблера от Яндекса и Гугла. 
Рамблер, на наш взгляд, – третья по значимости поисковая машина для работы с 
русскоязычными текстами. Причем, это третье место находится на очень значительном 
расстоянии от первых двух. Мы нечасто обращаемся к Рамблеру, поскольку, в 
зависимости от задачи, обычно начинаем поиск с Яндекса, после чего переходим в 
Гугл,  

или наоборот – начинаем с Гугла, а затем уточняем результат в Яндексе. В большинстве 
случаев этого бывает достаточно при работе с каким-то фактическим материалом, 
главным критерием которой выступает не полнота ответа, а его правильность. Вместе 
с тем, и специалисты конкурентной разведки, и представители других специальностей, 
которым часто приходится заниматься профессиональным поиском в Интернете, 
сходятся во мнении, что лишь использование нескольких поисковых машин может дать 
результат, претендующий на полноту ответа на вопрос. Одна поисковая система не 
способна справиться с подобной задачей. Связано такое положение вещей с тем, что, 
во-первых, поисковые роботы физически не успевают угнаться за стремительно 
растущим Интернетом, а во-вторых, с тем, что у разных поисковых машин – разные 
алгоритмы обработки собранной информации, а значит, и разные результаты этой 
обработки. 

Как следствие, нет и не может быть полного совпадения результатов поиска, особенно 
когда речь идет о редком запросе.  

Например, поиск во всех трех системах точной фразы (фрагмента песни) «дым, дым в 
твоих глазах» дал на момент написания статьи такие результаты:  

Запрос:  

[ «дым, дым в твоих глазах»]  

Результат:  

Яндекс: Результат поиска: страниц – 0  

Гугл: Не найдено ни одного документа, соответствующего запросу «дым, дым в твоих 
глазах».  

Рамблер: Вы искали: «дым, дым в твоих глазах», найдено сайтов: 1, документов: 1 
Результат этого поиска можно увидеть здесь:  

http://cirazvedka.narod.ru/Rambler_Cash_Examples_Folder/Dym_Dym_v_Glazakh.html  
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Это не значит, что Рамблер лучше всех. Знать заранее, в какой поисковой системе и 
что именно удастся найти, невозможно. В этом смысле показателен пример с поиском 
фразы – фрагмента редкой песни: «аэропорт аэропорт ночное зарево огней».  

Запрос: [ «аэропорт аэропорт ночное зарево огней»]  

Результат:  

Яндекс: Результат поиска: страниц – 133, сайтов – не менее 4.  

http://cirazvedka.narod.ru/Rambler_Cash_Examples_Folder/Aeroport_Yandex.html Гугл:  

Результаты 1–6 из примерно 32 для «аэропорт аэропорт ночное зарево огней».  

http://cirazvedka.narod.ru/Rambler_Cash_Examples_Folder/Aeroport_Google.html 
Рамблер: Не найдено ни одного документа, полностью соответствующего запросу 
«„аэропорт аэропорт ночное зарево огней“». 
http://cirazvedka.narod.ru/Rambler_Cash_Examples_Folder/Aeroport_Rambler.html  

Итак, перейдем к рассмотрению работы с Рамблером. Основу этой работы составляет 
раздел «Помощь», расположенный по адресу: http://www.rambler. ru/doc/help.shtml – 
и форма расширенного поиска, находящаяся по адресу: http://www.rambler.ru/cgi-
bin/advanced.cgi?set=www.  

 

1. Какие ресурсы Рамблер индексирует. 

  По утверждению создателей системы, Рамблер индексирует сайты, размещенные в 
следующих доменах первого уровня:  

Российская Федерация:.ru,su  

Украина:.ua  

Белоруссия:.by  

Казахстан:.kz  

Киргизия:.kg  

Узбекистан:.uz  

Грузия:.ge  

Сайты, находящиеся в других доменах, поисковик игнорирует.  

Для тех, кто хочет, чтобы их сайт, расположенный в другой доменной зоне, был 
проиндексирован Рамблером, эта поисковая машина оставляет небольшую надежду 
на успех. Если Ваш сайт находится вне названных доменов, но существенная часть 
сайта содержит русскоязычные материалы или, по Вашему мнению, он может 
представлять интерес для русскоязычной аудитории Рамблера, Вы можете  отослать 
письмо на адрес search.support@rambler-co.ru с просьбой включить Ваш сайт в число 
сканируемых, либо заполнить форму обратной связи. Наши сотрудники рассмотрят эту 
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просьбу и примут решение о целесообразности такого включения. Кроме того, 
Рамблер утверждает, что «умеет извлекать гиперссылки из объектов Macromedia 
Flash», но не индексирует непосредственно сами тексты flash-объектов. Для таких 
технически продвинутых сайтов специалисты поисковой системы советуют создавать 
HTML-копию.  

2. Поддержка морфологии слов.  

По умолчанию, Рамблер поддерживает морфологию слов. Отключение поддержки 
морфологии предусмотрено, но требует использования специального оператора – 
слово должно быть взято в кавычки.  

Наш эксперимент подтвердил, что система морфологию слов действительно 
поддерживает.  

 

3. Скобки.  

Рамблер позволяет использовать скобки для группировки слов и применения ко всем 
словам, расположенным в скобках, одного оператора, который пишется перед 
скобкой. В этом описываемая в данном разделе система ничем не отличается от 
Яндекса, поэтому подробнее применение скобок мы рассматривать не станем. 

 

4. Транслитерация.  

Люди довольно часто делают ошибки при вводе текста и вместо русских букв печатают 
их английских «близнецов». Например, букву «с». Рамблер говорит, что старается 
исправлять такие огрехи, однако не гарантирует результата.  

Эксперимент показал, что система действительно справляется с опечатками 
транслитерации, если количество таких ошибок в слове невелико. Убедитесь сами. 
Запрос (все буквы русские): [ «глОКлАя кУздРА»]  

Результат: Вы искали: «глОКлАя кУздРА», найдено сайтов: 5, документов: 37. Запрос 
(заглавные буквы – латинские): [ «глOKлAя кYздPA»]  

Результат: Не найдено ни одного документа, полностью соответствующего запросу 
««глOKлAя кYздPA»».  

Запрос (заглавные буквы – латинские): «глOклая куздPа»  

Результат: Вы искали: ««глOклая куздPа»», найдено сайтов: 5, документов: 37. Чтобы 
не загружать читателя лишними примерами, скажем лишь, что при трех опечатках 
правильный поиск еще проводился, но после появления четвертой неправильно 
написанной буквы результат поиска стал нулевым. Рамблер в комментариях к 
результату поиска в этом случае просто порекомендовал пользователям быть 
внимательнее при вводе текста.  

5. Регистр букв. Как правило, Рамблер не учитывает регистр букв, причем он 
распространяет это правило не только на слова запроса, но и на операторы. 
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Действительно, запросы «глоклая куздра» и «ГлоКЛаЯ КУздРа» дали одинаковые 
результаты.  

Запрос: [ «глоклая куздра»]  

Результат: Вы искали: «„глоклая куздра“«, найдено сайтов: 8, документов: 45  

Запрос: [ «ГлоКЛаЯ КУздРа»]  

Результат: Вы искали: «„ГлоКЛаЯ КУздРа“«, найдено сайтов: 8, документов: 45  

Однако Рамблер сообщает, что он делает исключение из этого правила: если в 
запросе, как минимум, два слова, идущих подряд, написаны с заглавной буквы, 
система, как утверждают ее создатели, старается искать эти слова также с заглавной 
буквы. То есть, Рамблер пытается помочь тем, кто ищет имена собственные или 
географические названия. Проведенный нами эксперимент этого не подтвердил.  

Запросы: [слава зайчиков] и [Слава Зайчиков] выдали в Рамблере одинаковое 
количество страниц в выдаче. Вы искали: слава зайчиков, найдено сайтов: 813, 
документов: 2621  

Вы искали: Слава Зайчиков, найдено сайтов: 815, документов: 2621.  

Это похоже на результаты Гугла, который не различает заглавные и прописные буквы:  

Результаты 1 – 10 из примерно 138 000 для слава зайчиков  

Результаты 1 – 10 из примерно 138 000 для Слава Зайчиков.  

Тогда как в Яндексе, который различает заглавные и прописные буквы, результат был 
иным:  

Запрос: [слава зайчиков] Результат поиска: страниц – 403, сайтов – не менее 173. 
Запрос: [Слава Зайчиков] Результат поиска: страниц – 64, сайтов – не менее 33. 
Совершенно идентичные предыдущим результаты были получены и на запросах из 
трех слов:  

[одна баба сказала] и [Одна Баба Сказала] Результат: Вы искали: одна баба сказала, 
найдено сайтов: 42056, документов: 619112 Результат: Вы искали: Одна Баба 
Сказала, найдено сайтов: 42054, документов: 619112.  

 

6. Стоп-слова и оператор «кавычки». 

 Подобно Яндексу, Рамблер при обработке запроса может проигнорировать стоп-
слова. Авторы системы утверждают, что для принудительного включения указанных 
элементов (или каких-либо других, подобных им) в выдачу, нужное слово следует 
заключить в кавычки.  

Эксперимент расставил акценты иначе. Стоп-слова, независимо от того, закавычены 
они или нет, одинаково попадают в выдачу.  

А вот остальным словам (не входящим в список стоп-слов), которые необходимо в 



СОДЕРЖАНИЕ                                                                                                            Страница 132 / 
225 

 

обязательном порядке включить в выдачу, кавычки действительно обеспечивают 
обязательное включение в результат. Это эквивалентно оператору «плюс» в Яндексе и 
Гугле.  

Вы искали: «с» пингвином, найдено сайтов: 15468, документов: 166651  

Вы искали: с пингвином, найдено сайтов: 15468, документов: 166651.  

Вы искали: «the» apple please, найдено сайтов: 2700, документов: 16047  

Вы искали: the apple please, найдено сайтов: 2700, документов: 16047.  

Пример работы кавычек в иных случаях, а не только со стоп-словами, приведен в 
следующем разделе – Логическое «И».  

Кроме того, как мы уже говорили, кавычки могут выступать аналогично оператору 
«восклицательный знак» в Яндексе. Слово, указанное в запросе в кавычках, будет 
присутствовать в результатах поиска лишь в той форме, в которой вы его зададите.  

 

7. Логическое «И».  

Как и в Яндексе с Гуглом, роль логического «И» в Рамблере выполняет пробел. В 
принципе, можно ввести вместо пробела слово AND, но на практике, по вполне 
понятным причинам, так обычно не делается. Подобно Яндексу, Рамблер достаточно 
вольно обращается со словами, которые соединены пробелом – он может легко выдать 
не только те документы, где присутствуют ВСЕ слова запроса, но и те, где на одно-два 
слова меньше. В этом можно убедиться, сравнив два запроса: [кошки собаки 
верблюды зебры носороги] Вы искали: кошки собаки верблюды зебры носороги, 
найдено сайтов: 42, документов: 296  

http://cirazvedka.narod.ru/Rambler_Cash_Examples_Folder/Rambler_bez_Nosorogov.ht
ml и [«кошки» «собаки» «верблюды» «зебры» «носороги»]  

Вы искали: «кошки» «собаки» «верблюды»…, найдено сайтов: 9, документов: 53  

http://cirazvedka.narod.ru/Rambler_Cash_Examples_Folder/Rambler_s_Nosorogami.html
. Во втором случае все без исключения элементы запроса принудительно включены в 
выдачу – за счет кавычек, поэтому документов в выдаче значительно меньше.  

 

8. Логическое «ИЛИ».  

Написание этого оператора приспособлено как для любителей Яндекса, так и для тех, 
кто предпочитает работать с Гуглом.  

Как и в Яндексе, в Рамблере логическое «ИЛИ» может быть представлено 
вертикальной чертой |.  

Для тех, кто привык к логическому «ИЛИ» Гугла, данная система предоставляет 
возможность пользоваться также оператором OR. Приоритета нет ни у одного из этих 
двух указанных вариантов.  
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Наример:  

Вы искали:  

дуоденогастрэктомия OR циклопентанпергидрофенантрен,  

найдено сайтов: 266, документов: 813.  

Вы искали:  

дуоденогастрэктомия | циклопентанпергидрофенантрен,  

найдено сайтов: 266, документов: 813  

 

9. Логическое «НЕ».  

Логическое «НЕ» в Рамблере похоже на таковое в Гугле и распространяется на весь 
документ. Сузить запрос, подобно Яндексу, до предложения, эта система не позволяет. 
Записывается логическое «НЕ» как NOT.  

Запрос: [журавль] Вы искали: журавль, найдено сайтов: 43085, документов: 554542  

Запрос: [журавль NOT колодец]  

Вы искали: журавль NOT колодец, найдено сайтов: 41447, документов: 528644  

Запрос: [журавль NOT (колодец | птица)] 

Вы искали: журавль NOT (колодец | птица), найдено сайтов: 33059, документов: 
390789  

Запрос: [журавль NOT (колодец | птица | «журавль»)]  

Вы искали: журавль NOT (колодец | птица | «журавль»), найдено сайтов: 23824, 
документов: 225549  

Запрос: [журавль NOT (колодец | птица | «журавль» | «журавлей»)]  

Вы искали: журавль NOT (колодец | птица | «журавль» | «журавлей»), найдено сайтов:  

21197, документов: 192387  

 

10. Стемминг (а также wildcard).  

Рамблер НЕ поддерживает ни стемминг, ни вилдкард.  

 

11. Поиск с заданным расстоянием.  

Рамблер не очень качественно поддерживает поиск с расстоянием, несмотря на то, что 
его «Помощь» утверждает обратное. Рамблер говорит о том, что когда он ищет слова 
«в документе», то он реально ищет их на расстоянии не более 40 слов друг от друга. 
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Это, конечно, не поиск с расстоянием, а скорее ограничение расстояния, но, по 
крайней мере, это прямо заявленное ограничение. Однако при этом Рамблер 
утверждает, что уменьшить расстояние в 40 слов можно. Запрос, при котором слова 
должны находиться рядом, в «Помощи» выглядит так: [2, красная армия]  

Интересно, что при проверке этого утверждения мы обнаружили, что поисковик, 
похоже, – рекордсмен по числу сайтов, которые можно реально открыть в результатах 
запроса.  

Так, в случае с запросом про «красную армию» Рамблер показал более двух с 
половиной тысяч сайтов и был готов демонстрировать их и дальше, если бы мы не 
прекратили свой эксперимент.  

 

Результат можно увидеть по адресу:  

http://cirazvedka.narod.ru/Rambler_Cash_Examples_Folder/Three_Thousands_Sites.html.  

Еще нам показался необычным (и неудобным) способ перехода к следующей группе 
сайтов в результатах выдачи. Так, если в Яндексе можно уйти, например, на 20-ю 
страницу выдачи, после чего внизу страницы с результатами последней доступной для 
просмотра в группе страниц станет 30-я, то в Рамблере для того, чтобы эта 30-я 
страница стала видна, требуется сначала выбрать переход к следующей группе сайтов 
вверху страницы, под строкой с запросом, и только после этого можно выбрать 
последнюю страницу следующей группы сайтов и перейти на нее. Подобная 
организация перехода в два приема совершенно непонятна. Однако вернемся к 
непосредственным результатам запроса  [2, красная армия], — который, согласно 
хэлпу Рамблера, должен рассматривать цифру «2» как служебную информацию о 
расстоянии между словами, и выдавать результаты, где слова «красная» и «армия» 
находятся рядом.  

Наше внимание привлекло то, что цифра «2», которая в поиске должна была играть 
роль элемента оператора запросов, в выдаче обозначалась как слово, релевантное 
искомому.  

Чтобы не пролистывать результаты по «красной армии» до 47-тысячного сайта, мы 
попробовали испытать поиск с расстоянием, как он описан в разделе «Помощь», на 
другом запросе и не полчили положительного результата. Для того чтобы провести 
такую работу, мы взяли за основу фразу из песни: «Майскими короткими ночами, 
отгремев, закончились бои».  

Запрос: [2, «майскими» «ночами» +отгремев] Вы искали: 2, «майскими» «ночами» 
+отгремев, найдено сайтов: 48, документов: 293.  

В выдачу попали документы, не содержащие слова запроса непосредственно рядом 
друг с другом, более того, цифра «2» опять оказалась рассмотрена в качестве части 
введенного в поисковую строку выражения:  

Фотографии, рекомендованные автором Roman Mezenin:: Галерея:: Клуб Foto.ru  

… Портрет Комм. 6 / Рек. 2 Майскими короткими ночами / отгремев, закончились бои 
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05.06.2005 – 26 Kb – http://www.club.foto.ru/gallery/photos/recommended… – 
Восстановить текст – Найти похожие – Рубрика: Фото Морской интернет-клуб 
Майскими короткими ночами, Отгремев, закончились бои. Где же вы теперь, друзья – 
однополчане, Боевые спутники мои? Страницы: 1 2 3 4 5 6 7  

11.1. Поиск в заголовках страниц (<title>). Этот оператор, существующий в Яндексе и 
Гугле как самостоятельный, в Рамблере тоже есть, но в «Помощи» системы он не указан 
и найти его нам удалось лишь в «Форме расширенного поиска». Ссылка на форму 
расширенного поиска находится непосредственно справа от поисковой строки 
Рамблера. 

11.2. Поиск ссылающихся страниц (link). Этот оператор также встретился нам только в 
«Форме расширенного поиска». Возможность использования его на практике 
проверена. Работает.  

 

12. Язык документа.  

Принудительное назначение конкретного языка документа возможно в «Форме 
расширенного поиска». При этом Рамблер предлагает на выбор один из трех языков: 
русский, украинский или английский.  

По умолчанию в поле выбора языка отмечен вариант «любой».  

13. Формат документа.  

Выбор форматов, как и языков, по современным меркам не впечатляет. Предлагаются 
HTML, Word (.doc) и Adobe Acrobat (.pdf).  

 

14. Дата документа.  

Рамблер, подобно Яндексу, предлагает интересную возможность выбора даты в 
«Форме расширенного поиска», но если Яндекс, помимо конкретного диапазона с 
датами, позволяет выбрать, скажем, «последние 2 недели» или «последний год», то в 
Рамблере можно провести выборку лишь в конкретном временном диапазоне.  

 

15. Поиск на определенном сайте.  

Представлен строкой в «Форме расширенного поиска» с названием: «Искать 
документы только на следующих сайтах:». Таким образом, на наш взгляд, Рамблер 
представляет определенный интерес для поиска страниц, когда требуется полнота 
выборки, но чаще эта поисковая система выполняет роль «запасного игрока» – на тот 
случай, если запросы, введенные в Яндекс и Гугл, не дадут желаемых результатов. Сам 
Рамблер, похоже, с этим смирился и не стремится каким-либо образом менять 
ситуацию, о чем косвенно свидетельствует довольно бедный набор возможностей 
настройки запроса. Однако порой система может быть весьма полезна, что вновь и 
вновь подтверждается практикой.  



СОДЕРЖАНИЕ                                                                                                            Страница 136 / 
225 

 

 

Визуальный поисковик Quintura Search  Наряду с рассмотренными выше поисковыми 
машинами, существует довольно необычный продукт – визуальный поисковик. 
Примером такой системы служит бесплатная программа Quintura Search. Вы можете 
выбрать поисковую машину, на которой будет основываться дальнейший поиск (на 
момент написания книги в дистрибутив по умолчанию входили Яндекс, Google и 
Рамблер, но на сайте программы можно было добавить плагины, позволяющие 
пользоваться практически любым известным поисковиком). Затем вы получаете 
результаты в виде слов, расположенных вокруг ключевого понятия. Справа от этого 
круга расположены непосредственно результаты поисковых запросов по этим словам. 
При наведении курсора на какое-то одно из них, результат в правом окне меняется – 
он содержит те ключевые слова, на которые наведен курсор. Так, например, если 
ввести слово «электровоз», то в правом окне появятся сайты, которые Яндекс выдает в 
ответ на этот запрос. Вокруг него размещены слова, которые встречаются рядом с ним 
в системе – такие, как «грузовой», «постоянный», «контактный», «купить» и другие. При 
наведении курсора на любое из этих слов справа появляются дополнительные слова, 
и в левой части окна программы запроса набор их также меняется. Вот как 
характеризуют программу Quintura Search специалисты, которые ее создали.  

Quintura Search ищет так, как ищут люди. Теперь поиск в интернете – это уже не просто 
поиск слов запроса, это визуализированный поиск с учетом контекста запроса, а также 
группировка результатов, визуализация и управление контекстом. Quintura Search 
предлагает для уточнения смысла запроса использовать термины (подсказки), которые 
по смыслу связаны со словами запроса. 

 

 

 

 

 

 

 

 

 

 

  



СОДЕРЖАНИЕ                                                                                                            Страница 137 / 
225 

 

Л Е К Ц И Я 5.  
НЕВИДИМЫЙ ИНТЕРНЕТ 

 

 

Феномен невидимого Интернета и принципы работы с ним детально описаны в 
лучшей, на наш взгляд, книге по этому вопросу Криса Шермана и Гэри Прайса 
«Невидимый Интернет». Видимый Интернет – это та часть ресурсов, содержимое 
которой может быть обнаружено с помощью поисковых машин. К Невидимому 
Интернету относятся ресурсы, которые существуют в Глобальной Сети, и к которым 
можно получить доступ, если знать, где эти ресурсы находятся. Однако с помощью 
поисковых машин найти содержимое ресурсов Невидимого Интернета нельзя. По 
мнению разных авторов, к видимому Интернету относится порядка 20–30 % 
содержимого Сети. Самые смелые источники указывают другую цифру – не более 50 
%. Таким образом, можно утверждать, что невидимый Интернет – это основная часть 
ресурсов, доступных онлайн.  

Причины существования невидимого Интернета.  Невидимый Интернет существует в 
силу целого ряда причин, как технического, так и организационного характера. 
Некоторые ресурсы могут быть индексированы поисковыми машинами с технической 
точки зрения, главное – обнаружить содержимое страницы. Некоторые виды контента 
не индексируются информационными системами потому, что «пауки» сознательно 
настроены так, чтобы игнорировать те или иные адреса. К каким-то ресурсам доступ 
ограничили сами владельцы страниц. А некоторые страницы имеют такой формат, 
который пока еще не поддерживается поисковыми машинами.  

Вот что говорят о невидимом Интернете и причинах его существования Крис Шерман 
и Гэри Прайс.  

Парадокс невидимого Интернета в том, что легко понять, почему он существует, но 
трудно точно его определить в конкретных, специфических терминах. Невидимый 
Интернет трудно точно определить и классифицировать по нескольким причинам.  

1. Большинство страниц невидимого Интернета могут быть проиндексированы 
технически, но не индексируются, потому что поисковые системы решили их не 
индексировать. Это очень важный момент для невидимого Интернета – что поисковики 
просто решили исключить из индексации страницы определенного содержания. Мы 
не говорим о страницах со «взрослым» содержанием или спамерских сайтах, вовсе 
наоборот. Большинство «невидимых» сайтов имеют высококачественный контент. 
Просто эти ресурсы не могут быть найдены с помощью поисковых машин общего 
назначения, т.к. они были заблокированы.  

Есть много причин, почему так происходит. Если поисковик изменит свою политику по 
отношению к страницам подобного рода, то эти страницы станут частью видимого 
Интернета.  

2. Довольно легко классифицировать сайты как часть видимого или невидимого 
Интернета, если посмотреть на то, каким образом они работают. Некоторые сайты 
используют технологию баз данных, что действительно сложно сделать поисковой 
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машине. Это действительно невидимый Интернет. Другие сайты, однако, используют 
сочетание файлов, которые содержат текст и которые содержат мультимедиа, а 
поэтому часть из них может быть проиндексирована, а часть – нет. Такие сайты нельзя 
отнести четко к видимой или к невидимой части Интернета. Некоторые сайты могут 
быть проиндексированы поисковыми машинами, но это не делается потому, что 
поисковые машины считают это непрактичным – например, по причине стоимости или 
потому, что данные настолько короткоживущие, что индексировать их просто 
бессмысленно – например, прогноз погоды, точное время прибытия конкретного 
самолета, совершившего посадку в аэропорту и т. п. Мы рассмотрим каждую из 
основных причин существования невидимого Интернета более подробно.  

 

Ограничения возможностей поисковых машин  

1. Физические ограничения скорости.  

Информационные системы имеют физические ограничения по скорости поиска новых 
страниц. Скажем так, скорость, с которой сегодня паук пытается найти новые 
страницы, оказывается ниже, чем скорость появления новых страниц. Ежесекундно 
идет негласное соревнование: в Интернете появляются новые страницы, а поисковые 
машины наращивают свою мощь. Кроме добавления новых страниц, в Интернете 
происходят еще и исчезновение старых, а также внесение изменений в содержимое 
существующих, что также оттягивает на себя часть ресурсов поисковых машин. В этой 
постоянной гонке Интернет выигрывает у поисковых машин с большим перевесом.  

 

2. Поиск информации – мероприятие довольно дорогостоящее.  

Содержание серверов, обеспечение подключений пользователей, рассылка пауков по 
Интернету, индексация, исключение сдвоенной информации – все это требует 
немалых затрат. Понимая, что проиндексировать все документы в Сети не реально, а 
расходы надо приводить в соответствие с доходами, владельцы поисковых машин 
вводят собственные ограничения в работе своих систем. Например, лимитируют 
глубину проникновения паука на сайте, общее количество страниц в индексе, 
пропускают старые ресурсы, на которые никто никогда не ходит, либо регламентируют 
частоту их повторных посещений пауком, в результате чего часть страниц устаревает.  

В любом случае, когда принимается решение о вводе ограничений на работу 
поисковой машины, это автоматически означает, что существуют страницы, которые 
могли бы быть проиндексированы, чего, однако, сделано не было.  

Такое положение вещей имеет необычный побочный эффект: большие сайты могут 
порой проигрывать небольшим по полноте охвата информационными системами.  

 

3. Принцип попадания страниц в индекс при помощи пауков.  

Паук попадает только на те страницы, на которые есть ссылки с других страниц, либо 
по которым делались запросы в поисковые системы с целью уточнения рейтинга 
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страницы в поисковой системе, либо которые внесены в очередь на индексирование 
вручную – путем заполнения формы «Добавить страницу» («Add URL»). Соответственно, 
если на страницу никто не ссылался, и никто о ней не сообщал поисковой системе 
вручную, то такая страница не будет проиндексирована. Кроме того, если даже паук 
регулярно посещает страницу, то он делает это с определенной периодичностью. Если 
в промежутке между двумя посещениями ресурс изменится, то это изменение 
некоторое время будет неизвестно поисковой системе и ее пользователям.  

Таким образом, существуют две задержки по времени в индексировании страниц: 
когда сайт создан, но еще неизвестен поисковику, и когда паук проиндексировал 
страницу, но не посетил ее повторно.  

 

4. Необычные слова на странице, интересующей пользователя. 

Страница, которая нужна пользователю, может содержать слова, отличные от тех, 
которые он, вероятнее всего, введет в поисковую строку. В результате, человек, не 
обладающий большим опытом поиска информации в Интернете, не сможет найти 
нужную страницу с помощью поисковой машины.  

 

5. Предпочтение поисковой машиной быстроты поиска, а не его глубины.  

Выбор между «максимально быстро» и «максимально полно» существует в любой 
отрасли, связанной с получением и обработкой информации. Поисковые системы 
обычно сориентированы их владельцами на наиболее быстрое получение 
результатов, пусть даже в ущерб полноте. Поэтому некоторые страницы, 
индексирование которых трудоемко, остаются за пределами базы данных, 
попадающей на сервер поисковой машины.  

Хотя бывают исключения из этого правила. Существуют специализированные 
поисковики, которые добывают информацию, копая вглубь и напрочь отметая 
критерий скорости ее нахождения. Но они при этом «ходят» лишь на тематические 
сайты. Примером такой специализированной системы может служить, по информации 
Гэри Прайса Law Crawler (http://lawcrawler.lp.findlaw.com/) или Politicalinformation.com 
(http://www.politicalinformation.com).  

 

6. Ориентация поисковых машин на поиск текстов в разных вариантах.  

Поисковые машины изначально сориентированы на поиск текстов. На раннем этапе 
развития Интернета – представленных в формате HTML, после чего стали добавляться 
и другие их разновидности – Word (.doc), Adobe Acrobat (.pdf), Flash. Однако и эти 
форматы все равно содержат тексты. Индексировать изображения или, например, 
звуковые файлы (не названия звуковых файлов, а именно сам звук), поисковые машины 
пока не научились. Типы контента в невидимом Интернете  Разные типы контента по 
разным причинам могут стать частью невидимого Интернета.  

1. Быстрое устаревание или изменение информации.  
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Некоторые виды информации устаревают или меняются столь стремительно, что пауки 
просто не в состоянии ее проиндексировать своевременно. При этом часто владельцы 
поисковых систем вообще не пускают спайдеров на такие страницы, дабы не тратить 
ресурсы на бесполезное занятие.  

Примером такого контента может служить сайт о погоде в реальном масштабе 
времени.  

2. Ресурсы состоят преимущественно из документов в таких форматах, которые не 
поддерживаются поисковыми машинами. Как, скажем, страница, содержание которой 
ограничивается одним лишь изображением.  

3. Содержимое страницы генерируется по запросу и формируется пошагово.  

Примером в данном случае может служить ресурс, на котором осуществляется расчет 
цены автомобиля, в зависимости от комплектации и материала отделки салона. 
Для получения такой страницы пользователь пошагово заполняет формы на сайте, и 
конечный результат каждый раз формируется заново. Содержимое такой страницы не 
может быть проиндексировано по той простой причине, что без запроса страницы не 
существует, а заполнять формы паук не умеет.  

4. Содержимое баз данных.  

Результат из базы данных также появляется лишь после ввода определенного запроса 
в форму обращения к ней. Паук, как и в предыдущем случае, не может ни заполнить 
форму запроса, ни проиндексировать содержимое самой базы.  

5. Страница не вводилась в форму добавления сайта, не вводилась ни в какие формы 
проверки рейтинга на поисковых системах и при этом на нее не ведут никакие ссылки. 
Паук никоим образом не может узнать о существовании подобной страницы, а потому 
никогда ее не посетит. Эти страницы, кстати, могут представлять большой интерес для 
конкурентной разведки, поскольку на практике известны случаи, когда на них 
содержались эксклюзивные предложения для некоторых клиентов. Информация 
такого рода ориентирована на целевые группы и выкладывается на сайте, клиентам 
же присылаются ссылки на нужные страницы. Последние представляют бесценную 
находку для компаний, работающих на рынках с высокой конкуренцией, поскольку 
содержат ответ на вопрос о том, по каким ценам соперник реально продает свою 
продукцию. Мы сталкивались с ситуацией, когда компания смогла вычислить алгоритм 
составления адресов таких страниц конкурентом, после чего была долгое время в 
курсе всех его специальных предложений – до момента смены системного 
администратора конкурента. Примеры поведения поисковой машины при посещении 
страницы в Интернете.  Придя на страницу, паук первым делом определяет, есть ли 
на сайте что-либо, что его владелец запрещает индексировать.  

Подобный запрет может быть реализован двумя способами. Первый заключается в 
том, что на сайте создается специальный файл robots.txt либо используется особый тег 
– так называемый, метатег <noindex>. В этот файл или под метатег «прячут» 
содержимое страницы, которое, по мнению владельца контента, не должно 
индексироваться поисковыми машинами.  

Единственное отличие между ними состоит в том, что <noindex> работает на той 



СОДЕРЖАНИЕ                                                                                                            Страница 141 / 
225 

 

странице, на которой он расположен, тогда как robots.txt может быть использован с 
целью предотвращения индексации любых отдельных страниц, групп файлов или 
даже всего веб-сайта.  

По своей сути, никаких технических препятствий для индексирования содержимого 
ресурса этот способ не создает. Однако большинство поисковых машин с уважением 
относится к подобному способу защиты контента, который, как правило, не попадает 
в информационные системы. Наиболее близким аналогом столь действенного 
ограничения доступа в реальном мире можно считать таблички «м» и «ж» на дверях 
общественных уборных. На наш взгляд, метод ограничения индексирования с 
помощью файла robots. txt или метатега <noindex> потому получил столь большое 
распространение, что он препятствует работе пауков, но не мешает людям 
просматривать содержимое страниц без каких-либо ограничений. Второй способ 
охраны контента значительно надежнее первого и заключается в том, что страница 
защищается паролем. Паук технически неспособен вводить пароль. Однако и человек, 
прежде всего, должен этот пароль знать, а кроме того, ему необходимо потратить 
время и приложить усилия для того, чтобы его ввести. При такой защите ресурса 
работает уже не этический, а технический способ ограничения индексирования.  

После того, как паук попал на страницу, которая не защищена паролем и не внесена 
в список запрещенных, события развиваются по-разному, в зависимости от того, что 
на этой странице находится. Рассмотрим возможные их варианты, а также попытаемся 
понять, к видимому или к невидимому Интернету эти варианты относятся (по Крису 
Шерману и Гэри Прайсу).  

Вариант 1. Паук обнаруживает страницу, написанную в HTML и содержащую 
графические элементы.  

В таком случае паук может проиндексировать лишь название графического файла, и 
тогда такой документ будет найден при поиске картинок по ключевому слову, 
совпадающему с тем, которое есть в названии. Если имя файла не имеет ничего 
общего с его наполнением, он не сможет быть найден поисковой машиной, даже если 
будет содержать фотографию с изображением ключевого слова.  

Вариант 2. Паук внутри сайта столкнулся со страницей, которая написана на HTML, 
но содержит поля, требующие заполнения пользователем – например, ввода логина и 
пароля. В этом случае есть техническая возможность индексирования содержимого, но 
только того, к которому имеется доступ. Спрятанная под пароль часть страницы не 
может быть просмотрена и, как следствие, не может быть проиндексирована 
спайдером.  

Здесь наиболее часто встречаются два варианта. Первый: допустим, на сайте лежат 
готовые к просмотру страницы, на которые существуют ссылки в Интернете (например, 
фраза: «Я недавно интересную статью прочитал, она находится здесь:» – и далее 
следует прямой адрес статьи). В этом случае страница с формой, требующей 
заполнения, создана лишь для того, чтобы пользователь мог выбрать нужный ресурс 
из имеющихся. Текст на странице с формой будет виден пауку и проиндексируется, а 
сами страницы, на которые ведет форма, индексируются «в обход» процедуры ее 
заполнения, в другое время и, возможно, другим пауком, за счет ссылок на внутренние 
страницы сайта из других источников. В таком случае и страница с формой, и 
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внутренние страницы будут относиться к видимому Интернету.  

Во втором варианте форма собирает информацию, на основании которой 
впоследствии создается необходимая пользователю страница. То есть, никакой 
внутренней страницы просто не существует до тех пор, пока форма не будет 
заполнена. Паук этого сделать не может. Данные, которые находятся внутри такого 
сайта, не могут быть получены никаким иным путем, кроме как посредством 
заполнения формы, а потому всегда относятся к невидимому Интернету.  

Вариант 3. Паук приходит на сайт, содержащий динамические данные, меняющиеся 
в реальном масштабе времени. К таким сайтам относится биржевая информация или, 
скажем, сведения о прибытии авиарейсов (рис. 2). Эти ресурсы обычно причисляют к 
невидимому Интернету, но не потому, что их технически нельзя проиндексировать, а 
потому, что их индексация не имеет практического смысла. 

 

 

Рис. 2. Пример мониторинга движения рейсов на сайте www.airagency.ru 

  

Вариант 4. Паук попадает на страницу, которая содержит текст в формате, не 
поддерживаемом данной поисковой машиной. Например, Рамблер, как мы уже 
говорили, не поддерживает документы Power Point (.ppt).  

Ряд поисковых машин не индексируют документы в Postscript-файлах (это формат, в 
котором могут сохраняться для передачи в типографию файлы, созданные в 
программе Microsoft Publisher). До недавнего времени к таким форматам относился и 
PDF, однако сначала Гугл, а за ним и остальные поисковые машины стали 
индексировать подобные документы. Первоначально ограничение в работе с PDF-
файлами было обусловлено тем, что на каждый новый формат приходилось 
расходовать дополнительные средства, распространенность же PDF-файлов вначале 
была невелика. Однако, по мере того, как правительственные организации многих 
стран стали выкладывать в Интернет документы именно в этом формате, поисковые 
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машины начали с ним работать.   

Вариант 5. Паук находит базу данных, запрос в которую выполняется через веб-
интерфейс. Причины, по которым такая база не может быть проиндексирована 
спайдером, следующие:  

– страницы генерируются динамически, в ответ на запрос;  

– протокол базы данных может не стыковаться с протоколом поисковой машины;  

– доступ к базе требует введения логина и пароля (особенно, если дело касается 
платных ресурсов).  

Четыре типа невидимости в Интернете   

Традиционно выделяют четыре типа невидимости содержимого Всемирной Паутины, 
сформулирванные Крисом Шерманом и Гэри Прайсом.  

1. Невидимость, обусловленная настройками пауков и их естественными 
особенностями (так называемый, «серый Интернет»). «Серый Интернет» имеет 
несколько возможных вариантов. Ограничение глубины проникновения паука на сайт, 
настроенное владельцами поисковой машины. Изменения страниц, происходящие 
уже после посещения страницы пауком. Ограничение максимального количества 
показанных в выдаче страниц. Если, например, Яндекс в выдаче представил пять тысяч 
страниц, то посмотреть более одной тысячи не удастся – он их просто не покажет. Во 
всяком случае, так обстояло дело на момент написания книги. Исправить ситуацию 
можно за счет использования операторов запросов. В результате, количество страниц 
в выдаче уменьшится, с одновременным увеличением релевантности.  

1.4.Страницы, не прописанные в форме «Добавить страницу» и не имеющие ссылок с 
других адресов. В мае 2000 г. IBM провела исследования, показавшие, что количество 
таких страниц, неизвестных поисковым системам, достигает 20 % от общего числа 
адресов, которые могли бы быть проиндексированы с технической точки зрения.[5]  

2. Страницы, намеренно исключенные вебмастером из индексации.  

К ним как раз и относятся ресурсы, защищенные паролем или включенные в файл 
robots.txt либо убранные под тег <noindex>.  

3. Страницы, которые требуют регистрации.  

 В Интернете есть ресурсы, доступные бесплатно любому человеку, который для входа 
на страницу должен нажать кнопку «Я согласен»: это свидетельствует о его согласии с 
условиями посещения сайта. Иногда вместо такого выражения согласия требуется 
заполнить какие-то регистрационные формы. Паук не умеет выполнять подобные 
действия, и потому не попадает на сайт.  

4. Действительно невидимый Интернет.  

Страница содержит данные в формате, недоступном поисковым машинам.  

Страницы намеренно не обслуживаются поисковыми машинами по тем или иным 
причинам. Информация хранится в базе данных и доступ к ней возможен лишь при 
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условии заполнения определенной формы.  

Особенности построения адресов некоторых страниц Интернета   

Советуем разобраться в данном вопросе, поскольку это позволит лучше 
ориентироваться в Интернете, а также эффективно обходить проблемы, которые 
нередко возникают при попытке поставить некоторые страницы на мониторинг, с 
целью автоматического обнаружения изменений их содержания. Нередко ресурс 
может включать одновременно и элементы видимого, и невидимого Интернета.  

Иногда веб-мастера принимают меры к тому, чтобы заведомо исключить попадание 
своего сайта в разряд невидимых, с точки зрения некоторых поисковых машин, 
сохранив при этом ресурс удобным в использовании и внешне привлекательным для 
пользователей. Для этого в ряде случаев сайты, написанные, например, на Flash, 
имеют HTML-копии. Такие копии называют «зеркалами» страницы, они позволяют 
увидеть ее содержимое с помощью тех информационных систем, которые имеют 
какие-то затруднения в работе с форматом основного варианта сайта.  

Прямой и непрямой URL. Динамические страницы.Еще недавно в специальной 
литературе, изданной за рубежом, говорилось о том, что страницы, имеющие 
непрямой URL, как правило, относятся к невидимому Интернету.  

Сегодня ресурсы с непрямым адресом могут нормально индексироваться поисковыми 
машинами. Однако попытки специалистов конкурентной разведки поставить их на 
мониторинг могут натолкнуться на неожиданную проблему, которая, тем не менее, 
может быть преодолена.  

Если адрес страницы состоит только из букв, цифр и косых черточек, то это прямой url 
страницы, которая относится, как правило, к видимому Интернету. Примеры прямого 
URL: http://www.yandex.ru/; http://yushchuk.livejournal.com/35905.html.  

Сложнее обстоит дело со страницами, где в адресе встречается вопросительный знак, 
после которого следует множество непонятных неподготовленному человеку символов. 

Обычно все, что расположено левее вопросительного знака, приведет вас на страницу 
с формой, требующей заполнения или просто на одну из первых страниц сайта, а вот 
правее вопросительного знака часто записана информация, описывающая запрос. В 
качестве примера приведем адрес страницы, которая показывает результаты по 
запросу «маркетинг» в Яндексе:  

http://www.yandex.ru/yandsearch?text=%EC%E0%F0%EA%E5%F2%E8%ED%E3&stype=
www.  

К этому адресу мы обратились для того, чтобы с его помощью разобраться в способах 
решения типичной проблемы. Поэтому чуть позже мы к нему вернемся. 
Непосредственно в этой правой части адреса страницы может содержаться описание 
критериев запроса – и тогда вы попадете на страницу еще раз, введя этот адрес в 
адресную строку браузера. А может запрос там и не содержаться, и тогда вам не 
удастся повторить переход на нужную страницу, введя адрес такой страницы в 
адресную строку браузера. В этом втором случае попытка перейти по адресу страницы 
приводит к загрузке незаполненного шаблона.  
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Рассмотрим два примера, когда запросы одинаковы, но сайты устроены по-разному, 
что приводит к разным результатам.  

Итак, для наглядности поищем людей, которые разместили свои резюме в регионе 
«Екатеринбург» на сайтах Superjob.ru и e1.ru, причем анкеты их должны содержать 
слово «повар». При этом, заполняя формы запроса, мы намеренно не будем указывать 
никаких ограничений по полу, возрасту, образованию и прочим параметрам, дабы это 
не привело к возникновению дополнительных переменных величин поиска. Вот адрес 
страницы, выдаваемой в ответ на запрос, на сайте Superjob.ru: 
http://eburg.superjob.ru/resume/search_resume.html?submit=1&period=60&town=33&p
aymentfrom=&paymentto=&type=0&old1=&old2=&pol=0&maritalstatus=0&children=0&
education=0&language=1&lang_level=0&stazhyear=0&keywords=%EF%EE%E2%E0%F0
&kwc=or&rating=0&tree_keyword=&saveparam=1. (ТЕКСТ В ОДНУ СТРОКУ.  СТРОКУ 
РАЗБИТЬ ПО ШИРИНЕ ПОЛОСЫ)  

В приведенной выше строке адреса описаны город (он имеет номер 33 по 
классификатору сайта и отражен в символах «town=33», а также слово «повар», на 
кодировке которого мы пока не будем останавливаться подробно). Если скопировать 
этот адрес в поисковую строку браузера, то можно вновь получить страницу с 
информацией о людях с требуемыми параметрами, как если бы мы ввели ее с 
клавиатуры заново.  

Вид страницы по этому запросу приведен на рис. 3. 

 

Рис. 3. Результат запроса на сайт Superjob.ru в поисках повара в Екатеринбурге 

  

Вот ответ на такой же запрос с сайта e1.ru при тех же критериях поиска был получен 
результат, отображенный на рис. 4. 

http://eburg.superjob.ru/resume/search_resume.html?submit=1&period=60&town=33&paymentfrom=&paymentto=&type=0&old1=&old2=&pol=0&maritalstatus=0&children=0&education=0&language=1&lang_level=0&stazhyear=0&keywords=%EF%EE%E2%E0%F0&kwc=or&rating=0&tree_keyword=&saveparam=1
http://eburg.superjob.ru/resume/search_resume.html?submit=1&period=60&town=33&paymentfrom=&paymentto=&type=0&old1=&old2=&pol=0&maritalstatus=0&children=0&education=0&language=1&lang_level=0&stazhyear=0&keywords=%EF%EE%E2%E0%F0&kwc=or&rating=0&tree_keyword=&saveparam=1
http://eburg.superjob.ru/resume/search_resume.html?submit=1&period=60&town=33&paymentfrom=&paymentto=&type=0&old1=&old2=&pol=0&maritalstatus=0&children=0&education=0&language=1&lang_level=0&stazhyear=0&keywords=%EF%EE%E2%E0%F0&kwc=or&rating=0&tree_keyword=&saveparam=1
http://eburg.superjob.ru/resume/search_resume.html?submit=1&period=60&town=33&paymentfrom=&paymentto=&type=0&old1=&old2=&pol=0&maritalstatus=0&children=0&education=0&language=1&lang_level=0&stazhyear=0&keywords=%EF%EE%E2%E0%F0&kwc=or&rating=0&tree_keyword=&saveparam=1
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Рис. 4. Результат запроса на сайт e1.ru в поисках повара в Екатеринбурге 

 

Адрес страницы, показанной на рис. 4, выглядит следующим образом: http:// 
www.e1.ru/business/job/resume.search.php.  

Не нужно быть в высшей степени сведущим относительно всех премудростей 
Интернета, чтобы заметить: адрес этот выглядит гораздо короче предыдущего. Кроме 
того, в нем отсутствует описание запроса. Попытка перейти повторно на нужную 
страницу, просто введя в поисковую строку браузера вышеуказанные координаты, как 
раз и приводит к незаполненной форме. Связано такое положение вещей с тем, что в 
принципе существует два типа запросов – так называемые GET и POST.  

При запросе типа GET параметры поиска указаны в адресной строке, поэтому переход 
по такому адресу приводит на нужную страницу (этот запрос выглядит как достаточно 
длинная строка с множеством символов, в том числе знаком «%» или с большим 
количеством англоязычных слов).  

Метод POST не подразумевает передачу параметров поиска через адресную строку. 
Данные о запросе передаются отдельно, по служебным каналам и не могут быть 
просмотрены обычным пользователем.  

Тем не менее, часто и в такой ситуации можно найти решение. Если на странице, 
которая изображена на рис. 8, перейти по ссылке на вторую страницу результатов 
запроса (кликнув мышкой по цифре «2» в перечне страниц), то адрес этой второй 
страницы будет содержать параметры поиска:  

http://www.e1.ru/business/job/resume.search.php?sex=l&keywords=%EF%EE%E2%E0%F
0+%EE%F4%E8%F6%E8%E0%ED%F2&search_by=1&show_for=7&order_by=2&search=
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yes&page=1.  

Видно, что адрес стал длинным, и в нем появилось множество символов, которых не 
было вначале. Интересно, что если после этого кликнуть по ссылке первой страницы и 
именно таким путем вернуться на первую страницу, то у нее также появится адрес, 
содержащий описание самого запроса и позволяющий при вводе его в адресную 
строку браузера попадать непосредственно на эту первую страницу:  

http://www.e1.ru/business/job/resume.search.php?sex=l&keywords=%EF%EE%E2%E0%F
0+%EE%F4%E8%F6%E8%E0%ED%F2&search_by=1&show_for=7&order_by=2&search=
yes&page=0.  

Мы приводим эти, на первый взгляд, абстрактные для гуманитариев закорючки не из 
любви к теории. Практическое значение подобного явления становится понятно, когда 
возникает необходимость поставить на мониторинг страницы сайта, имеющего 
подобные алгоритмы работы. Ведь этот «длинный» адрес первой страницы, 
полученный путем перехода на вторую страницу и возврата с нее обратно на первую, 
можно поставить на мониторинг. Казалось бы, проблема решена. Но и тут не 
исключены сложности. Хорошо, когда можно перейти с первой страницы на вторую, а 
затем вернуться. Однако по некоторым запросам страница бывает всего одна, 
поэтому перейти с нее просто некуда. Выход и в таком случае есть. Правда, он 
несколько сложнее тех решений, о которых речь шла выше. Предлагаем рассмотреть 
данный вопрос более подробно, поскольку соответствующей литературой, как нам 
кажется, он пока еще специально не освещался. А кроме того, научиться ставить 
подобные сложные страницы на мониторинг отнюдь не помешает – это очень экономит 
время. Предлагаемое решение разработано нами совместно с участниками форума 
на сайте e1.ru в Екатеринбурге и со слушателями нашего курса «Маркетинг рисков и 
возможностей: конкурентная разведка». Итак, постараемся максимально доступно 
изложить весь алгоритм действий, чтобы он был понятен как можно более широкому 
кругу пользователей.  

Для того чтобы решить проблему постановки на автоматический мониторинг страниц, 
которые выдаются в ответ на запрос в единственном экземпляре, следует обратиться к 
базе данных таким образом, чтобы можно было заведомо рассчитывать на результат, 
состоящий из более чем одного ресурса. Применительно к сайтам вакансий и резюме 
это должны быть массовые специальности. Зададим поиск по признаку (по ключевому 
слову) «Менеджер» на странице поиска резюме на сайте e1.ru (рис. 5).  

Получив результат – первую страницу, мы точно так же, как в предыдущем случае, 
перейдем на вторую, кликнув по ссылке с номером страницы «2». Ее адрес (URL) 
выглядит так:  

http://www.e1.ru/business/job/resume.search.php?sex=l&key_words=%EC%E5%ED%E5
%E4%E6%E5%F0&search_by=1&show_for=7&order_by=2&search=yes&page=1.  

Затем вновь вернемся на первую страницу, точно так же кликнув по ссылке страницы 
«1».  

После этого, как мы говорили ранее, в браузер будет загружена первая страница, 
полученная возвратом со второй. Ее URL выглядит следующим образом (это реальный 
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адрес):  

http://www.e1.ru/business/job/resume.search.php?sex=l&keywords=%EC%E5%ED%E5%
E4%E6%E5%F0&search_by=1&show_for=7&order_by=2&search=yes&page=0.  

 

Рис 5. Введен запрос по слову «Менеджер» в форме поиска резюме не сайте e1.tif 

  

Сравните адреса первой и второй страниц. Видно, что они почти идентичны, за 
исключением последнего знака: вторая страница в конце адреса содержит цифру «1», 
а первая – цифру «0». Кстати, заметим, что третья страница будет оканчиваться на «2» 
– это подтверждено экспериментально.  

Теперь обратите, пожалуйста, внимание на сам набор символов:  

«%EC%E5%ED%E5%E4%E6%E5%F0».  

Он начинается после знака «=» и заканчивается перед знаком «&». Этот перечень и 
представляет собой слово «Менеджер», написанное в определенной кодировке. В 
данном случае нам неважно, как она называется, гораздо существеннее то, что это 
стандартная кодировка, которая применяется во всех системах. Если же кому-то из 
читателей это все-таки интересно, то сообщаем, что именуется она не иначе как 
UrlEncode, а то, что стоит после знака процента, – код символа в UTF-8.  

Научившись разбираться во всех приведенных нюансах, вы сможете автоматизировать 
процесс создания набора символов для подобных сложных страниц. Причем изучать 
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кодировки для этого совершенно не требуется.  

Проведем простейший эксперимент: наберем в поисковой строке Яндекса слово 
«Manager», а в отдельном запросе – слово «Менеджер» и сравним URL’ы страниц, 
которые будут получены в ответ.  

Итак, адрес страницы по англоязычному запросу «Manager» выглядит следующим 
образом:  

http://www.yandex.ru/yandsearch?stype=www&nl=0&text=Manager.  

А вот так выглядит URL ресурса по русскоязычному запросу «Менеджер»:  

http://www.yandex.ru/yandsearch?text=%EC%E5%ED%E5%E4%E6%E5%F0&stype=ww
w.  

Очевидно, что кодированные тексты в запросе резюме на сайте e1 и на Яндексе по 
слову «менеджер» идентичны и имеют вид 

«%EC%E5%ED%E5%E4%E6%E5%F0».  

Мы уже располагаем примером синтаксиса строки страницы номер один с сайта e1 
по запросу «менеджер»:  

http://www.e1.ru/business/job/resume.search.php?sex=l&keywords=%EC%E5%ED%E5%
E4%E6%E5%F0&search_by=1&show_for=7&order_by=2&search=yes&page=0.  

Можно произвольно подставлять любое нужное слово, предварительно получая его 
закодированное написание в Яндексе, и таким образом принудительно генерировать 
на сайте e1 и ему подобных ресурсах нужные страницы с нужным форматом адреса, 
который в последствии технически можно ставить на автоматический мониторинг.  

Проверим это утверждение на примере запроса по ключевому слову «Автоленд». 
Написание слова «Автоленд» в URL’е, полученное с помощью запроса в Яндексе, 
выглядит так:  

«%C0%E2%F2%EE%EB%E5%ED%E4».  

Если механически подставить это значение в строку запроса по поиску вакансий на 
сайте e1 для первой страницы выдачи, то адрес будет выглядеть следующим образом:  

http://www.e1.ru/business/job/resume.search.php?sex=l&keywords=%C0%E2%F2%EE%
EB%E5%ED%E4&search_by=1&show_for=7&order_by=2&search=yes&page=0.  

Подставив эти координаты в адресную строку браузера, мы получили всего одну 
страницу, на которой содержалось резюме конкретного специалиста. В тексте этого 
документа была информация о том, что человек действительно работал когда-то в 
компании «Автоленд».  

Однако помимо всего описанного выше, долгое время существовала еще проблема 
индексации динамически генерируемых страниц, которая относила их к невидимому 
Интернету.  

Динамические страницы – это ресурсы, создаваемые небольшой программой – 
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скриптом – в момент запроса браузера к серверу. Такая страница часто имеет вид: 
aaaa?b=x&c=y где aaaa – название скрипта, а после «?» идут параметры, включенные 
в запрос. Обычно динамические страницы определяются пауком на том основании, 
что они содержат символы «?», «&» и «=«в URL. Большинство поисковых систем до 
недавнего времени старались обходить такие страницы стороной, т. к. паук вполне мог 
на них «зависнуть» навсегда, в силу технических причин – потому что он непрерывно 
пытался посетить несуществующие страницы, адреса которых практически до 
бесконечности может генерировать скрипт. 

 

Рис. 6. Яндекс не видит сайта «Рифпарк» при запросе фразы с этого сайта 

 

Как указывают эксперты по поиску в Интернете, поисковые машины общего 
назначения постоянно выбирают между тем, какой ответ предоставить: самый 
простой, самый полный, самый интересный… (перечень критериев можно продолжить 
– вплоть до «наилучшего»). Как мы уже говорили, эти системы вынуждены 
ограничивать себя в процессе удовлетворения запроса пользователя, так как их 
работа имеет определенную себестоимость. Поисковик – коммерческое предприятие, 
ничего уж тут не поделаешь.  

С другой стороны, правительства, учебные заведения и другие организации, не 
преследующие целей получения прибыли, очень активно используют ресурсы 
невидимого Интернета. Такие сайты не стараются угадать интересы каждого, 
«заточены» под потребности представителей определенной отрасли и очень часто 
дают полный ответ на вопрос, на котором, собственно, и специализируются. Ответ этот, 
как правило, позволяет провести исчерпывающий поиск в конкретной предметной 
области и оперативно обновлять результаты.  
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Таким образом, нередко невидимый Интернет имеет преимущества перед видимым:  

– фокусируется на узкоспециальном контенте, что позволяет ему обеспечивать более 
полные результаты;  

– часто имеет соответствующий своей теме поисковый интерфейс, отчего запросы 
могут настраиваться более точно, нежели в поисковой машине общего назначения, а 
значит, и ответы получаются более релевантными; 

– экономит время, а кроме того – может содержать информацию, которая нигде более 
недоступна.  

Это происходит, в частности, оттого, что в каталог невидимого Интернета его 
энтузиасты нередко включают информацию, взятую из базы данных, которая не 
индексируется поисковыми машинами, либо помещают фотографию документа, 
сделанную такими пользователями лично. Кроме того, если на каком-то форуме 
появляются интересные сведения, то они в ряде случаев просто стираются 
модератором или самим автором. Но до того как информацию успеют убрать, она 
зафиксируется одним из энтузиастов и будет храниться затем на его тематическом 
сайте. Когда использовать невидимый Интернет. Итак, мы можем констатировать, что 
при поиске узкоспециальной информации после просмотра того, что будет 
предложено поисковиками, следует непременно обратиться к специализированным 
ресурсам. Особенно когда задача заключается не в одном лишь нахождении ответа 
на вопрос вроде: «В каком году был открыт Кутаисский автомобильный завод?» (это, 
кстати, реальный вопрос с Форума Яндекса[6]), – а подразумевает сбор максимально 
полной информации по той или иной проблеме. Как уже было сказано, часть сведений 
на таких сайтах может относиться к видимому Интернету, а часть – к невидимому.  

Есть смысл попытаться не ограничиваться поисковыми машинами, а отправиться на 
тематические сайты и поискать там информацию, которая может относиться к 
Невидимому Интернету, в следующих ситуациях.  

1. Когда вы хорошо ориентируетесь в предмете.  

Специалисты в своем деле обычно знают один или более ресурсов, которые 
располагают необходимой им информацией. Часть таких адресов относится к 
невидимому Интернету. Компетентность человека в изучаемом предмете 
обеспечивает еще одно преимущество: настоящий профессионал быстро приходит к 
пониманию того, какие ключевые слова дают наилучший результат при поиске нужных 
сведений и в других базах данных.  

2. Когда вы хорошо знакомы со специфическим поисковым инструментом.  

Некоторые ресурсы невидимого Интернета охватывают различные области знаний, но 
имеют при этом столь развитый и тонко настроенный поисковый инструмент, что, умея 
им пользоваться, можно достичь результатов лучших, нежели те, которые будут 
представлены поисковыми машинами общего назначения. Возможность точного 
составления запроса позволяет лучше искать иголку в стоге сена. Это справедливо и 
для ряда ресурсов видимого Интернета. Чтобы убедиться в этом, достаточно сравнить 
ответ на запрос с множеством параметров, который можно ввести, например, при 
поиске нужного резюме на сайте, посвященном поиску работы, и ответы на такой же 



СОДЕРЖАНИЕ                                                                                                            Страница 152 / 
225 

 

запрос к поисковой машине, например, к Яндексу.  

3. Когда вам требуется исчерпывающий результат, который заведомо проверен 
людьми, ориентирующимися в изучаемой области. 

Поисковые машины неспособны сравниться по этим параметрам с ресурсами 
невидимого Интернета. Глубина индексирования, несвоевременность, фильтрация 
результатов приводят к тому, что появляется много «шума». Проблему усугубляет 
отсутствие у большинства поисковых систем инструментов тонкой настройки запроса. 
Именно этот критерий – один из основных, на наш взгляд, по которому Гугл, имеющий 
одно логическое «И», проигрывает Яндексу, располагающему аж тремя логическими 
«И».  

4. Когда стоит задача получить лишь своевременный контент.  

Страницы невидимого Интернета и тематические ресурсы в ряде случаев обновляются 
чаще, чем страницы и директории, индексируемые поисковыми машинами. Это 
связано с тем, что добровольцы-энтузиасты с большим рвением отслеживают 
изменения на тематических сайтах, в отличие от беспристрастных и ничем не 
интересующихся пауков поисковых машин.  

Плюсы и минусы директорий как способа поиска информации в Интернете   

Независимо от того, к видимому или к невидимому Интернету относятся директории, 
у них есть ряд общих положительных и отрицательных свойств.  

1. Директории всегда относительно невелики по размеру – в сравнении с общим 
количеством информации, доступной через поисковые машины.  

Поскольку директории отбираются вручную, они, по определению, содержат 
информации меньше, чем любая поисковая машина. Однако такое ограничение 
имеет как плюсы, так и минусы.  

К преимуществам директорий относится их прямая нацеленность на заданную 
проблему. Редактор, который принимает решение о включении каких-то данных в 
тематическую директорию, должен оценить соответствие этой информации теме, и 
поэтому для каталога отбираются лишь высококачественные ссылки. Кроме того, к 
каждой статье в директории прилагается аннотация, из которой сразу становится 
понятно, имеет ли смысл пользователю идти по конкретной ссылке в поисках 
определенной информации. К минусам, связанным с небольшими размерами 
директорий и ограниченной численностью персонала, который их обслуживает, 
относится неспособность редактора понять нюансы той или иной узкой проблемы и, 
как результат, исключение некоторых пограничных вопросов из перечня тем. Надо 
сказать, что некоторые каталоги пошли по пути организации онлайновой 
энциклопедии – Википедии, когда сами пользователи решают, что соответствует, а что 
не соответствует их теме. Такие базы данных получают преимущество перед 
традиционными, которые контролируются лимитированным штатом редакторов. Что 
интересно, первоначально существовали опасения, что подобные возможности правок 
приведут к появлению тотальной анархии. Как и в ситуации с Википедией, практика 
показала, что все эти домыслы оказались беспочвенными.  
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2. Редакторская политика бывает очень субъективной.  

Хотя редакторские стандарты и критерии отбора информации заявлены уже на входе 
в каждую директорию, другие факторы также могут влиять на качество ее 
содержимого. Так, у редактора могут быть «любимые» и «нелюбимые» темы. В открытых 
каталогах может быть собрано много информации, но такой специалист имеет 
возможность, например, убрать данные о конкуренте. Хорошая директория старается 
сохранить объективность и предоставить разные точки зрения, однако далеко не 
всегда это удается сделать на практике.  

 

3. Несвоевременность.  

Мы уже говорили, что на специализированных сайтах, благодаря работе энтузиастов, 
достаточно оперативно отслеживаются изменения по тематическим вопросам. Однако 
это происходит не всегда. К сожалению, нередко адреса и содержимое страниц могут 
меняться со временем, но далеко не всегда это находит оперативное отражение в 
содержании директории. Теоретически за этим должен следить редактор, однако на 
практике все подчас складывается иначе, хотя бы в силу банальной нехватки времени. 
В связи с этим многие из них просят сообщать о так называемых «битых и удаленных 
ссылках», но те адреса, которые посещаются мало, могут быть пропущены и не 
отслежены с помощью этого фильтра.  

Кроме того, нередко картину в каталогах портит тактика неких «дорвеев». Она 
нацелена на то, чтобы заманить на свой сайт пользователя, который бродит по 
Интернету в поисках определенного контента, а затем перебросить его на другой сайт, 
ради принудительного посещения которого первый сайт, собственно, и создавался, а 
после чего «раскручивался». Недобросовестный администратор такого сайта может 
дождаться, когда его сайт, соответствующий теме каталога, окажется включен в 
тематический каталог, а затем ставит так называемый редирект (перенаправление) на 
сайт, например, порнографического содержания. Именно из-за этой технологии люди, 
которые ищут, например, программное обеспечение для мобильных телефонов, часто 
при переходе по ссылке оказываются на сайте электронного казино или на ресурсе, 
предлагающем интимные услуги.  

4. Перекос информации в одну сторону.  

Директории могут не отражать реального баланса информации, содержащейся в 
Интернете, поскольку информация отфильтровывается заведомо предвзято. Для 
директорий, имеющих узкую направленность, это не является недостатком, скорее 
наоборот. А вот для директорий общего назначения это критично. Ситуацию 
усугубляет то обстоятельство, что некоторые «раскрученные» ресурсы берут плату за 
включение новых сайтов в свои каталоги, что может приводить к исчезновению 
действительно нужного контента и замене его на бесполезный, но проплаченный в 
рекламных целях. С другой стороны, как недостаток, так и избыток информации могут 
создавать проблемы, так как перенасыщение Сети материалами заметно усложняет 
процедуру поиска нужного ресурса. Примером перегруженных директорий, 
содержащих тысячи документов, может служить категория «Производство и поставки 
«в Яндексе, которая на момент написания книги включала 8748 ссылок. Отчасти 
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указанная проблема решается за счет хорошего структурирования материала, однако 
это не избавляет пользователя от необходимости затрачивать на поиск немалые 
усилия.  

 

Основные категории невидимого Интернета   

Крис Шерман и Гэри Прайс еще в 2004 г. выделили основные категории онлайновой 
информации, которая чаще всех остальных сведений относится к невидимому 
Интернету – в той или иной степени.  

Мы бы рекомендовали материалы, подобные приведенным ниже, искать не только и 
не столько через информационные системы, сколько через специализированные 
сайты. При этом сами такие узконаправленные ресурсы (их главные страницы, а не 
содержимое) можно успешно отыскать при помощи тех же информационных систем. 
Мы попытались проанализировать, насколько изменилась ситуация по сравнению с 
той, что была описана Шерманом и Прайсом, а также проверить, как обстоят дела с 
подобными типами ресурсов в русскоязычной части Интернета.  

1. Информация о компаниях, обязательная для раскрытия.  

Во многих странах компании, акции которых публично продаются, обязаны 
предоставлять определенную информацию о себе на правительственные сайты или 
сайты общественных организаций. Такие ресурсы нередко позволяют организовать 
информирование по электронной почте об изменениях информации о какой-либо 
компании. В России к таким сайтам относится сайт проекта СКРИН:  

http://www.skrin.ru/issuers/.  

2. Номера телефонов.  

К невидимому Интернету часто относят так называемые «Белые страницы» или «White 
Pages» (справочники, содержащие информацию о телефонах отдельных людей), 
например справочник, расположенный по адресу: http://interweb.spb. ru/phone/.  

3. Составление карт для водителей.  

Конкретная карта, составляется по запросу.  

Примеры: http://www.wayinnet.com/r/service/m2.htm  

http://truckmarket.ru/tc.php  

http://www.licard.ru/wwwintra/licard_ru_route.nsf/RoutePlanning?OpenForm ۃ=RU.  

4. Патенты.  

Поиск по базам данных патентов в России предоставляется, в частности, на сайте 
Роспатента: http://www.fips.ru/russite/.  

5. Книги, которые больше не печатаются.  

Книги, которые больше не печатаются, но представляют интерес для читателей, есть 
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всегда. И это не обязательно антиквариат. Нередко люди ищут такую литературу 
просто из желания сэкономить, особенно если речь идет об иностранной печатной 
продукции.  

Для удовлетворения такого спроса созданы специализированные сайты.  

Напрмер, американский ресурс http://www.alibris.com или российский http:// 
www.alib.ru/.  

6. Библиотечные каталоги.  

http://www.benran.ru/Lib_kat.htm  

Каталоги библиотек России: каталоги Российской государственной библиотеки;  

– каталоги Российской национальной библиотеки (Санкт-Петербург);  
– каталоги ГПНТБ РФ (включая Российский Сводный Каталог по научно-технической 
литературе);  
– каталоги Государственной центральной научной медицинской библиотеки;  
– каталоги Центральной научной сельскохозяйственной библиотеки;  
– каталог библиотеки МГУ.  
Каталоги зарубежных библиотек:  
– Библиотека Конгресса США;  
– Британская библиотека.  
Списки Интернет-каталогов библиотек мира:  

– каталоги национальных библиотек мира (Российская национальная библиотека);  
– LibDex – The Library Index; Lib-Web-Cats. A directory of libraries throughout the world.  
 

7. Толковые словари или словари иностранных слов известных авторов, размещенные 
на крупных поисковых ресурсах в качестве дополнительной услуги для пользователей. 
Действительно, попытки найти значение слова «каталог» в словаре В. Даля через 
Яндекс «Словари» увенчались успехом. Был получен текст из сдоваря Даля:  

«КАТАЛОГ м. роспись, ведомость или перепись, особенно книгам.  

Католожный, к каталогу относящ.»  

Попытка найти это же определение с использованием части текста (с помощью 
оператора «двойные кавычки») также дала положительный результат, но на других 
сайтах, не имеющих отношения к Яндексу (рис. 7). 
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Рис. 7. Слово «Каталог» найдено на других сайтах при поиске через Яндекс 

Попытка принудительно искать эту же часть текста именно на сайте Яндекса, с 
помощью оператора rhost, не дала результата.  

8. История биржевых котировок.  

Многие люди считают, что биржевые данные – это недолговечная информация, 
которая быстро теряет свою ценность. Однако для аналитиков, составляющих тренды, 
эти сведения необходимы. В качестве примера приведем описанный Шерманом и 
Прайсом сайт BigCharts, представленный на рис. 8 и расположенный по адресу: 
http://www.bigcharts.com/historical/. 

http://www.bigcharts.com/historical/
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Рис. 8. История биржевых котировок на сайте BigCharts 

Другим примером служит архив котировок Forex на ресурсе компании UMIS, 
находящемся по адресу: http://www.umis.ru/quotes_arch.  

9. Исторические документы и рисунки.  

Многие исторические документы присутствуют в Интернете лишь как изображения, 
отсканированные с оригинала. Но рисунки плохо распознаются поисковыми 
машинами. Как, например, Манифест об основании Русского исторического Общества 
23 мая 1866 г. в Санкт-Петербурге с сайта http://www.russkymir.ru/out.php?cat=2.  

10. Директории отдельных компаний.  

Примером может служить сайт РАО ЕЭС http://www.rao-ees.ru/ru/ где есть ссылка на 
страницу «Сайты дочерних и зависимых обществ». 

11. Экономическая информация.  

Правительства и государственные учреждения содержат целую армию статистиков, 
которые проводят мониторинг экономической ситуации. Этому вопросу посвящен сайт 
Росстата, на котором собраны данные по темам: http://www.gks.ru/wps/portal/.  

12. Предложения вакансий и резюме о работе.  

Для поиска сотрудника или работы поисковые системы не особенно подходят:  
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результаты, которые они при этом демонстрируют, не самые впечатляющие – как по 
релевантности, так и с точки зрения трудоемкости. В подобных случаях, к примеру, не 
лишне было бы обратиться к одной из многочисленных баз данных, которая находится 
на специальном ресурсе, посвященном поиску работы. Это могут быть 
http://www.superjob.ru/, http://megajob.ru/ или любой другой, подобный им 
региональный ресурс. Такие сайты обычно можно найти на сайтах городов или 
областей.  

Например, поиску работы или вакансий посвящен сайт Самары http://www.63. 
ru/job/index.php.  

13. Инструменты по переводу.  

Онлайновые переводчики обеспечивают ценный сервис, когда переводят текст целых 
веб-страниц с языка, который вам незнаком. Такой переводчик, после ввода в 
специальное поле URL страницы, идет по указанному адресу, переводит весь текст на 
желаемый язык и показывает в браузере как динамически сгенерированный документ. 
Такой сервис предоставляется многими онлайновыми переводчиками, примером 
может служить переводчик «Babel Fish Translation» от поисковой машины AltaVista 
http://world.altavista.com/.  

14. Данные о погоде.  

Существует множество сайтов, специализирующихся на информации о погоде, одна 
из таких служб интегрирована в Яндекс и расположена по адресу: 
http://weather.yandex.ru/.  

15. Галереи искусств. 

Многие галереи, начиная с крупнейших и заканчивая крошечными, все чаще и полнее 
оцифровывают свое собрание произведений и делают его доступным онлайн. Лучший 
способ увидеть экспонаты такого рода – это посетить ресурсы наподобие 
представительства Эрмитажа в Интернете (рис. 9), которое поддерживается при 
участии компании IBM: http://hermitage.museum.ru/.  

Интересный и перспективный, на наш взгляд, эксперимент проводит на сайте 
Эрмитажа IBM. Там представлена система поиска изображений по цветовым 
фрагментам, расположенным в определенном месте полотна: http://hermitage. 
museum.ru/fcgi-bin/db2www/qbicSearch.mac/qbic?selLang=Russian.  

Детальное описание этого инструмента приведено на сайте, и мы не будем на нем 
останавливаться, отметим лишь, что пользование этим поисковым инструментом IBM 
требует от человека изрядных художественных навыков. 
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Рис. 9. Просмотр картин на сайте Эрмитажа 

  

Чего вообще обычно не бывает в Интернете.   

Интернет появился относительно недавно. Однако, несмотря на стремительное его 
развитие, далеко не все документы, созданные людьми, успели обрести оцифрованное 
обличие и попасть в Сеть. Каждый день эта ситуация улучшается, хотя, на наш взгляд, 
до решения проблемы еще далеко.  

Основные виды информации, которую в Интернете нельзя найти в принципе, 
представлены ниже, в соответствии с классификацией Шермана и Прайса.  

1. Некоторые базы данных и информационные сервисы, которые доступны на платной 
основе и не выкладываются владельцами в Интернет.  

Ограничение доступа к этой категории сведений наиболее понятно. Закономерно, что 
базу данных Регистрационной палаты в Сети не найдешь. Она находится либо в самой 
Регистрационной палате, где и должна храниться, либо в том или ином виде продается 
на «черном рынке», чего, в принципе, быть не должно.  

2. Многие государственные и общественные документы.  

Концепция цифрового правительства провозглашена, однако оно до сих пор не 
появилось. Многие документы, которые возникли задолго до изобретения Интернета, 



СОДЕРЖАНИЕ                                                                                                            Страница 160 / 
225 

 

никто и не думал переводить в цифровой формат и, соответственно, публиковать в 
Интернете. Наиболее сложной остается ситуация с региональными приказами 
некоторых ведомств.  

Так, приказ Роспотребнадзора Свердловской области по одному из важнейших для 
любого бизнеса вопросов был на момент написания книги недоступен в Сети в 
принципе, а раздел сайта Роспотребнадзора, в котором он, по идее, должен был 
храниться в открытом доступе, находился «в стадии разработки».  

3. Аналитическая информация, которая продается за деньги.  

Многие отчеты о маркетинговых исследованиях или полные тексты тренингов, 
проводимых известными специалистами, не попадают в Интернет потому, что авторы 
продают их непосредственно своим клиентам и сознательно препятствуют появлению 
этих материалов онлайн.  

4. Полные тексты многих журналов и газет.  

Не все материалы переведены «в цифру». Часть материалов остается непереведенной 
из-за того, что просто до них не дошли руки. Другая часть, особенно за рубежом – 
потому, что не всегда удается урегулировать авторские права по старым материалам. 
Есть еще техническая проблема – некоторые материалы на бумажных носителях 
требуют усилий и материальных затрат по восстановлению текста, поскольку 
документы физически изношены и трудночитаемы. Кроме того, некоторые архивы 
просто не сохранились, в силу ряда причин – как, например, часть архива 
«Комсомольской правды», уничтоженная во время пожара.  

5. Печатный материал не попадал в Интернет потому, что никто из людей, владеющих 
методами его перевода в цифровой формат и последующего размещения в Сети, пока 
что этими текстами не заинтересовался. 

Как говорится, руки не дошли. Ни у кого. И потребности не возникло оцифровывать 
тот или иной документ. Как следствие, найти его можно лишь в библиотеке, с помощью 
библиотечных каталогов.  

Оценка достоверности и качества онлайновой информации.   

Интернет доступен любому человеку, независимо от того, разбирается ли он в 
предмете, по поводу которого высказывается или нет. Помимо откровенно 
заблуждающихся людей среди пользователей Сети встречаются и такие, кто 
намеренно распространяет ложную или искаженную информацию.  

Еще одна проблема: в Интернете не всегда можно установить дату публикации 
материала, из-за чего сведения могут оказаться устаревшими и сыграть, скорее, 
дезинформирующую роль.  

Поскольку эти проблемы характерны в той или иной степени как для видимого, так и 
для невидимого Интернета, требуется критично подходить к найденной в Интернете 
информации во всех случаях без исключения.  

Для того, чтобы не оказаться введенным в заблуждение следует всякий раз обращать 
внимание на ряд принципиальных моментов.  
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1. Кому принадлежит ресурс, на котором расположена информация.  

Кто и с какой целью помещает материалы на сайт? Если это корпоративный сайт, то 
он обычно дает довольно правдивую информацию об адресах и телефонах, а также о 
номенклатуре выпускаемой продукции, но преимущества компании и ее продукции 
склонен преувеличивать, а недостатки – замалчивать или преуменьшать.  

Если сайт поддерживается государственной структурой или учебным заведением и 
вопросы, которым он посвящен, не могут причинить вреда или, напротив, принести 
прямой выгоды этим организациям, то степень достоверности предоставляемой ими 
информации обычно достаточно высока. Если же ресурс принадлежит отдельному 
человеку, то важно постараться узнать, кто этот человек.  

Например, разную степень доверия имеет информация о некоторых аспектах работы 
Яндекса, которая может быть опубликована на личном блоге Ильи Сегаловича, 
директора по технологиям и разработке Яндекса, расположенном по адресу: 
http://iseg.livejournal.com/ и информация на блоге никому неизвестного пользователя, 
у которого слово «Яндекс» стоит рядом со словом «Ацтой» и расположено сразу после 
фразы «Чота, Я 2 атчета пра эту тусу прачитал, а кабута тусы была 2е» (стилистика и 
орфография сохранены подлинные).  

К сожалению, довольно часто нет явных признаков, позволяющих сделать вывод о 
компетентности и беспристрастности автора личной странички, поэтому специалисты 
рекомендуют присматриваться к некоторым, существенным в данном случае 
характеристикам. 

Кто автор странички по профессии, сколько ему лет, где он живет?  

Какова его биография? Из чего следует, что этот человек разбирается в вопросах, о 
которых говорит? Есть ли у него достижения в той области, которой он касается? Есть 
ли контактная информация, которая позволяет связаться с автором? Подтверждается 
ли информация на этом ресурсе материалами других источников? Надо сказать, что 
эти критерии следует рассматривать в комплексе. Возможно, стоит попытаться 
связаться с автором встроенными средствами того ресурса, на котором вы видите его 
информацию (например, написать в комментариях к блогу).  

Каждый из перечисленных моментов по отдельности нельзя назвать определяющим, 
поскольку, например, Денис (liveuser), написавший и поддерживающий в актуальном 
состоянии лучшую, на наш взгляд, статью о языке поисковых запросов Яндекса, 
отказывается размещать на собственном блоге даже адрес своей электронной почты, 
не говоря уже о номере телефона. Однако уверенно можно сказать, что если 
авторитетность автора проверить не удается, то источник нельзя считать достоверным, 
даже если кажется, что он внушает доверие.  

2. Кто ссылается на этот источник?  

Ссылки извне на изучаемый ресурс могут многое о нем рассказать. Кого 
заинтересовало содержимое сайта, который привлек и ваше внимание? Почему они 
им интересуются?  

Правда, ссылки при всей их важности – не единственный критерий. Многие авторы 
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просто не успели стать известными либо работают в столь узкой области, что 
обширной аудитории она изначально не предполагает. Поэтому мы бы сказали, что 
большое количество ссылок на ресурс с тематических сайтов обычно говорит о его 
полезности, но отсутствие таковых вовсе не свидетельствует о плохом качестве ресурса.  

3. Беспристрастен ли подход к обсуждаемым на сайте вопросам?  

Эта проблема может быть и неочевидна. Когда вопрос рассматривается лишь с одной 
стороны, тенденциозность выявить довольно легко. Однако чаще всего пристрастность 
замаскирована под якобы объективное рассмотрение различных точек зрения, при 
этом в защиту одной из них выбираются исключительно слабые аргументы, а в защиту 
другой – только сильные. Есть разнообразные технологии камуфлирования 
необъективности, мы не будем их здесь обсуждать, а отправим читателя к 
соответствующей литературе, отметив лишь необходимость оценки информации под 
эти углом зрения.  

Специалисты выделяют в отдельную группу и такой вид пристрастной подачи 
информации, как спонсирование источника какой-то группой, имеющей свои 
собственные интересы и продвигающей ее под видом «новостей» или «аналитики». 

Немаловажно помнить и о том, что Интернет играет не последнюю роль в 
противостоянии конкретных предприятий и даже целых отаслей промышленности. 
Специалисты по информационным войнам отмечают, что крайне удобно запустить 
какие-то сведения в Интернет, а затем, со ссылкой на них, подготовить серию статей 
для печатных СМИ, радио или телевидения. Вот что по этому поводу говорил Глеб 
Павловский. 

Интернет – идеальный инструмент для запуска в массовое сознание необходимых 
сюжетов. Кроме того, традиционные средства массовой информации несут 
ответственность за распространяемые ими сведения. Слухи же, передающиеся через 
Интернет, анонимны. Зато газеты и телевидение получают возможность ссылаться на 
Интернет. То есть происходит самое настоящее отмывание так называемой черной 
информации.  

4. Исследуйте URL веб-страницы.  

Посмотрите, соответствует ли адрес страницы ее контенту? Часто доменное имя 
ресурса согласуется с названием компании, как, например, адрес страницы Яндекса, 
который выглядит следующим образом: yandex.ru. Проверьте, на каком хостинге 
расположен сайт – платном или бесплатном.  

Кстати, в отношении хостинга в конкурентной разведке нет догматического подхода. 
Если вы обнаруживаете некоммерческий проект, он вполне может быть бесплатным. 
Например, на Народе: narod.ru.  

Часто на бесплатном хостинге находятся личные странички или блоги людей, которые 
интересуют конкурентную разведку. Обычно такой интерес возникает не потому, что 
эти люди широко известны, а потому, что они работают в компании, являющейся 
объектом изучения конкурентной разведки. Однако для компаний считается в 
некотором роде неприличным держать корпоративные сайты на бесплатных ресурсах, 
поскольку стоимость платного хостинга относительно невысока, и при этом существуют 
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дополнительные плюсы, предлагаемые при платном размещении сайтов. К таким 
плюсам относятся, в частности, более высокая лояльность поисковых машин к платным 
сайтам, более высокая скорость доступа к ресурсу, возможность более гибко управлять 
файлами и свободно создавать динамические страницы.  

Во всяком случае, специалист конкурентной разведки, увидев, что корпоративный сайт 
(именно корпоративный, а не личная страница или некоммерческий проект) размещен 
на бесплатном хостинге, значительно понижает в своем восприятии доверие к 
финансовому состоянию компании.  

5. Посмотрите, куда ведут ссылки, размещенные на страницах сайта. 

Гиперссылки могут вести либо на внешние ресурсы, либо в глубь того сайта, на 
котором расположены. Если есть внешние гиперссылки, посмотрите, куда именно они 
ведут. Насколько соответствуют теме сайта ресурсы, на которые ведут гиперссылки? 
Насколько эти ресурсы авторитетны?  

Для того, чтобы быстрее искать гиперссылки, в том числе спрятанные, лучше всего 
вызвать нажатием правой кнопки мыши исходный код страницы, затем нажать 
одновременно клавиши CTRL и F, и в открывшемся окне поиска на странице искать 
текст «href», который показывает начало каждой гиперссылки.  

6. Посмотрите, занимается ли владелец сайта обновлением информации.  

Нередко встречаются сайты, на которых информацию никто не обновляет. Это может 
быть видно, например, по дате последних новостей, опубликованных на сайте. Если 
самые свежие новости компании размещены год назад, то обычно нет смысла ждать 
новинок и в других разделах сайта.  

7. Воспользуйтесь советом Шермана и Прайса.  

А совет такой: Примените те же самые «фильтры» при оценке информации, которые 
вы применяете при чтении информации в офф-лайне. Спросите себя: «Как бы я 
отреагировал, если бы прочитал об этом в газете или в письме, пришедшем по почте?». 
Тот факт, что информация содержится в Интернете, еще не служит доказательством ее 
правдивости – равно как и наоборот.  

Тем не менее, часто люди подсознательно считают, что прочитанное в Интернете 
печатное слово правдиво.  

Онлайновые службы, предоставляемые поисковыми системами   

Поисковые системы давно вышли за пределы просто поисковых инструментов и стали 
«воротами» в Интернет, позволяющими узнавать всевозможные новости: погоду, курсы 
валют и тому подобное, – а также решать множество других проблем.  

Рассмотрим подробнее онлайновые службы, предоставляемые Яндексом. Для того, 
чтобы открылся полный их перечень, достаточно перейти по гиперссылке «Все 
службы», расположенной справа под поисковой строкой. Ниже мы также приведем 
ссылки на адрема служб Яндекса, которык наиболее востребованы в конкурентной 
разведке.  
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1. Поиск.  

Собственно, это и есть то главное, что делает Яндекс поисковой машиной. Здесь 
обеспечивается доступ к строке запроса, который предваряет процесс поиска в 
Интернете.  

Переход из списка «Все службы» по ссылке «Поиск» приводит на привычную всем 
главную страницу сайта:http://www.yandex.ru/.  

2. Каталог. 

 Он расположен по адресу: http://yaca.yandex.ru/. Здесь сайты, отобранные вручную 
редакторами каталога, сгруппированы в тематические директории.  

3. Новости (http://news.yandex.ru/).  

Речь идет о новостях, представленных электронными СМИ, которые в Яндексе 
сгруппированы по темам. На первую страницу вынесены главные новости. Кроме того, 
информацию, отображаемую оперативно, по мере появления свежих данных 
относительно тех или иных событий, происходящих в обществе, можно посмотреть в 
соответствующих разделах – таких, как политика, экономика, наука и пр. При этом 
справа на странице приведены фамилии людей, которые упоминаются в новостях. На 
основании этих упоминаний составляется так называемый пресс-портрет, на который 
можно перейти по ссылке. Правда, специалисты довольно скептически относятся к 
таким «портретам», поскольку действительно новую и полезную информацию они 
содержат не очень часто. Поставщиками новостей для Яндекса в электронном виде 
выступают такие агентства, как РИА «Новости», REGNUM, Труд, Newsinfo, Полит. ру, 
Росбалт, АМИ-ТАСС, Радио «Маяк», Газета. Gzt.Ru, Грани. ру, Lenta.ru, Утро. ru, 
Московские новости, Интерфакс, Известия, Грани. ру, НТВ, Сегодня. ру, ИТАР-ТАСС, 
NEWSru.com, Взгляд, Kommersant.ru и многие другие. Список всех источников сайта, 
как центральных, так и региональных можно увидеть по адресу: 
http://news.yandex.ru/smi/regional, и там же найти ссылку для перехода 
непосредственно на эти ресурсы.  

4. Поиск по блогам и форумам (http://blogs.yandex.ru/).  

Во-первых, данная служба обеспечивает поиск в блогах и форумах, занесенных в 
список Яндекса, по ключевым словам. А помимо этого указанный раздел позволяет 
увидеть, какие темы наиболее популярны в текущий момент. Кроме того, при желании, 
непосредственно на этой странице можно внести в персональную ленту нужные блоги 
и получить возможность в одном и том же месте читать изменения на любом из них. 
Если блог или форум не внесены в список Яндекса, их можно туда добавить 
непосредственно на странице «Поиск по блогам и форумам».  

5. Маркет (http://market.yandex.ru/).  

Служба позволяет найти нужный товар и его продавцов в интересующем вас регионе, 
сделать выбор с учетом всех факторов и совершить покупку. Товары для удобства 
поиска сгруппированы в каталоге.  

6. Словари (http://slovari.yandex.ru/).  
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Этот раздел располагает разнообразными словарями.  

– Энциклопедии (БСЭ).  

– «Брокгауз и Ефрон».  

– Словари русского языка (Толковый словарь живого великорусского языка Владимира 
Даля; 

 – Словарь русских синонимов и сходных по смыслу выражений. Автор – Н. Абрамов; 
Краткий словарь синонимов).  

– Энциклопедии и словари по гуманитарным наукам (Литературная энциклопедия в 
11 томах, 1929–1939;  

– Энциклопедический словарь «История Отечества с древнейших времен до наших 
дней»;  

– Энциклопедический словарь «Политические деятели России 1917»).  

– Энциклопедии и словари по Государству и праву (Словарь основных уголовно-
процессуальных понятий и терминов;  

– Словарь основных уголовно-правовых понятий и терминов;  

– Энциклопедический словарь «Конституция Российской Федерации»).  

– Словари по Экономике и финансам (Экономические и финансовые словари от 
Глоссарий. ру;  

– Словарь «Бухгалтерский учет, налоги, хозяйственное право»).  

– Справочники (Регистр лекарственных средств России);  

– Интернетско-русский разговорник;  

– Энциклопедия «Москва»; Энциклопедия «Япония от А до Я»;  

– Глоссарий. ру: словари по общественным наукам;  

– Глоссарий. ру: словари по естественным наукам;  

– Словарь «Война и мир в терминах и определениях» под ред. Д. Рогозина).  

Кроме того, данный ресурс позволяет сделать прямой и обратный перевод слов на 
английском, немецком, французском, итальянском и испанском языках.  

7. Картинки.  

http://images.yandex.ru/ Служба осуществляет поиск файлов с изображениями по 
названиям конкретных документов. Нередко она помогает найти фотографии людей 
или товаров, интересующих службу конкурентной разведки, а также логотипы 
компаний. Напомним, что поиск проводится по названию файла или по подписи к 
нему в гиперссылке, поэтому это название лучше писать как в русском, так и в 
английском варианте, плюс в транслите. Пример поиска в «Картинках» Яндекса по 
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названию одного из крупнейших в России фармацевтических дистрибьюторов – «ЦВ 
Протек» – показан на рис. 10. 

8. Карты.  

http://maps.yandex.ru  

В этом разделе можно найти карты некоторых городов и стран, в том числе и 
отдельные адреса ряда населенных пунктов. На момент написания книги данная 
служба располагала относительно небольшим, набором соответствующих источников, 
но, на наш взгляд, с учетом тенденций развития Яндекса и его конкурентов, ситуация 
неизменно изменится к лучшему.  

9. Адреса.  

http://adresa.yandex.ru/  Эта служба, организованная Яндексом совместно с 
YellowPages.ru, позволяет искать  поисковой строки, так и с использованием 
тематического каталога. Поиск производится в определенном регионе, который 
можно выбрать вручную и который по умолчанию соответствует ip-адресу, с которого 
пришел посетитель.  

 

Рис. 10. Результат по запросу «ЦВ Протек» в Картинках Яндекса 

 

10. Афиша.  
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Представляет репертуар театров, киноафишу, рассказывает о том, где и какие 
проходят выставки и прочие культурные мероприятия. Предусмотрен выбор региона 
и дата мероприятия.  

11. Погода.  

http://weather.yandex.ru/  

Предоставляется прогноз погоды практически в любой точке мира. 

12. Телепрограмма.  

Служба позволяет ознакомиться с сеткой вещания на центральных, региональных, а 
также на спутниковых каналах.  

13. Почта.  

http://mail.yandex.ru  

Речь идет об электронной почте от Яндекса. Позволяет пользоваться виртуальным 
ящиком – как через веб-интерфейс, так и с помощью почтовых клиентов.  

14. Спамооборона.  

http://so.yandex.ru/  

Это система защиты от спама, предложенная Яндексом. Она позволяет использовать 
антиспамовый фильтр для входящей корреспонденции. Предлагается не только 
персональная, но и корпоративная версия подобного фильтра.  

15. Народ.  

http://narod.yandex.ru/  

Яндекс предлагает бесплатный хостинг: любой желающий может создать, разместить 
и поддерживать собственный сайт, либо используя шаблоны (конструкторы) ресурса, 
либо вывешивая в Сети самостоятельно приготовленные страницы.  

К достоинствам таких сайтов относится их бесплатность, а также неограниченное 
дисковое пространство. Недостатков также хватает – от довольно медленной загрузки 
страниц до низких позиций в рейтингах, которые им отводят практически все 
поисковые машины, за исключением Яндекса. Хотя, справедливости ради, следует 
отметить, что при грамотной раскрутке и правильно выбранной нише такой сайт может 
неплохо выполнять информацию обоими традиционными для Интернета способами: 
как посредством  функции представительства отдельного человека в Интернете 
(недаром он носит называние «личная страничка»).  

Кроме того, на Народе располагается форум, где обсуждаются вопросы создания и 
поддержки бесплатных сайтов.  

16. Деньги.  

http://money.yandex.ru/  
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«Яндекс Деньги» – это платежная система, которая по своим функциям близка к 
интернет-банку. После того, как открывается так называемый «электронный кошелек» 
(по сути – счет клиента), пользователь переводит на него денежные средства. Сделать 
это можно, активировав предоплаченную карту, либо осуществив электронный 
перевод средств из банка, либо с помощью почтового перевода. После того, как деньги 
будут зачислены на счет, ими можно расплачиваться за товары или услуги. В случае 
закрытия электронного кошелька, остаток средств с него переводится в банк, где его 
можно снять наличными.  

17. Закладки.  

http://zakladki.yandex.ru/  

Этот сервис позволяет хранить свои закладки на веб-страницы непосредственно в 
Интернете. Таким образом, закладки становятся доступны пользователю в любом 
месте, где бы тот ни находился. Более того, Яндекс проверяет, не удалена ли страница 
и нет ли на ней изменений, и сообщает, если такие явления имеют место.  

К недостаткам данной службы можно отнести более низкий уровень 
конфиденциальности, чем при пользовании закладками на собственном компьютере, 
поскольку ситуация с конфиденциальностью находится под контролем специалистов 
Яндекса, но не самого пользователя.  

Закладка создается очень просто: после нажатия на ссылку «добавить закладку» 
открывается новое окно, в котором требуется указать адрес страницы, включаемой в 
закладки, и ее название (для удобства пользователя). Более наглядно данный процесс 
представлен на рис. 11.  
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Рис. 11. Закладки Яндекса. Добавление новой закладки 

 

18. Подписки.  

http://news.yandex.ru/podpiska/ Они обеспечивают подписку на так называемые 
«Новости Яндекса» по поисковому запросу (рис. 12). От настоящих новостей в их 
общепринятом понимании данная информация отличается тем, что она черпается из 
тех ресурсов, которые были недавно проиндексированы Яндексом. Реальный срок 
публикации таких документов в Интернете может быть достаточно давним, однако для 
Яндекса они считаются новинками, отчего и попадают в соответствующий его раздел. 
От «Яндекс Ленты» эта услуга отличается тем, что новости приходят по электронной 
почте в виде гиперссылки на документ и небольшого его фрагмента, тогда как «Ленту» 
пользователь должен загружать самостоятельно. 

19. Лента.  

http://lenta.yandex.ru/ «Яндекс Лента» позволяет отслеживать изменения на новостных 
ресурсах и блогах, которые отображаются на одной странице. Для того чтобы 
воспользоваться данной услугой, достаточно внести адрес нужного ресурса в 
специальную форму подписки. Это удобный инструмент для конкурентной разведки, 
поскольку облегчает процесс мониторинга изменений на сайтах, входящих в сферу ее 
интересов.  
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Рис. 12. Подписка на Новости Яндекса по запросу 

 

20. Директ.  

Представляет собой инструмент подписки на контекстную рекламу. Используя ее 
рекламодатель платит деньги не повременно, а за реальных посетителей, перешедших 
по ссылке на его сайт с поисковой машины. Выражаясь языком пользователей 
Интернета,  рекламодатель оплачивает определенную небольшую сумму за каждый 
«клик» по гиперссылке, размещенной в «Директе».  

21. Кубок.  

Соревнования по профессиональному поиску в Интернете. Некоторые из постоянных 
участников Кубка Яндекса привносят значительный вклад в развитие этой поисковой 
системы – как, например Денис (liveuser), написавший работу по поиску через Яндекс.  

22. Города.  

Приведем цитату с сайта Яндекса об этой службе.  

Для каждого города Яндекс попробовал вычислить свой интернет-индекс – численный 
показатель, в котором учитывается доля пользователей Яндекса в городе (при этом 
население города берется из данных последней переписи), количество и 
авторитетность городских сайтов, популярность города в поисковых запросах. Данный 
индекс представлен в виде списка.  

С этого ресурса можно перейти и к поиску в конкретных регионах, адрес 
соответствующей страницы.  

23. WiFi.  

Служба содержит список точек доступа в Интернет с помощью WiFi. На этой же 
странице есть и переход на ресурсы, которые продают оборудование, 
приспособленное для работы по данной технологии.  

24. Тариф.  

Список провайдеров в различных городах, которые обеспечивают безлимитный 
Интернет по цене не более 30 долл. США в месяц. Таким образом, Яндекс стимулирует 
популяризирует использование Сети в стране.  

Развлечения.  

25. Открытки.  

Подборка цифровых открыток впечатляет. Здесь можно найти картинку на любой 
случай. Особенно полезна эта, казалось бы, чисто развлекательная функция Яндекса, 
когда надо создать у людей (например, у клиентов) хорошее настроение 
оригинальными и запоминающимися действиями. Более того, на «Яндекс Открытках» 
есть «напоминалка», которая не даст забыть о необходимости поздравить конкретных 
людей с памятной датой.  
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26. Игрушки.  

А вот эта функция вряд ли может пригодиться в конкурентной разведке. Думаем, не 
надо объяснять почему. 

27. Сфера.  

Это многопользовательская онлайновая игра, опять же не представляющая особого 
интереса для конкурентной разведки.  

28. Гостиная.  

Форумы, где можно пообщаться со специально приглашенными для общения 
интересными людьми.  

29. Рефераты.  

http://referats.yandex.ru/  

Этот странный, на первый взгляд, сервис, может быть иногда полезен в конкурентной 
разведке. Смысл его состоит в том, что здесь генерируются псевдоосмысленные и 
псевдонаучные тексты.  

Применение для целей конкурентной разведки, которое нам удалось видеть, 
заключалось в «уводе» общения на одном из форумов, принадлежавшем компании, 
которой мы помогали, в сторону от первоначальной темы. В упомянутом нами случае 
недоброжелатели организации затронули неприятный для обсуждения вопрос. 
Персонаж форума, использовавший фрагменты текстов из «рефератов» Яндекса в 
качестве «комментариев», выглядел настолько нелепо, что о теме все благополучно 
забыли, переключившись на обсуждение «глупости» этого человека. В результате, 
беседа была прервана модератором как явно несоответствующая формату 
дискуссионной площадки. Вот фрагмент «реферата», который Яндекс сгенерировал по 
теме «Почему постоянно самонаблюдение?» (тему выбирает Яндекс в пределах 
заданной проблемы). Фрустрация интегрирует ассоцианизм, это обозначено Ли 
Россом как фундаментальная ошибка атрибуции, которая прослеживается во многих 
экспериментах. Социализация откровенна. Как отмечает Жан Пиаже, чувство 
недоступно аннигилирует сублимированный интеллект, как и предсказывает теория о 
бесполезном знании. Коллективное бессознательное, согласно традиционным 
представлениям, случайно. Важность этой функции подчеркивается тем фактом, что 
лидерство дает аутотренинг, здесь описывается централизующий процесс или 
создание нового центра личности. Нет ничего удивительного в том, что, столкнувшись 
с подобными «шедеврами», адаптированными к теме дискуссии, участники 
обсуждения быстро забывают о заявленных в начале разговора проблемах.  

30. Специальные виды поиска.  

Семейный (он исключает ресурсы, содержащие нецензурные выражения и 
порнографию). Для слабовидящих (содержит ссылки на программы для людей с 
ослабленным зрением и выставляет крупный размер шрифта). 

Дзен (это шутка Яндекса, при которой запрос генерируется автоматически на 
основании статистики запросов пользователей за определенный период).  
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Аскетичный (Ya.ru) (страница не содержит вообще ничего, кроме поисковой строки и 
входа в почту Яндекса). Расширенный (форма расширенного поиска, о которой мы 
подробно поговорим чуть позже).  

31. Вебмастеру. Служба, реализующая пожелания пользователей относительно 
нюансов работы с сайтом. – Добавить сайт. Позволяет вручную записать новый сайт в 
очередь на индексацию. Данная функция – единственная возможность сообщить 
поисковой машине о своем сайте, если на этот сайт нет ни одной внешней ссылки. 
Удалить страницу. Удаляет страницы из индекса, но только в том случае, если они 
больше не существуют в Сети. «Живые» страницы не могут быть уничтожены. 
Предвосхищая идеи, которые могут прийти в голову некоторым читателям в 
отношении сайтов их конкурентов, сообщаем: чужие страницы, соответственно, также 
удалить не получится.  

Поиск на вашем сайте. Позволяет разместить на своем ресурсе поисковую строку 
Яндекса, которая сможет адресовать запросы как данному сайту, так и Интернету в 
целом.  

Партнерские программы. Включают в себя предложения о сотрудничестве для СМИ, 
интернет-магазинов, кафе, региональных компаний и разработчиком вебсайтов.  

– Статистика поисковых запросов по различным словам и словосочетаниям.  

Рисунок 13 иллюстрирует статистику по запросу «конкурентная разведка». 
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Рис. 13. Статистика по запросу «Конкурентная разведка» 

  

32. Инструменты.  

Поиск кнопкой. Добавляет кнопку со ссылкой на нужный сайт в панель браузера 
Internet Explorer. В браузере Mozilla Firefox эта опция имеет штатный характер и 
предусмотрена в самом браузере в виде «панели закладок». Русская клавиатура. 
Создает экранную клавиатуру. Эта опция может пригодиться в том случае, если работа 
осуществляется с нерусифицированного компьютера – например, за рубежом. Причем 
использование ее не ограничивается рамками Яндекса, поскольку созданный с 
помощью такой клавиатуры текст можно скопировать и вставить в любую другую 
программу, решив тем самым проблему отсутствия русскоязычной шрифтовой 
раскладки для любого приложения.  

Надо сказать, что многие поисковики стараются предоставить пользователю 
дополнительный сервис. Поскольку они перенимают друг у друга лучшее, их услуги 
часто бывают похожи, хотя каждая система имеет свою изюминку. Мы не будем 
подробно останавливаться на службах остальных поисковых сайтов, так как считаем, 
что читатель в состоянии разобраться в данном вопросе самостоятельно. Скажем 
лишь, что, например, услугам Гугла посвящен целый сайт, созданный энтузиастом 
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данного сайта Николаем Петровым и расположенный по адресу: http://www.mir-
google.ru/.  

Внешний вид главной страницы ресурса, с которой можно перейти на 
соответствующие страницы Гугла, приведен на рис. 14. 

 

Рис. 14. Главная страница сайта Мир Google 

 

А тем читателям, которые интересуются появлением новых сервисов (или изменениями 
старых) в Яндексе, мы рекомендуем включить в свою Ленту Блог Яндекса: 
http://company.yandex.ru/blog/. Здесь регулярно появляется официальная 
информация, посвященная вопросам работы этого сайта, что позволит вам 
своевременно узнавать обо всех новинках. Формы расширенного поиска в поисковых 
системах.  Создатели поисковых машин понимают, что не все их пользователи хотят 
изучать язык поисковой машины. Тем более, что при всей принципиальной схожести 
синтаксис запросов конкретных поисковых машин специфичен, а к некоторым 
машинам обращаются и вовсе нечасто. Иными словами, все указывает на то, что 
особого смысла в глубоком изучении этого языка для каждого поисковика нет. Между 
тем, машин таких действительно немало. 
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Рис. 15. Поисковые строки поисковых систем, собранные на одной странице на сайте  
«Центра новых технологий» ОАО «ЮТК» 

 

Интересен ресурс, рекомендованный специалистом конкурентной разведки Рогачевой 
Еленой Юрьевной (она участвует в форуме проекта it2b под псевдонимом). На сайте 
филиала ОАО «Южная телекоммуникационная компания» «Центр новых технологий» 
по адресу:  

http://www.kuban.ru/search/search.shtml  

на одной странице собраны поисковые строки сразу десяти машин, а также пяти 
систем поиска по FTP-серверам, как показано на рис. 15. При нажатии на этом ресурсе 
кнопки «Искать» ваш запрос будет адресован конкретному, выбранному вами 
поисковику, причем синтаксис запроса будет сохранен. С этого же ресурса можно 
попасть и на страницу расширенного поиска каждой из представленных в списке 
машин, если нажать кнопку «Детальный поиск».  

Условия расширенного поиска предоставляют возможность детализировать запрос. 
После заполнения предусмотренной для этого формы поисковая система 
автоматически расставляет операторы запроса и выдает соответствующий результат. 
Такая простота в обращении позволяет достигать эффективности при минимуме 
затрачиваемых усилий.  

Однако существует и оборотная сторона использования такой формы поиска, а 
именно – невозможность тонкой настройки запроса. Как показывает практика, запрос, 

http://www.kuban.ru/search/search.shtml
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адресованный информационной системе человеком, знакомым со всеми нюансами ее 
работы, значительно более точен, нежели алгоритм, записанный в форме 
расширенного поиска.  

Именно поэтому мы предлагаем использовать ее лишь на тех машинах, к которым вы 
обращаетесь нечасто, и только в том случае, когда вас устраивает получение 
неисчерпывающего результата.  

Внешний вид формы расширенного поиска Яндекса приведен на рис. 16. 

 

Рис. 16. Форма расширенного поиска Яндекса 

 

На рисунке видно, что пользователь имеет возможность задать расположение слов 
запроса на странице – в заголовке страницы, в тексте или в ссылке на страницу. Кроме 
того, можно задать расположение слов друг относительно друга – согласно оператору 
«Логическое И» в Яндексе. Можно также запретить образование словоформ.  

Помимо того, вы можете произвести поиск в определенном регионе или на отдельно 
взятом сайте. Ну и, наконец, затребовать выдачу документов указанного вами 
формата или на выбранном вами языке. При этом авторы Яндекса почему-то не стали 
вводить строку для исключения слов из запроса, а ограничились текстом под 
поисковой строкой, который рекомендует ставить знак «минус» перед словами, 
которые вы хотели бы исключить.  

На наш взгляд, это не самое удачное решение, поскольку оно может быть не вполне 
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понятно неподготовленному человеку. В этом смысле, нам представляется более 
удобным механизм, действующий в большинстве информационных систем: строка для 
исключения слов из запроса представлена в виде полноправного инструмента, 
доступного в форме расширенного поиска наравне с остальными элементами.  

Сложные запросы в форме расширенного поиска создать нельзя.  

Хорошо видно, что, например, решение такой относительно сложной задачи, как: 
[!налог & +недвижимость ~~ +подоходный] — просто не предусмотрено структурой 
формы расширенного поиска Яндекса, поскольку разные слова в приведенном 
запросе имеют разные атрибуты. 

 

Рис. 17. Форма расширенного поиска Гугла 

 

Подобная ситуация в той или иной степени характерна и для остальных поисковых 
систем. Пожалуй, только форма расширенного поиска Гугла страдает этим в меньшей 
степени, что достигается за счет сочетания двух направленных навстречу друг другу 
факторов: с одной стороны, сам по себе язык запросов Гугла проще (в смысле, 
несколько примитивнее), чем в Яндексе, а с другой стороны, форма расширенного 
поиска этой программы предоставляет больше возможностей в отличие от таковой в 
Яндексе. В частности, как иллюстрирует рис. 17, она позволяет сделать такой запрос, 
в котором логические «И» сочетаются с логическими «ИЛИ».  

Метапоисковые машины Интернета с примерами поиска различных типов 
информации. Каждый из увлеченных пользователей Сети в душе мечтает о 
существовании одной-единственной информационной системы, которая сочетала бы 
в себе достоинства всех поисковиков одновременно.  

Казалось бы, достаточно автоматизировать процесс размещения запроса в каждую из 
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поисковых машин, как исследователю останется лишь собирать богатый урожай. И 
действительно, нашлись люди, которые так и поступили. Однако полученный результат 
хорошим не назовешь, с точки зрения специалиста конкурентной разведки.  

Поскольку, как известно, большинство поисковых машин по умолчанию воспринимают 
знак пробела как логическое «И», то для слов, введенных в поисковую строку каждой 
машины, автоматический «вброс» запроса работает неплохо. То есть, само по себе 
размещение содержимого поисковой строки в разные поисковые машины технических 
трудностей не представляет. Только дело в том, что ввод слов через пробел крайне 
редко позволяет специалисту конкурентной разведки получить нужный результат. А 
вот автоматизировать составление поискового запроса для каждой поисковой 
машины на одном шаблоне, чтобы потом этот запрос автоматически 
переконвертировался с учетом синтаксиса языка запросов конкретной машины и 
забрасывался туда, пока что никто в широко доступных продуктах не стал. Да и сама 
по себе такая возможность переконвертации вызывает на сегодня сомнения, поскольку 
просто не существует, например, в Гугле поиска «в пределах одного предложения».  

В результате, целый класс подобных инструментов, названный метапоисковыми 
машинами, практически не применяется для нужд конкурентной разведки.  

Метапоисковая машина не имеет собственных пауков и собственной базы данных. 
Она в неизменном виде размещает запрос в тех поисковых машинах, которые отметил 
пользователь, а затем дожидается ответа от них и выдает результат со всех машин на 
одной странице. Для удобства пользователя эти результаты содержат пометку о том, с 
какой поисковой машины был получен тот или иной ответ. В результате вместо всех 
плюсов каждой поисковой машины, которые достаточно индивидуальны, пользователь 
может ощутить общие для них всех минусы, поскольку неточный поиск «сырой» 
информации с большим содержанием «информационного шума» непригоден для 
целей конкурентной разведки. Нам нравится высказывание специалиста журнала 
«Игромания» Алексея Бутрина о принципе работы метапоисковых машин и их 
недостатках, по сравнению с настоящими поисковыми машинами: Гораздо 
эффективнее влезть на яблоню и сорвать именно то яблоко, которое вам нужно, а не 
трясти бедное дерево (скорее всего, вас просто завалит яблоками по самые уши). 
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УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ 
БИЗНЕСА  

(курс лекций) 
 
 
 
 

Скорее всего, многие согласятся с тем, что совершенно безразлично, будет ли 
предприятие разорено бандитами, вымогателями, штрафами налоговой инспекции, 
либо в результате недобросовестных действий деловых партнеров, конкурентов или 
собственного персонала, – в любом случае оно может прекратить свое существование. 
Следовательно – речь надо вести об обеспечении безопасности деятельности 
организации. 

Предназначено для преподавателей и студентов вузов специальностей по 
направлению безопасности, специалистов по безопасности, руководителей и 
менеджеров компаний. 

 

 

А. Н. Кришталюк, руководитель Национального социального проекта 
«Здоровая Нация» 
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ЛЕКЦИЯ 1.  
БЕЗОПАСНОСТЬ И БИЗНЕС 

 

 

Скорее всего, многие согласятся с тем, что совершенно безразлично, будет ли 
предприятие разорено бандитами, вымогателями, штрафами налоговой инспекции, 
либо в результате недобросовестных действий деловых партнеров, конкурентов или 
собственного персонала, - в любом случае оно может прекратить свое существование. 
Следовательно – речь надо вести об обеспечении безопасности деятельности 
организации. 

Обеспечение безопасности необходимо для любых организаций, независимо от форм 
их собственности, начиная от государственных организаций и заканчивая маленькой 
палаткой, занимающейся розничной торговлей. Различие будет состоять лишь в том, 
какие средства и методы и в каком объеме требуются. 

Что же следует понимать под безопасностью предприятия, из чего она собственно 
состоит и какие вопросы требуют Вашего повышенного внимания? 

Конечно, о чем бы мы ни говорили - какие меры безопасности ни рассматривали, так 
или иначе, все направлено на обеспечение экономической стабильности в 
деятельности предприятия. Однако, достижение этой стабильности невозможно без 
анализа всех сторон деятельности предприятия.  

 

1.1. Что такое безопасность 

Под безопасностью предприятия обычно понимается защита от угрозы нанесения ему 
ущерба, т.е. безопасность предприятия - это состояние защищенности его жизненно 
важных интересов от внутренних и внешних угроз (источников опасности). Подобная 
защищенность достигается применением комплекса мер правового, экономического, 
организационного, инженерно-технического и социально-психологического 
характера. 

Существующее мнение о том, что безопасность - это, прежде всего, физическая 
защищенность, не совсем верно. 

Безопасность предпринимательской деятельности сегодня - это не только автомат и 
бронестекло "шестисотого", а, прежде всего, это вычисление и всесторонний анализ 
угроз деятельности предприятия; прогноз и создание систем и мер защиты и 
минимизации коммерческих рисков. 

При этом угрозами считаются не только такие очевидные факты, как, например, 
посягательство на личность: грабеж, рэкет или физическое насилие, то есть те, которые 
носят явно криминальный характер, но и такие неочевидные как: недобросовестность 
деловых партнеров и некомпетентность персонала, необоснованные претензии 
налоговых либо правоохранительных органов и т.д. 
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Для лучшего понимания того, что же такое система безопасности предприятия (для 
чего она создается, какие задачи решает, как строится) и для того чтобы в дальнейшем 
эффективно построить свою систему безопасности, необходимо четко определить 
следующие моменты:  

 Правовые основы  

 Цель построения системы безопасности  

 Правила построения (см. Законы безопасности п.п. 1.3.) 

 Рассмотрим эти вопросы подробнее. 

Правовые основы обеспечения безопасности определяют соответствующие положения 
Конституции Российской Федерации, Закон "О безопасности" (см. Приложение 7.3.), 
федеральные законы и другие нормативные акты. 

Правовая защита персонала, материальных и экономических интересов предприятия 
от преступных посягательств обеспечивается на основе норм Уголовного и Уголовно-
процессуального кодексов, законов Российской Федерации о прокуратуре, о 
федеральной службе безопасности, о милиции, об оперативно-розыскной 
деятельности, о частной детективной и охранной деятельности, об оружии и др. 

Защиту имущественных и иных материальных интересов, деловой репутации 
коммерческих предприятий призваны обеспечить, также, гражданское, гражданско-
процессуальное, арбитражное и арбитражно-процессуальное законодательство 
(более подробная информация в Приложении). 

Целью создания системы безопасности предприятия является комплексное 
воздействие на потенциальные и реальные угрозы, позволяющее организации: 

 успешно функционировать в нестабильных условиях внешней и внутренней 
среды,  

 предотвращать угрозы собственной безопасности,  

 защищать свои законные интересы от противоправных посягательств,  

 охранять жизнь и здоровья персонала, не допускать хищения финансовых и 
материально-технических средств, уничтожения имущества и ценностей, разглашения, 
утраты, утечки, искажения и уничтожения служебной информации, нарушения работы 
технических средств, обеспечения производственной деятельности, включая и 
средства информатизации.  

Достижение этой цели требует решения следующих задач: 

 выявления угроз стабильности работы предприятия и его развитию и выработка 
мер противодействия;  

 обеспечения защиты технологических процессов;  

 реализации мер противодействия всем видам шпионажа (промышленного, 
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научно-технического, экономического и т.д.);  

 своевременного информирования руководства предприятия о фактах 
нарушения законодательства со стороны государственных и муниципальных органов, 
коммерческих и некоммерческих организаций, затрагивающих интересы 
предприятия;  

 предупреждения переманивания сотрудников предприятия, обладающих 
конфиденциальной информацией;  

 всестороннего изучения деловых партнеров;  

 своевременного выявления и адекватного реагирования на 
дезинформационные мероприятия;  

 разработки и совершенствования правовых актов предприятия, направленных 
на обеспечение его безопасности;  

 реализации мер по защите коммерческой и иной информации;  

 организации мероприятий по противодействию недобросовестной 
конкуренции;  

 обеспечения защиты всех видов ресурсов предприятия;  

 реализации мер по защите интеллектуальной собственности;  

 организации и проведения мер по предотвращению чрезвычайных ситуаций;  

 выявления негативных тенденций среди персонала предприятия, 
информирования о них руководства предприятия и разработки соответствующих 
рекомендаций;  

 организации взаимодействия с правоохранительными и контрольными 
органами в целях предупреждения и пресечения правонарушений, направленных 
против интересов предприятия;  

 разработки и реализации мер по предупреждению угроз физической 
безопасности имуществу предприятия и его персоналу;  

 возмещения материального и морального ущерба, нанесенного предприятию в 
результате неправомерных действий организаций и отдельных физических лиц.  

 Результатом деятельности по обеспечению комплексной безопасности 
предприятия являются: стабильность (надежность) его функционирования и 
финансово-экономического состояния, личная безопасность персонала. 

 

1.2. Когда надо задумываться о безопасности 

Безопасность предпринимательской деятельности, а часто это и Ваша личная 
безопасность - это тот случай, когда лучше предупредить возможные неприятности, 
чем решать возникающие проблемы. Многие риски в предпринимательской 
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деятельности можно просчитать заранее. 

Лучше всего задуматься о безопасности Вашего бизнеса в тот момент, когда Вам 
пришла идея создать свое предприятие. Потратить некоторое количество сил и 
средств на начальном этапе и исправить свои возможные просчеты и ошибки на 
бумаге, когда Ваше представление о том, что такое Ваш бизнес, как он выглядит, как 
будет развиваться, еще только формируется, - значительно проще и дешевле чем 
ломать уже выстроенный и работающий механизм. 

Кроме того, задумываться о проблемах безопасности надо всякий раз, как Ваш бизнес 
претерпевает какие-либо изменения. Постарайтесь ответить на вопрос: кто от Ваших 
действий (хотя бы косвенно) может пострадать?  

Например: Вы решили установить систему автоматизации бухгалтерского учета. В 
результате двое из четырех работников бухгалтерии становятся не нужны. Одну из 
работниц Вы переводите на новый участок, другую увольняете, и она направляет к Вам 
налоговую полицию. Даже если проверка налоговыми органами ничего 
криминального не выявит, то время и нервы отнимет точно. 

Другой вариант: Вы решили внедрить новую технологию, существенно упрощающую 
и удешевляющую процесс переработки нефти. Можете не сомневаться, что компании 
занятые в этой отрасли сделают все, чтобы Ваше техническое решение так и осталось 
нереализованным - для них это потеря дохода (рынок любит стабильность и 
добровольно начинать ценовые войны, передел зон влияния никто не хочет). 
Возможно, последний пример кому-то покажется надуманным, но … это случай из 
практики. 

Вы решили распространить через сеть розничной торговли новый вид товара, выгодно 
отличающийся от того, что сейчас представлено на рынке. И все начинается довольно 
неплохо - спрос высокий, продажи растут. Но при этом продукция кого-то другого, кто 
на этом рынке работал до Вас, безнадежно "встала". Скорее всего, этот "кто-то" 
обязательно поинтересуется, кто Вы такой, насколько Вы сильны и нельзя ли Вас каким-
то образом "потеснить"… 

 

1.3. Законы безопасности 

Система безопасности предприятия должна быть построена с соблюдением 
следующих правил: 

Профилактика возможных угроз. 

Необходимо своевременное выявление возможных угроз безопасности предприятия. 
Анализ которых позволит разработать соответствующие профилактические меры. 

Законность. 

Меры по обеспечению безопасности разрабатываются на основе и в рамках 
действующих правовых актов. Локальные правовые акты предприятия не должны 
противоречить законам и подзаконным актам. 
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Комплексное использование сил и средств. 

Для обеспечения безопасности используются все имеющиеся в распоряжении 
предприятия силы и средства. Каждый сотрудник должен, в рамках своей 
компетенции, участвовать в обеспечении безопасности предприятия. 
Организационной формой комплексного использования сил и средств является 
программа (план работ) обеспечения безопасности предприятия. 

Координация и взаимодействие внутри и вне предприятия. 

Меры противодействия угрозам осуществляются на основе взаимодействия и 
координации усилий всех подразделений, служб предприятия, а также установления 
необходимых контактов с внешними организациями, способными оказать 
необходимое содействие в обеспечении безопасности предприятия. Организовать 
координацию и взаимодействие внутри и вне предприятия может служба 
безопасности (СБ) предприятия (либо руководитель предприятия, если СБ в 
организации нет). 

Сочетание гласности с секретностью. 

Доведение информации до сведения персонала предприятия и общественности в 
допустимых пределах мер безопасности выполняет важнейшую роль - 
предотвращение потенциальных и реальных угроз. 

Компетентность. 

Сотрудники должны решать вопросы обеспечения безопасности на 
профессиональном уровне, а в необходимых случаях специализироваться по 
основным его направлениям. 

Экономическая целесообразность. 

Стоимость финансовых затрат на обеспечение безопасности не должна превышать тот 
оптимальный уровень, при котором теряется экономический смысл их применения. 

Плановая основа деятельности. 

Деятельность по обеспечению безопасности должна строиться на основе комплексной 
программы обеспечения безопасности предприятия, подпрограмм обеспечения 
безопасности по основным его видам (экономическая, научно-техническая, 
экологическая, технологическая и т.д.) и разрабатываемых для их исполнения планов 
работы подразделений предприятия и отдельных сотрудников. 

Системность. 

Этот принцип предполагает учет всех факторов, оказывающих влияние на 
безопасность предприятия, включение в деятельность по его обеспечению всех 
сотрудников, использование всех сил и средств.  

 

1.4. Оцените Ваш бизнес - постарайтесь понять, для кого и какой он может 
представлять интерес 
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Необходимо отметить, что среди возможных проблем чаще всего, отмечаются случаи 
неправомерного использования материальных (финансовых) ресурсов предприятия. 
Но, кроме того, существует угроза непосредственного подчинения предпринимателя 
(или его фирмы) сторонним организациям и тем самым получения экономических 
выгод от его деятельности. 

Рейтинг обращений отечественных бизнесменов за помощью в охранные фирмы 
выглядит следующим образом (по убывающей): 

1)  Проблема возврата средств (не поступает плата за отгруженный товар, не поступает 
оплаченный товар, не возвращается в указанный срок кредит); 

2)  Проблема личной безопасности бизнесменов и членов их семей в связи с угрозами 
и вымогательством; 

3)  Хищение грузов на транспорте; 

4)  Кражи личного имущества в квартирах, офисах, коттеджах, загородных строениях; 
ограбления; угоны автомобилей; 

5)  Похищение коммерческой информации (кража документов, их копирование, съем 
информации с компьютеров и факсов, прослушивание и запись телефонных 
сообщений, разговоров в помещениях, подкуп сотрудников); 

6)  Кражи и ограбления в магазинах, складских и производственных помещениях; 

7)  Порча имущества и товаров. Поджоги. 

Итак, Вы посмотрели статистику обращений отечественных предприятий в охранные 
фирмы. Теперь попробуем понять, как определить, для кого и какой интерес будет 
представлять деятельность Вашей фирмы. 

В настоящее время в России, деятельностью любого хозяйствующего субъекта в 
основном интересуются: государство, конкуренты, криминальные структуры и его 
собственный персонал. 

Государство в основном контролирует правовую основу Вашей деятельности - 
зарегистрировано ли предприятие, есть ли лицензии, соответствующие вашему виду 
деятельности и исправно ли вы платите налоги. Кроме того, у правоохранительных 
органов интерес могут вызвать любые ваши действия нарушающие действующее 
законодательство. Поэтому, для того чтобы определить степень интереса государства 
к вам, посмотрите, какие ваши действия могут быть расценены различными 
контролирующими государственными органами как сомнительные или 
противоправные. Например, налоговой инспекцией. 

У остальных "интересующихся" интерес носит, как правило, сугубо материальный 
характер.  

Интерес криминальных структур - необходимо отдавать себе отчет в том, что если 
ваше предприятие в силу специфики своей деятельности попадает в зону повышенного 
интереса криминальных структур, то избежать общения с ними вам вряд ли удастся. 
Так что в этом случае лучше заранее оценить свои силы. Круг этих интересов на данной 
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территории, если вы сами их не очень хорошо представляете, вам помогут определить 
специалисты (например, сотрудники детективных агентств или информационно-
аналитических служб) 

Кроме того, необходимо помнить, что Вы рискуете привлечь к себе повышенное 
внимание преступных группировок, применяя методы, нарушающие требования 
законодательства или деловой этики. 

Но, даже если Вы будете вести бизнес по всем правилам, все равно есть риск 
встретиться с криминальным давлением. 

Такое давление может возникнуть не только в случае проявления непосредственного 
интереса к Вашей деятельности со стороны криминальных структур, но и как форма 
недобросовестной конкуренции. 

Дело в том, что часто недобросовестная конкуренция не только осуществляется 
незаконными методами, но и при этом, в качестве средств воздействия используются 
криминальные структуры. 

Кроме того, предприятие, а вернее его финансовые средства, представляют большой 
интерес и для разного рода мошенников, деятельность которых так же можно отнести 
к криминальной. 

Мошенничество в экономической сфере 

Основными способами для достижения цели у мошенников являются обман, введение 
в заблуждение, злоупотребление доверием. 

Один из видов мошенничества - использование фальшивых документов (подделка 
печатей и штампов) реальных или вымышленных фирм. Данный способ основан на 
индивидуальных способностях мошенника, использующего доверие сотрудников, 
внушаемость, некомпетентность, халатность.  

Встречаются и более изощренные способы мошенничества. Например, фирмы, 
созданные только для того, чтобы, набрав заказы, получить деньги по предоплате и 
исчезнуть. Здесь встречаются и довольно хитроумные комбинации.  

Одна из фирм, занимающаяся перепродажей товара из-за рубежа, для того чтобы 
привлечь клиентов снизила отпускные цены на товары ниже закупочных. От клиентов 
не было отбоя. Договоры поначалу точно выполнялись, имидж компании сомнений не 
вызывал, число клиентов росло. Создалась обычная пирамида. Естественно, вскоре 
руководство фирмы исчезло с деньгами, перечисленными по предоплате.  

Изощренные мошенники часто проходят процедуру регистрации вполне легально и 
некоторое время добросовестно работают. При этом ни учредители, ни 
непосредственные руководители могут и не быть замеченными в каких-либо 
махинациях ранее. Выявить таких можно только с помощью системы достаточно 
сложных проверок руководителей, учредителей, их связей и анализа деятельности. 
Это под силу только специализированной фирме.  

Но обычно, для выявления возможного мошенничества достаточно получить 
информацию об организации, ее деятельности (прошлой и настоящей) и учредителях. 
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Поэтому, всегда нужно четко знать, где и какую информацию Вы можете получить.  

Выбор способа получения информации зависит от Вас. Но нецелесообразно 
использовать какой-то один: рациональное решение лежит в области их 
комбинирования в зависимости от ситуации. 

Конкуренты всегда проявляют интерес к вашей деятельности, даже если вы об этом и 
не догадываетесь. Вопрос лишь в том - что является предметом столь пристального 
внимания, и какие методы используются для его удовлетворения. 

Наиболее вероятно, что интерес вызовут используемые вами новые технологии, 
методы работы, программы расширения и НИОКР и т.д. 

Другое направление проявления повышенного интереса - это информация по 
настоящим и предполагаемым партнерам, клиентам, перехват выгодных контрактов и 
инвестиционных проектов, поставщиков и каналов сбыта  

Но не стоит забывать и о недобросовестной конкуренции. Основной принцип которой 
заключается в стремлении любыми, даже незаконными средствами, укрепить свое 
положение за счет ослабления позиций конкурентов, либо за счет обмана 
потребителей, или путем сочетания того и другого. 

Недобросовестная конкуренция осуществляется в форме: 

 экономического шпионажа,  

 лживой рекламы,  

 компрометации фирмы,  

 фальсификации и подделки продукции,  

 и, наконец, посредством прямого обмана, нанесения материального ущерба, 
психологического и физического подавления.  

Персонал, как правило, интересует стабильность в деятельности Вашей организации, 
так как от этого зависит и стабильность заработной платы. Но бывают и исключения - 
это те, кто о размере своего дохода заботится сам, но… за ваш счет. Основные способы 
при этом - мошенничество либо воровство.  

Внутреннее мошенничество  

К таковому относятся любые действия самих сотрудников, либо совершенные при их 
пособничестве и направленные на использование активов предприятия в личных 
целях. Формы его бывают различными: это и хищение, и растрата, и присвоение, и 
приобретение права на чужое имущество.  

В соответствии с американской статистикой, в среднем каждая организация в США 
теряет от мошенничества более $9 в день на каждого работника и приблизительно 6% 
годового дохода от мошенничеств всех своих, нечистых на руку сотрудников. 

Однако стоимость мошенничества и злоупотреблений в целом трудно поддается 
количественному измерению. Причин тому несколько: не все мошенничества и 
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злоупотребления раскрываются; не все раскрытые факты предаются огласке; о 
некоторых случаях мошенничества собрана неполная информация; гражданское или 
уголовное преследование часто не возбуждается.  

Каким бывает внутреннее мошенничество?  

Выделяют три категории внутреннего мошенничества, характеризуемые такими 
образующими признаками, как незаконное присвоение активов, коррупция и 
мошеннические утверждения.  

Незаконное присвоение активов является основной формой внутреннего 
мошенничества, составляя более четырех пятых известных нарушений, причем 
нарушения с наличными средствами и чековыми расчетами организаций равны 
общей доле потерь всех других активов (инвентарь, поставки, оборудование и 
информация). Это получение “навара” с продажи “неучтенки”, незаконное списание, 
неприкрытое изъятие и т.д.  

Коррупция, в смысле внутреннего мошенничества, обычно заключается в том, что 
должностное лицо, менеджер или служащий организации вступает в сговор с 
посторонними. Известны несколько основных типов внутренней коррупции, ведущих к 
ущербу для интересов предприятия: взяточничество, запрещенные денежные 
вознаграждения, специальное завышение цены по договоренности и пр. На долю 
коррупции приходится около 10% всех случаев внутреннего мошенничества.  

Кто сколько ворует? 

Статистические данные указывают, что приблизительно 58% известных случаев 
мошенничества и злоупотреблений совершаются служащими, 30% - менеджерами и 
12% - топ-менеджерами и собственниками. 

Семейные служащие совершают самое большое количество мошенничеств и 
злоупотреблений и наносят самый высокий средний ущерб - в 72% случаев. А потери, 
вызываемые мужчинами, в 4 раза больше потерь, вызываемых женщинами. Средние 
потери, вызванные виновными с высшим образованием, более чем в пять раз 
превышают потери, вызванные выпускниками средней школы. 

Доля мошенничества с материальными ценностями непременно увеличивается в 
процессе роста организации, так как небольшие организации более оперативны при 
выявлении фактов мошенничества. 

Менеджеры среднего звена образуют наиболее многочисленную группу лиц, 
совершающих мошенничество, хотя, в свою очередь, мошенничества, совершенные 
топ-менеджерами, имеют более высокую цену потерь. 

Если говорить о предварительном сговоре, то он встречается более чем в 50% случаев 
от всех совершаемых мошенничеств, которые для предприятия-жертвы обходятся 
всегда намного дороже, чем другие его виды. Наиболее же чреваты последствия для 
предприятия, если оно оказалось жертвой сговора внутренних и внешних 
преступников. 

Воровство  
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Считается, что самое большее, на что способен обычный сотрудник - мелкое 
воровство: либо кража имущества родной компании, либо личных вещей коллег по 
работе. Расследовать и предотвращать такие преступления довольно просто. Да и 
ущерб от них не очень большой. Пока кто-то не украдет бумажник крупного клиента 
или зарубежного партнера.  

Обычно, если на фирме появляется воришка, то об этом становится известно довольно 
быстро, и персонал сам включаются в динамичную игру "поймай вора", так как сам 
заинтересован в скорейшей нейтрализации этой угрозы.  

А вот с "несунами" бороться труднее. Мелкие "несуны" не исчезли с распадом 
Советского Союза. Они и сейчас живут во многих организациях. Правда, об этом 
знают только их коллеги и бухгалтерия, которая регулярно списывает украденное 
имущество. Ущерб зависит от объема и рыночной стоимости товара, вынесенного ими 
за территорию организации или той сферы бизнеса, где работает компания.  

Кроме того, не стоит забывать и о таком виде воровства, как использование в личных 
целях предоставляемых предприятием ресурсов: средств связи, оргтехники, машин и 
т.д. Это так же может нанести существенный урон, особенно малому предприятию.  

Примеров подобного поведения может быть множество. Поэтому, никогда не 
помешает знать имена главных транжиров внутренних ресурсов компании.  

Например, иногда таких "негативных" фактов бывает достаточно, чтобы заставить 
уволиться человека, которого подозревают в связях с конкурентами или 
криминальными структурами. Особенно если по тем или иным причинам нельзя 
объявить истинную причину увольнения. Такое в жизни случается значительно чаще, 
чем можно представить.  

 

1.5. Ваши первые шаги по обеспечению безопасности 

Вряд ли стоит лишний раз говорить о том, что для того чтобы свободно 
ориентироваться в ситуации надо обладать полной информацией о том что, где, когда 
и почему происходит или может произойти. Вы и сами знаете это, легко ориентируясь 
в том бизнесе, которым занимаетесь или хотите заняться. 

В вопросах безопасности работает тот же самый принцип, и Вашим первым шагом по 
обеспечению безопасности своего бизнеса, будет установление четкого понимания 
того что, где и когда может Вам угрожать. 

И только тогда, когда вы будете хорошо представлять, в чем состоит потенциальная 
опасность для вашего бизнеса, вы сможете определить возможные и доступные 
средства защиты и методы обеспечения безопасности. 

Для этого необходимо ответить на следующие вопросы: 

 что необходимо охранять (имущество, информацию, ценные бумаги, 
непосредственно персонал фирмы)?  

 кто может представлять угрозу (преступные группы, персонал самого 



СОДЕРЖАНИЕ                                                                                                            Страница 191 / 
225 

 

предприятия, спецслужбы)?  

 как может быть осуществлена угроза (проникновение в помещение с улицы, 
использование персонала в корыстных целях и т.д.)?  

 сопоставимы ли стоимость охраняемых объектов и стоимость охраны?  

Остановимся на данных моментах подробнее: 

Прежде всего, попробуйте определить, что надо защищать и надо ли вообще что-то 
защищать. Определите объекты защиты. Например, Ваше предприятие занимается 
исключительно торговой деятельностью. 

Что может подлежать защите в этом случае? 

Конечно же, товар. Причем защита требуется всегда - в торговом зале, на складе, в 
дороге (при перевозке) т.д. 

Но, кроме того, возможно, Вы используете и свои собственные, разработанные лично 
Вами формы и методы продажи. Либо за время работы, Ваша торговая марка стала 
широко известной, и сама привлекает покупателей, т.к. является гарантий высокого 
качества продаваемого товара. 

Тогда они также должны являться объектом Вашего внимания и защиты - ведь это Ваше 
преимущество перед конкурентами. 

Не стоит забывать и о работающих у Вас сотрудниках. 

Затем, ответьте на вопрос: зачем? То есть, другими словами Вы определите цель 
построения системы безопасности предприятия и задачи, которые при этом должны 
решаться. 

В рассматриваемом нами примере торгового предприятия ответ будет выглядеть так: 

Товар - требуется обеспечение сохранности, необходимо принять меры для 
предотвращения кражи, порчи товара, в том числе и умышленной. 

Методы продажи (и другие секреты фирмы в области работы с клиентом) - требуется 
защита от навязчивого интереса конкурентов. Ведь именно ваша эксклюзивность 
обеспечивает предприятию дополнительный доход, способствует привлечению новых 
клиентов. 

Персонал - часто возникает необходимость обеспечения физической или 
психологической защиты. 

Следующий вопрос, на который требуется ответить - от кого? Ответив на этот вопрос, 
Вы определите источники опасности. 

В рассматриваемом нами случае: 

Товар требуется защищать: от покупателей-воришек (в торговом зале), от небрежности 
персонала (продавцов, грузчиков) - неумышленная или умышленная порча товара, от 
грабителей - в дороге. Кроме того, необходима защита и от природных катаклизмов - 
если склад, например в результате сильного ливня, будет затоплен, то Вы понесете 
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весьма ощутимые убытки. 

Секреты фирмы защищаются в основном от конкурентов, но иногда требуется защита 
и от не в меру любопытных собственных сотрудников. 

Персонал - в основном от разного рода преступных посягательств, таких как, 
например: вооруженное ограбление, угроза похищения или убийства, 
психологический террор, шантаж, вымогательство. 

И, наконец, последний вопрос - как? Ответив на него, вы определите, методы и 
средства защиты. Правда иногда, для того чтобы получить ответ на этот вопрос, 
требуется обратиться к специалистам. 

Затем, используя результаты проведенного Вами анализа, Вы можете приступить к 
планированию работ по обеспечению безопасности Вашего предприятия, определить 
необходимые организационные и технические меры, рассчитать стоимость затрат и 
оценить эффективность проводимых мероприятий. При этом важно понимать, какие 
работы Вы в состоянии выполнить собственными силами, а в каких случаях требуется 
прибегнуть к помощи профессионалов 
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ЛЕКЦИЯ 2.  
КАК АНАЛИЗИРОВАТЬ ПОТРЕБНОСТИ В 
ОБЕСПЕЧЕНИИ БЕЗОПАСНОСТИ 

 

 

Выработка всестороннего плана обеспечения безопасности требует методичного и 
продуманного анализа. Начав с общего понимания организации и дойдя до 
множества частных задач, вам придется применить структурный подход, чтобы 
собрать воедино и проанализировать этот план. Получаемые в результате 
рекомендации должны дополнять и поддерживать одна другую.  

Задача эта не так проста, поскольку сложились уже определенные промышленные 
образцы таких планов. Лишь некоторые из них являются продуктом всестороннего 
анализа, остальные же разработаны для конкретных ситуаций применения в порядке 
реакции на произошедший объекте инцидент. Фактически, многие из действий охраны 
предназначены для производства расследования по факту события, а не для 
предотвращения этого события.  

Объектом анализа при составлении плана безопасности являются все возможные 
уязвимости, которые необходимо выявлять методично и всесторонне, чтобы 
программа безопасности имела в основе обширный анализ, а не опыт действий по 
устранению последствий последнего из произошедших на объекте инцидентов. 
Аналитический подход позволяет гарантировать, что средства, затрачиваемые на 
обеспечение безопасности, расходуются в соответствии с конкретными нуждами, 
защищая более важные объекты и подвергая большему риску менее критичные.  

Цель, однако же, состоит не в том, чтобы разработать план безопасности с высокой 
степенью "защиты от дурака". СтОит помнить о том, что полностью защитить объект 
возможно, лишь затратив несоразмерные деньги и прекратив его функционирование 
в целях осуществления бизнеса. Взамен этого цель ставится такая: сделать нарушение 
режима безопасности максимально затруднительным (но не невозможным!) для 
злоумышленника. Степень трудности зависит от того, насколько ценен данный объект 
и насколько организация-заказчик готова к рискам.  

Процесс анализа делится на пять фаз -- подразделение на объекты, оценка угроз, 
анализ уязвимости, выбор мер противодействия и их внедрение. Процесс этот 
рассчитан на тщательный анализ, и приступать к каждой следующей фазе следует, 
лишь полностью завершив предыдущую. 

Подразделение на объекты 

Начинается определение объектов с понимания деятельности организации в широком 
смысле слова, ее задач и функций, а также среды, в которой эта деятельность 
осуществляется. В начальной стадии анализа следует провести интервью с 
руководящим составом и специалистами организации, чтобы определить 
необходимые для осуществления ее деятельности ресурсы. В их число входит 
производственное оборудование, операционные системы, сырье и материалы, 
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готовая продукция, системы учета и управления, а также инфраструктурные сети -- 
электрические, водяные, природного газа и связи. Зачастую наиболее значимыми 
являются нематериальные активы, получить представление о которых можно лишь 
основательно вникнув в деятельность организации. В результате этого шага 
определяются объекты возможного нападения.  

Каждый производственный объект можно разбить на более мелкие составные части. 
Анализ может показать, что такая детализация объекта необходима вследствие его 
критической важности. Примером подобного объекта может выступить 
информационная технология, которая делится на обширный список системных 
компонентов -- аппаратной части, операционных систем, прикладного программного 
обеспечения, систем управления базами данных, каналов связи и системной 
документации.  

И материальные, и нематериальные активы должны быть категоризированы как 
жизненно важные (потеря равносильна катастрофе), важные (потеря приведет к 
серьезным сбоям, но в принципе восполнима) и второстепенные (утрата относительно 
незначительна. 

Оценка угроз 

Всесторонний план безопасности требует определения обширного списка угроз -- 
чтобы принять во внимание целый спектр разрушительных воздействий. Путем 
анализа список угроз редуцируется, чтобы сосредоточить внимание лишь на наиболее 
вероятных из них.  

Оценка начинается со сбора данных о произошедших в прошлом инцидентах, 
связанных с нарушением режима безопасности, включая происшествия на 
охраняемом объекте, на всех объектах, принадлежащих компании, а также статистика 
по всей отрасли. Определите, существуют ли устойчивые образцы криминального 
поведения, и установите их природу. Изучите информацию о понесенных убытках, 
нарушениях безопасности и судебные дела, в которых фигурировала организация. 
Проконсультируйтесь с корпоративными юристами и изучите судебные определения, 
содержащие факты, имеющие отношение к безопасности.  

Проинтервьюируйте руководящий состав компании, страховых поручителей и 
руководство местных экстренных служб на предмет определения существующих угроз. 
Проанализируйте статистику преступности и сравните показатели с 
общенациональными, региональными, районными и муниципальными.  

Определите виды угроз, являющихся уникальными для данного региона и данной 
организации, места сосредоточенного хранения опасных веществ и материалов, а 
также пути транспортировки, обычно используемые для доставки грузов. Прикиньте 
угрозы, которые ни разу не были осуществлены, но характер бизнеса и социально-
политическая обстановка не исключают попыток их реализации.  

Оценка угроз является процедурой качественного анализа, хотя в ней могут 
применяться и некоторые процедуры количественной оценки. Важно понимать, что 
такая оценка является валидной лишь на определенный момент времени. Изменение 
внешней обстановки сказывается и на спектре угроз. Следовательно, оценка должна 
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периодически обновляться, чтобы убедиться в соответствии программы безопасности 
вызовам момента.  

Каждую из угроз следует категоризировать как вероятную (ожидается ее событийное 
воплощение), возможную (обстоятельства могут привести к событию) и маловероятную 
(событийное воплощение не ожидается). Степень тяжести последствий вызванных 
реализацией угрозы событий может также подразделяться на катастрофическую 
(разрушительное событие), умеренную (последствия принципиально устранимы) и 
легкую (последствия относительно несущественны). 

Анализ уязвимости 

Меры противодействия, по сути, являются помехами на пути к осуществлению угрозы. 
Соответственно, задача этих мер -- сделать событие менее вероятным, не давая 
возможности злоумышленнику осуществить угрозу. Однако прежде чем ставить 
барьеры на пути осуществления события, необходимо представить себе весь ход его 
развития. Анализ уязвимости представляет собой механизм создания детальных 
пошаговых сценариев тревожных событий. 

К конструированию сценариев должны привлекаться представители организации, 
обладающие обширными знаниями о внутренней механике ее рабочих процессов. 
Рабочей группе следует смоделировать ролевое поведение преступника, 
осуществляющего нападение на организацию -- и это позволит определить ключевые 
зоны ее уязвимости. Планы безопасности, способные остановить действия хорошо 
информированного сотрудника организации, смогут помешать пришедшему извне 
преступнику в равной степени -- а точнее, даже в большей. Это упражнение позволит 
выделить зоны уязвимости и обеспечить исходные данные для следующей фазы 
работы над планом -- выбора мер противодействия. Анализ уязвимости создает 
пакеты мер защиты -- то есть, основываясь на четко сфокусированной проблеме, дает 
пути ее разрешения путем применения контрмер безопасности. Пакеты эти лучше 
всего описываются путем составления электронной таблицы, в которой 
сопоставляются объекты и угрозы и обозначается, каким специфическим угрозам 
подвержен тот или иной объект.  

Каждый сценарий должен сопровождаться таблицей его характеристик -- 
правдоподобности (не слишком ли далеко простирается действие?), последствий 
события и степенью приемлемого для организации риска.  

Выбор мер противодействия 

Точно так же, как это происходит в здравоохранении, когда самочувствию пациента 
может быть нанесен ущерб неправильным лечением, уровень безопасности 
организации может быть ослаблен либо поставлен под вопрос неверным 
применением мер противодействия. Выработка таких мер -- скорее искусство, чем 
сухая наука, и потому требует объединения усилий персонала управления и службы 
охраны; только в этом случае способна появиться на свет программа, соответствующая 
нуждам организации.  

В качестве мер противодействия могут выступать электронные системы безопасности, 
физические барьеры, охранники, политики и процедуры.  
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Электронные системы безопасности объединяют системы контроля доступа, 
обнаружения, наблюдения и сбора свидетельских показаний. В число подсистем могут 
входить обнаружение вторжения, тревожные кнопки, охранное телевидение, 
проводные и радиопереговорные устройства, громкоговорящие системы, средства 
индивидуальной защиты и телефонные системы.  

Физические и психологические барьеры применяются для затреднения доступа к 
объекту. В число физических барьеров входят хранилища, сейфы, шлагбаумы, 
ограждения и ворота, изделия из пуленепробиваемых материалов, колючая 
проволока, капканы, ловушки для транспортых средств, бронезащита автомобилей, 
механические замки, "лежачие полицейские" и бордюры, бомбоубежища, средства 
освещения, щиты, панели из прочных материалов и специальные элементы 
ландшафта.  

Персонал службы безопасности исполняет различные охранные функции, включая 
оперирование электронными системами, несение вахты на постах и осуществление 
патрулирования. Большинство действий охраны предусматривают наблюдение за 
событиями и -- в случае инцидента -- постановка в известность правоохранительных 
органов. В некоторых случаях охранники могут быть вооружены и иметь специальную 
подготовку и право вмешиваться в ход событий.  

Политики устанавливают позицию управляющего звена и общий подход к практике 
разрешения бизнес-проблем. Процедуры определяют средства осуществления 
политики. Это наиболее критичная часть программы безопасности. Здесь 
определяются программы и процессы, необходимые для того, чтоб механизмы 
обеспечения безопасности работали эффективно.  

Внедрение  

В этой фазе рекомендации преобразуются в спецификации и инструкции, 
направленные на действия людей и систем, а также формирование политик. Задача 
внедрения -- перевести план безопасности в запросы и приобретение документов, 
процедур, организационных программ и процессов. 

 

В СЛУЧАЕ ОПАСНОСТИ 

По каждому из элементов реагирования необходимо создать детальное описание 
предпринимаемых действий на всех четырех фазах происшествия: 

ФАЗА ПРЕДУПРЕЖДЕНИЯ: Определите процедуры эвакуации и завершения работы 
системы, а также расположение укрытий и убежищ.  

ФАЗА СОБЫТИЯ: Определите технологии укрепления и обеспечения выживания, а 
также методы локализации зоны инцидента -- такие, как выставление нее кордонов 
для предотвращения возможности расширения круга участвующих в ситуации лиц.  

ПО ГОРЯЧИМ СЛЕДАМ: Определите процедуры оказания первой помощи, 
уведомления властей и экстренных служб, ограничения доступа к месту преступления, 
управления движением, эвакуации пострадавших и стратегию сдерживания 
распространения ситуации.  
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ПОСЛЕ СОБЫТИЯ: Определите процессы постановки в известность родственников, 
очистки и ремонта, деятельности на запасной территории и проведения 
разъяснительной работы.  
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ЛЕКЦИЯ 3.  
МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ 
БИЗНЕСА 

 

 

Американский бизнес за границей более не имеет защиты благодаря превосходству 
США в мировых делах. Во времена так называемого американского века, который 
продолжался более 60 лет, США были законодателями большинства норм и правил в 
международной торговле. США редко прибегали к наказанию или свержению 
правительства какой-нибудь распоясавшейся банановой республики, требующей 
провести национализацию интересов США, или же к угрозе интервенции в какую-
нибудь страну для освобождения американского бизнесмена, взятого в заложники. 
Фактически был только один случай, когда государственный секретарь Джон Хей 
позвонил и потребовал: "Пердикарис должен быть жив, или Раисули мертв". Это дает 
представление о том, насколько далеко зашла администрация США в своем 
стремлении спасти жизнь американского бизнесмена и вызволить его из рук 
террористов. В настоящее время США более не играют роль мирового лидера. 
Америке бросили экономический вызов многие страны обновленной Европы, а также 
Япония. США также столкнулись с необходимостью ввязаться в соревнование в 
военной области с Советским Союзом. Более того, многие страны третьего мира 
используют террористов и другие силы с целью осуществления противоправных 
действий против США и американских граждан.  

Уменьшение американской военной мощи и влияния, которое произошло за 
последние два десятилетия, означает, что американский бизнес в настоящее время 
обладает огромными активами в других странах, в то время как американское 
могущество переживает упадок. Столкнувшись с ростом насилия против самой страны 
и ее граждан, администрация США в последние годы проявляла в большинстве 
случаев непостоянство, а порой испытывала даже робость. Вам не следует более 
надеяться на защиту американской администрации, находясь за границей, несмотря 
на явную угрозу, исходящую от правительства другой страны или террористической 
организации. Многонациональные корпорации не имеют другого выбора кроме как 
становиться перед необходимостью приспосабливаться к этим изменениям. К этому 
можно прибавить неспособность федерального правительства и правительств штатов 
противостоять эффективно росту преступности и насилию внутри страны. 

В результате, в последние десятилетия расходы компаний на обеспечение 
безопасности значительно увеличились. По состоянию на 1990 год 1% валового 
продукта страны был израсходован на обеспечение внутренней и корпоративной 
безопасности. Это является предметом беспокойства для многих руководителей 
компаний, которые относят расходы на обеспечение безопасности к 
непроизводственным. Это также означает, что каждый доллар, потраченный на эти 
цели, должен тратиться как можно бережнее и осторожнее. Конечно, обеспечение 
безопасности имеет смысл. Однако, программы по обеспечению корпоративной 
безопасности зачастую плохо разрабатываются и претворяются в жизнь, 
характеризуются наличием ненужных мероприятий и тратой времени и денежных 
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средств и не отвечают стратегии компании. В настоящее время нет такого 
руководителя компании, который бы не был обеспокоен принятием мер по 
обеспечению безопасности и который бы не требовал отчетов по расходованию 
финансовых средств компании на эти цели. Безопасность - это такой аспект 
деятельности, который нельзя перекладывать на другие плечи. 

Получение корпоративной информации 

От наличия информации зависит успех или неудача любого мероприятия и дела в 
целом. Мы живем в эпоху информатики, и любая компания, которая игнорирует этот 
факт, подвергает себя большому риску. Согласно данным одного исследования, 
проведенного недавно, 80% из 500 компаний, входящих в корпорацию "Фортчун", за 
последние 3 года увеличили свои расходы на сбор разведывательной информации, 
"Контрразведывательные операции". Не думайте, что вы живете в мире дураков, где 
все как в раю.  

Представьте себе, что ваша компания является предметом разведки ваших 
конкурентов, а возможно и средств массовой информации. Если ваша компания 
специализируется на высокотехнологических исследованиях или оборонном 
производстве, вы можете также стать объектом иностранной разведки. Обеспечьте 
свою защиту и защиту активов вашей корпорации, не только используя эффективные 
меры безопасности, но и создайте надежную контрразведывательную службу внутри 
корпорации. Не ждите, когда ваша деятельность привлечет внимание агентов 
промышленной разведки. Упредите их. 

"Определение степени риска". Многонациональные компании требуют от 
международной системы если не стабильности, то, по крайней мере, предсказуемости. 
В бизнесе, который связан с другими странами, нельзя обойтись без риска. Поэтому 
ваша цель - справиться с этим риском. Как сказал генерал Паттон:  

"Риск должен быть продуманным. Здесь спешить некуда". Если ваша компания имеет 
интересы за границей, необходимо создать группу уменьшения риска, целью которой 
являлась бы оценка и прогноз политических и экономических изменений в стране, 
уровня стабильности и насилия и других аспектов. Это даст вам возможность оценить 
политический риск в вашей международной деятельности и учесть этот фактор в своих 
стратегических планах. Если нет возможности найти специалистов для этого в вашей 
компании, привлеките экспертов со стороны. Такие компании как Ackerman & Palumbo, 
расположенная в Майами, Control Risks Ltd., в Лондоне и Risks International в 
Вашингтоне, округ Колумбия, предпринимают попытки вести учет террористических 
актов, а также оценивают и прогнозируют экономические, социальные и политические 
условия во всех странах мира. 

"Оценка риска пребывания и деятельности компании в конкретной стране". Важным 
элементом прогнозирования являются ответы на следующие вопросы:  

Как стабильна политическая система страны?  

Как долго правительство этой страны будет оставаться у власти?  

Существует ли активное политическое насилие в стране? От кого оно исходит? Какие 
группировки вовлечены? Получают ли они внешнюю помощь? Какие цели они обычно 
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выбирали и какие операции уже были проведены?  

Как близки отношения США с этой страной?  

Какие последствия на развитие бизнеса будет иметь насильственная смена 
правительства?  

Уязвимые места 

 

Угрозы в адрес вашей компании могут иметь разные формы. На первом месте стоят 
похищения и применение взрывных устройств. Однако этими акциями угрозы не могут 
быть ограничены. Человеческое воображение не имеет границ. 

"Контроль инвентаря и имущества". Мелкие кражи и воровство представляют одну из 
самых серьезных проблем фактически для всех американских компаний. 

"Обман и угрозы". Половина из всех террористических акций оказываются обманом. 
А если они воспринимаются серьезно (а это так и происходит), они могут оказать очень 
разрушительный и негативный эффект на вашу компанию, ее прибыль и моральное 
состояние сотрудников. 

"Саботаж и диверсии". Существует много способов по организации диверсий на 
производственных линиях и саботажа деятельности корпорации. В топливо или в 
движущиеся части механизмов могут добавляться абразивные материалы, например, 
песок. Могут использоваться клейкие вещества, например, сахар, который высыпается 
в бензобаки, в механизмы вставляться гаечные ключи. Различные детали могут 
ослабляться и отвертываться, чтобы создать вибрацию, что может привести к 
разрушению всего механизма. Саботажник может испортить измерительные приборы 
или вывести из строя системы предупреждения о неисправностях. Могут вводиться 
вирусы в компьютерные программы и компьютеры управления технологическим 
процессом, что может привести к остановке и простою оборудования, 
перегруппировке и стиранию файлов, а также заблокировать поступление важной 
технологической информации. 

"Промышленный шпионаж". Корпоративные секреты могут быть украдены 
конкурентами или иностранными агентами. Этому очень трудно противостоять, т.к. 
физически пропажу трудно обнаружить. "Поджог". Огонь представляет постоянную 
угрозу для большинства фирм-изготовителей. Запасы топлива, опасных химикатов и 
других горючих веществ являются легкой целью для поджигателя. Также учтите 
возможные последствия для вашей фирмы, если будут сожжены компьютеры с 
файлами. 

"Нападение на сотрудников компании". Террористы и преступники могут предпринять 
нападение на сотрудников вашей компании, которые имеют право на защиту от 
нападений по причине их принадлежности к компании. 

"Порча изделий и продукции может иметь самые серьезные негативные последствия 
для компании". В результате отравлений тиленолом в 1982 году, несмотря на то, что 
президент компании и ее сотрудники предприняли все возможные меры по 
устранению последствий этих отравлений, ущерб компании составил 500 миллионов 
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долларов. 

 

Служба безопасности 

"Нанимайте на работу людей, серьезно относящихся к делу". В общем смысле вы 
получаете то, за что платите. Сотрудники службы безопасности, которые получают 
маленькую зарплату, плохо подготовленные и не имеющие стимула в работе, вряд ли 
будут выполнять свои каждодневные обязанности качественно, а особенно в 
критические моменты. Кроме этого, это послужит причиной частых прогулов без 
уважительных причин, небрежного выполнения своих обязанностей и потери 
уважения к своей профессии и недисциплинированности. Проверка карточек 
безопасности, просмотр телевизионных мониторов, проверка сумок и портфелей при 
помощи рентгеновских установок, патрулирование требуют повышенной 
концентрации внимания.  

Большая часть работы монотонна и скучна. Охранник, работающий на контрольно-
пропускном пункте и формально относящийся к делу, не рассматривая внимательно 
пропуска сотрудников, не выполняет своих обязанностей должным образом. 
Существует большое количество разных шпионских историй. Меры по обеспечению 
безопасности в компании TRW, ведущем военном подрядчике, были настолько 
слабыми, что приговоренный в последствии к тюремному заключению советский 
шпион Христофер Дж. Бойс рассказывал, как его непосредственный разработчик 
надевал маску шимпанзе на свой значок-пропуск и регулярно проходил через КПП. В 
другом случае сотрудник федерального правительства приклеил на свой пропуск 
фотографию ливийского лидера Муаммара Каддафи. На странице, где указывается 
принадлежность к партии или организации, он написал, что является членом 
организации "Исламский джихад". Охранник не обратил на это никакого внимания и 
пропустил его. 

"Требуйте, чтобы сотрудники службы безопасности были тактичны и вежливы". Для 
того, чтобы хорошо исполнять свои обязанности, сотрудники службы безопасности 
должны быть в постоянном контакте с остальными служащими компании. Сотрудник 
или инспектор службы безопасности, злоупотребляющий своим положением, создает 
трения в отношениях, вызывает недовольство других сотрудников компании 
принимаемыми мерами безопасности. 

"Проинформируйте сотрудников, с какой целью предпринимаются те или иные меры 
предосторожности". В этом случае не возникнет непонимания и возражений. От 
сотрудников, понимающих и разделяющих вашу озабоченность по поводу 
обеспечения безопасности, всегда можно ожидать проявления большей 
сознательности и помощи. 

"Проследите за тем, чтобы все сотрудники службы безопасности имели хорошую 
профессиональную подготовку". Они должны быть способны решать каждодневные 
проблемы, проявляя вежливость и профессионализм. Хорошо подготовленный 
охранник вряд ли поведет себя неадекватно в стрессовой ситуации. Если сотрудники 
службы безопасности имеют разрешение на ношение и применение какого-либо вида 
оружия (включая полицейскую дубинку и особенно огнестрельное оружие), убедитесь, 



СОДЕРЖАНИЕ                                                                                                            Страница 203 / 
225 

 

что они могут пользоваться ими, и что оружие применяется в полном соответствии с 
законом. Границы и случаи применения оружия должны быть оговорены и утверждены 
руководством, юрисконсультом и начальником службы безопасности компании. 
Помните, что охранник неподготовленный к рукопашному бою может применить в 
случае опасности оружие. Личный состав службы безопасности должен быть хорошо 
подготовлен также и для того, чтобы иметь инициативу в критической ситуации. 
Сотрудники службы безопасности должны знать все уязвимые места компании и 
периодически осуществлять оценку возможной угрозы. Хорошо подготовленный 
охранник также должен знать основы оказания первой медицинской помощи и 
способы пожаротушения. 

"Рутина и скука - враги хорошей службы безопасности". Механическая часто 
повторяющаяся работа притупляет реакцию личного состава службы безопасности и 
приводит к невнимательности. Оставленные на долгое время на изолированных 
постах сотрудники службы безопасности утрачивают бдительность и становятся 
уязвимыми для внезапных нападений. По возможности меняйте их каждодневные 
обязанности. Устраивайте частые тренировки и учения. Чем их больше, тем лучше, т.к. 
это не только оттачивает их навыки, но и поддерживает моральный дух. Вы должны 
чаще проверять их бдительность и реакцию. Не информируйте служащих компании о 
запланированной учебной попытке сотрудников службы безопасности прокрасться на 
ваш завод или в головной офис или же попытайтесь пройти КПП с фальшивым 
пропуском и под различными предлогами. Припаркуйте подозрительную машину 
около здания и проследите, как долго она не будет замечена службой охраны, и какие 
меры они предпримут в этой связи. Проследите, могут ли посторонние люди получить 
доступ к секретной документации и главному производственному оборудованию. 

"Дайте почувствовать сотрудникам службы безопасности, что их работа важна". 
Существует тенденция относится к сотрудникам службы безопасности как к 
огнетушителю, запрятанному где-то за стеклянной дверью и необходимому только в 
крайнем случае. Это не правильно. Сотрудники службы безопасности должны знать, 
что они являются частью компании, важным элементом производства продукции и 
услуг, которые вы продаете, и не менее важными, чем инженерно-технический состав, 
исследователи рыночных условий и юристы. В любой ситуации не относитесь к 
сотрудникам службы безопасности, как к носильщикам или просто, как: к 
неквалифицированным рабочим, которым можно поручить любую грязную работу. 
Если вы не будете к ним относиться как к профессионалам, они также 
непрофессионально будут действовать в критической ситуации. 

"Регулярно интересуйтесь мнением сотрудников службы безопасности". Никто не 
может знать лучше сотрудников службы безопасности, есть ли уязвимые места в 
системе безопасности вашей компании. 

"Не подвергайте сотрудников службы безопасности необоснованному риску". Хорошо 
укрепленная будка и телевизионная камера с замкнутым контуром уменьшат степень 
уязвимости охранников и позволят им оперативно и четко отреагировать на внезапное 
нападение или на другую опасность. Более того, охранники, несущие службу на 
внешних постах, у ворот или других стратегических объектах, будут более бдительны 
и полезны, чем когда они будут не защищены. Охранник, выполняющий часами свои 
обязанности под проливным дождем или под палящим тропическим солнцем, будут 
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больше беспокоиться о своем состоянии, чем заниматься проверкой пропусков и 
осмотром машин. 

Охрана территории 

"Забор". Не ждите, пока опасность проникнет в здание вашей компании. Все объекты 
должны быть обнесены двойным забором, чтобы опасность не распространилась на 
вас, ваш офис или производственные цеха. Забор позволит охранникам 
контролировать доступ к важным объектам. 

"Забор должен быть бетонным". Сверху на заборе можно укрепить колючую 
проволоку. Но помните, что злоумышленник может набросить сверху одеяло или одеть 
на себя толстую плотную одежду. "Комбинируйте участки с забором с датчиками". 
Датчики (инфракрасные, датчики движения и т.д.) определят, когда и где незнакомец 
проник на вашу территорию. При выборе и установке датчиков необходимо исходить 
из принципа их надежности. Система, которая выдает слишком много ложных тревог, 
в конце концов заставляет охранников не обращать никакого внимания на эти 
сигналы. Также можно установить телевизионные камеры с закрытым контуром в 
важных местах вдоль забора.  

"Ограждения должны образовывать "обстреливаемую" зону". Они должны 
опоясывать территорию и образовывать участки голой земли вокруг определенных 
объектов, т.е. злоумышленнику придется пересекать этот участок, не имея возможности 
укрыться где бы то ни было. Имейте это в виду и установите ограждения на некотором 
расстоянии от здания или других препятствий с тем, чтобы облегчить охранникам 
наблюдение за злоумышленником. 

"Запомните, что препятствия не остановят злоумышленника, если у вас нет 
специального подразделения для патрулирования". Заборы и стены не остановят 
злоумышленника. Они просто затруднят его продвижение и сделают его уязвимым. 
Поэтому по мере возможности необходимо иметь специальное подразделение, 
которое бы осуществляло периодическое патрулирование территории с целью 
выявления и задержания нарушителя. 

"Высокая многозвенная стена может выдержать взрывы гранат и даже управляемых 
снарядов, однако целесообразнее укрепить ваши здания". В результате взрыва 
гранаты или управляемого снаряда осколки разлетятся по обширной территории. 

"Создайте глубоко эшелонированную оборону". Создайте дополнительные зоны или 
участки обороны вокруг важных объектов, таких как компьютерный центр, склады, в 
которых хранятся горючие материалы, а также вокруг головного офиса. 

"Устройте дополнительные пути отхода". Если ваша территория представляет собой 
большое поместье или плантацию, постройте дополнительные дороги вокруг 
периметра территории для машин службы безопасности. Если это возможно, покрытие 
дороги должно быть твердым и проходимым в любую погоду, т.к. террористы могут 
воспользоваться холодной погодой, чтобы незаметно напасть на ваш объект. Срубите 
кустарник и деревья по обе стороны дороги для того, чтобы террористы не смогли 
устроить засаду. 

"Сократите количество брешей в вашей системе обороны".Чем меньше входов, тем 
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больше внимания сотрудники службы безопасности будут уделять определенным 
участкам. Нарушители могут легко прорваться через ворота, охраняемые одним 
человеком, или же проскользнуть, когда его внимание будет отвлечено. Сократите 
количество ненужных входов-выходов и сконцентрируйте основные сипы на 
оставшихся точках. 

"Продумайте меры по выявлению нарушителей, прячущихся за машинами, 
въезжающими на территорию, или под их днищем". Все ворота для въезда машин 
должны находиться в зоне видимости охранника или телевизионной камеры. Еще 
лучше, если все въезжающие и выезжающие машины осматривались охранниками. 
Для осмотра днища машины на предмет наличия взрывных устройств или "нежданных 
гостей" рекомендуется пользоваться зеркалом, укрепленном на шесте. 

"Обозначайте заборы". В зависимости от законов страны пребывания вы будете нести 
ответственность за причинение физического ущерба лицам, пострадавшим из-за 
ваших заграждений. Колючую проволоку или мотки проволоки можно легко увидеть, 
однако рекомендуется повесить или прикрепить яркие полоски материала, чтобы они 
были видны еще лучше. Также необходимо через интервалы пометить специальными 
знаками участки забора, находящиеся под напряжением. 

Освещение 

Если ваши сотрудники службы безопасности не имеют приборов ночного видения, они 
в основном будут полагаться на свое зрение для выявления нарушителей. Свободная 
зона между двумя рядами забора должна освещаться прожекторами, не 
образующими тени в местах, где могут укрыться злоумышленники. Обеспечьте 
дополнительное освещение вокруг постов охраны, чтобы нарушитель не смог 
спрятаться за ними. Также обеспечьте освещение КПП с тем, чтобы охранники могли 
видеть, что они делают, но не следует делать слишком много яркого света, т.к. яркий 
свет помешает тем, кто выполняет здесь какие-либо работы. 

"Охранники не должны находиться в местах, где отбрасывается их тень, чтобы не стать 
целью для снайпера". Охранники должны иметь возможность видеть и наблюдать и 
быть при этом незаметными. Разместите осветительные приборы так, чтобы они были 
направлены на злоумышленника и так, чтобы он по возможности не видел, что 
происходит на территории. В этом случае охранники будут находиться в тени. 

"Увеличьте эффект, создаваемый осветительными приборами, раскрасив здания и 
стены яркой краской". В этом случае будет легче обнаружить нарушителя, одетого в 
темную одежду. К тому же, ярко окрашенные предметы и строения отражают больше 
света и тем самым как бы увеличивают мощность ваших ламп. Темные строения 
поглощают свет и для их освещения требуются более мощные лампы для поддержания 
такого же уровня освещения. 

"Обобщение". Ваша служба безопасности обнаружит нарушителей по их движениям 
и по световым контрастам, которые они создают. Широкие, чистые участки вокруг 
ваших объектов, правильно установленное освещение и световые контрасты являются 
важными элементами обеспечения надежной системы безопасности. 

Системы сигнализации и замки 
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В продаже имеется большое количество различных систем сигнализации. Вам, 
конечно, расскажут о преимуществах каждой системы, но мне хотелось бы 
остановиться на их недостатках. 

"Системы сигнализации с током, проходящим через провод или полоску 
металлической фольги". Когда окно или дверь, защищенные таким образом, открыты, 
провод или контакт фольги обрываются, прерывая поступление тока и включая 
систему сигнализации. Несмотря на то, что данный тип системы прост по конструкции 
и довольно дешев, нарушитель может зашунтировать ток, используя свой собственный 
провод. Кроме этого, он может обойти всю систему, обрезая провода, проложенные 
по периметру, от отштукатуренных стен. Такая система даст сигнал сотрудникам 
службы безопасности, что кто-то пытался проникнуть внутрь территории и 
действительно проник. Но эта система не поможет обнаружить злоумышленника. 

"Системы, применяющие инфракрасный луч света, которые при поломке издают 
сигнал тревоги". Этот тип системы надежен и прост в обращении. Система 
используется в зонах, которые нельзя закрыть при помощи дверей или стен. Она также 
может быть использована для обнаружения пожара. Однако эту особенность не нужно 
переоценивать, т.к. лучи обычно ложатся близко к земле, а не к потолку, где, как 
правило, собирается дым. Имейте в виду, что от пыли или дыма инфракрасные 
системы сигнализации могут самопроизвольно включаться. Более того, если они 
установлены на улице, дождь, листья, кусты или звери могут спровоцировать их 
включение. 

"Ультразвуковые и микроволновые системы сигнализации". Эти системы передают 
сигнал в помещение, а затем прослушивают часть отраженного сигнала, любое 
движение в комнате исказит сигнал и включит звуковую сигнализацию. При помощи 
этих систем можно обнаружить присутствие нарушителя, но если он двигается 
медленно или ползет ниже столов и стульев, он может обойти систему сигнализации. 
Кроме этого, некоторые материалы поглощают звук и, если на вашем объекте много 
предметов, изготовленных из такого материала, это создаст трудности в 
использовании системы. И наконец, воздушные потоки, создаваемые 
кондиционерами и отопительными приборами также могут привести к ложному 
срабатыванию системы сигнализации. 

"Системы, определяющие звуки с использованием микрофона". В эту систему можно 
вставить микрофон для того, чтобы услышать кто или что включает систему. Системы 
этого класса легко включаются от вибрации и шума, идущего с улицы или от 
пролетающих самолетов. Поэтому их можно применять только в отдельно стоящих 
зданиях или на удаленных объектах. Частые ложные срабатывания системы могут 
заставить охранников уменьшить уровень чувствительности, тем самым позволив 
нарушителю пробраться незамеченным. Будьте осторожны и не подслушивайте сами 
себя. Любой микрофон, установленный в вашем офисе, может быть использован как 
подслушивающее устройство. Сотрудники службы безопасности вашей компании 
смогут подслушивать ваши разговоры в помещениях, защищенных такой системой. 

"Электромагнитные системы сигнализации". Электромагнитные системы 
сигнализации создают электронное поле вокруг незаземленного металлического 
объекта и издают сигнал предупреждения при нарушении этого поля. По сравнению с 
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вышеупомянутыми системами данная охранная система имеет меньше недостатков. 

"Дополнительные источники питания". Как и другое высокочувствительное 
оборудование система сигнализации должна иметь резервный источник питания для 
обеспечения постоянного функционирования вашей системы обороны в случае, если 
противник обрежет все силовые кабели. Подумайте о применении дополнительных 
приспособлений, которые можно было бы использовать в ваших системах 
сигнализации. 

"Установка и обслуживание систем сигнализации". Рынок охранных систем в США 
нестабилен. Кроме этого, большинство охранных систем очень дороги, а конструкции 
и качество изготовления не отвечают требованиям, поэтому будьте осторожны при 
покупке. Проверьте историю компании, которую вы рассматриваете в качестве 
поставщика. Как долго существует эта компания? Предоставят ли они вам ссылки на 
других своих клиентов, которые были бы удовлетворены качеством их оборудования, 
продадут ли они вам лучшие образцы оборудования, которые имеются на рынке, или 
же оборудование, в распространении которого эта компания является только 
дилером? Отвечает ли каждая система вашим специфическим требованиям или же 
компания просто изготавливает систему по уже отработанному шаблону? В крайнем 
случае получите несколько предложений от нескольких компаний и убедитесь в том, 
что вы понимаете принцип работы каждой предложенной системы. Особенно ее 
преимущества и недостатки с тем, чтобы прийти к обоснованному решению. 
Запомните, что дешевая система не обязательно означает лучшую или рентабельную 
систему. Остерегайтесь компаний, которые предлагают системы по искусственно 
заниженным ценам, а затем увеличивают цену за обслуживание и другие накладные 
расходы. В конечном счете вашей целью является приобретение наиболее 
эффективной и надежной системы. 

"Меры по недопущению создания помех в кабелях, проложенных от охранных систем 
к постам". Ваш консультант по вопросам безопасности может порекомендовать вам 
несколько способов решения этой проблемы. Можно установить устройства для 
определения падения или скачка напряжения, вызванного установкой шунтирующего 
устройства. Вы также можете присоединить при помощи провода электропроводящую 
фольгу к охранной системе. Провода лучше спрятать или поместить в оплетку или 
чехол. 

"Ключи". Ко всем замкам можно подобрать ключи, поэтому не облегчайте задачу 
нарушителям. Ведите счет всем ключам, особенно дубликатам, которые должны 
храниться в службе безопасности. Проводите периодическую инвентаризацию 
ключей. Необходимо тщательно охранять ключ-отмычку, которым можно открыть 
почти все замки, и сделать на нем специальные отличительные надписи (например, 
"Укради меня"). Помните, что ко всем замкам, сконфигурированным под 
универсальные ключи, можно намного легче подобрать ключи, чем к другим замкам, 
поэтому не создавайте себе проблемы - покупайте замок без ключей-отмычек. 

"Приобретайте замки и охранные системы, которые можно переделать". Наиболее 
частой причиной необходимости переделки замка является лишение бывшего 
сотрудника доступа к документации компании. Поэтому приобретайте замки со 
съемными запорами. Кроме этого, большинство ультразвуковых и электромагнитных 
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систем сигнализации поступают в продажу в модулях, которые в зависимости от 
предназначения можно сменить или добавить при необходимости. 

Сотрудники 

"Проверяйте всех сотрудников, включая руководство компании". Недавно после 
проведения анализа в одной фирме, находящейся в Нью-Йорке, было обнаружено, 
что 50% резюме руководящих работников имели явно преувеличенную информацию. 
Некоторые просто не соответствовали истине от начала до конца. Поэтому 
целесообразно проверять прежние должности, места работы и квалификацию ваших 
потенциальных сотрудников. Также полезно узнать о том, употребляют ли ваши 
сотрудники наркотики, алкогольные напитки и имеют ли другие вредные привычки, 
которые могут негативно сказаться на их производительности. В некоторых странах 
важно также знать, кого вы нанимаете. Известные террористы проникали в 
многонациональные компании перед совершением террористических актов. 

"Использование детектора лжи". Хотя использование детекторов лжи является для 
многих организаций и компаний спорным вопросом, автор данного руководства 
является сторонником проведения регулярного тестирования всех сотрудников 
компании на детекторе лжи. Конечно, нельзя уволить сотрудника только на основании 
результатов тестирования, проведенного на детекторе лжи. Однако детектор лжи 
может указать вам на какую-то негативную сторону сотрудника, которую можно 
проверить, используя другие методы. Кроме этого, факт использования детектора лжи 
часто служит сдерживающим фактором для потенциальных воров, промышленных 
шпионов и террористов, которые исследуют возможность проникновения в вашу 
компанию или организацию. Относитесь с осторожностью к временным рабочим в 
связи с тем, что проверить прежнюю деятельность временных рабочих порой 
достаточно трудно, проследит за тем, чтобы за их работой и поведением постоянно 
наблюдали их непосредственные начальники и начальник службы безопасности 
компании. У этих рабочих должны быть отличные от других сотрудников таблички с 
указанием их имени и должности. Такие таблички не должны давать им доступ на 
ключевые объекты вашей компании.  

Субподрядчики и их персонал также должны иметь специальные таблички, по 
которым можно определить их принадлежность к той или иной компании-
субподрядчику и должность. Они должны находиться под постоянным наблюдением 
сотрудников службы безопасности и сопровождаться ими для работы в наиболее 
важных местах компании. Данной категории рабочих и служащих не рекомендуется 
давать разрешение на свободное перемещение по территории вашей компании. 

"Обучайте сотрудников своей компании элементам безопасности". Объясните им, что 
меры по обеспечению безопасности направлены на их защиту и осуществляются в 
целях достижения процветания компании. Подчеркните необходимость их помощи в 
определении странного или подозрительного поведения других сотрудников. Так 
например, многие коллеги радиста Джери Уитворта, военнослужащего ВМС США, 
стали относиться к нему с подозрением в связи с богатством, которое на него внезапно 
свалилось и которое не соответствовало его должности и зарплате. Однако никто из 
них не доложил об этом вышестоящему командованию. На протяжении многих лет 
Уитворт, который являлся агентом шпионской группы Уокера, передавал ему 
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секретную информацию. 

"Увольняйте сотрудников, которые нарушают правила безопасности". Если сотрудник, 
нарушивший правила безопасности, увольняется, не понеся наказания, другие 
сотрудники могут последовать его или ее примеру. 

Обеспечение внутренней безопасности 

"Закрытые файлы". Не облегчайте доступ кому-либо к секретной информации. 
Храните папки с секретной информацией в огнестойких сейфах, снабженных 
кодовыми замками. Создайте систему классификации с ограниченным доступом 
различных категорий сотрудников, которые прошли тщательную проверку. 

"Проводите политику "чистых столов"". Требуйте от своих сотрудников освободить 
свои рабочие столы от документов в конце рабочего дня. Это означает, что все 
секретные и важные документы должны быть убраны, и никто, включая уборщиц, не 
должен их видеть. 

"Компьютеры". Примите меры безопасности в работе с компьютерами, которые бы 
лишали допуска незаинтересованных сотрудников к секретным файлам без наличия 
определенного кода. Храните гибкие дискеты в огнеупорном сейфе и закрывайте их 
на ночь. 
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ЛЕКЦИЯ 4.  
ФУНКЦИИ И ЗАДАЧИ СЛУЖБЫ ПЕРСОНАЛА В 
ОБЛАСТИ ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ 
БЕЗОПАСНОСТИ 

 

 

Введение 

Сегодня мы вместе с вами рассмотрим и проанализируем содержание основных 
функций службы персонала в разрезе кадровой безопасности. 

Начнем с того, что сгруппируем функции по блокам, каждый из которых, в свою 
очередь, напомним перечнем мер или мероприятий, прямо или опосредованно 
влияющих на состояние кадровой составляющей экономической безопасности 
предприятия. 

Здесь необходимо отметить, что службе персонала не принадлежат все без 
исключения рассматриваемые ниже функции обеспечения безопасности, однако 
организация либо действенное участие этой столь важной службы в описываемых 
мероприятиях все же необходимо для достижения наилучшего результата. 

Кроме того, постановка и выполнение указанных далее задач в рамках этого 
функционала является основополагающим моментом для управления безопасностью 
по кадровой составляющей, дает необходимый базовый инструментарий для 
разработки и внедрения перечисленных далее мероприятий. 

Полномочия 

Безусловно, для правильного восприятия своей роли в обеспечении 
жизнедеятельности компании служба персонала, ее ключевые сотрудники должны 
быть, в известной мере, наделены соответствующими полномочиями в сфере 
обеспечения экономической безопасности. 

Прежде всего, эти полномочия просто должны быть. Реальные, они должны быть 
публично делегированы и документированы. Роль носителя этих полномочий сама по 
себе должна четко пониматься сотрудниками этого подразделения. Кроме того, 
представляется значительным понимание этого факта руководителями бизнеса. Ведь 
службы персонала – это не отдел кадров советских времен, это не механизм по приему 
на работу и увольнению, это один из важнейших ресурсов предприятия по 
обеспечению его устойчивости на рынке. На всех уровнях должно декларироваться: 
“Служба персонала обеспечивает безопасность”. В ходе семинаров по кадровой 
безопасности, которые проводятся автором, слушатели из числа директоров или 
менеджеров по персоналу часто - кто с надеждой, а кто и безнадежно - говорят: “Ваши 
бы слова о нашей значимости да руководству в уши!”, “Сюда надо сначала 
руководителей приглашать, а потом нас, им сперва надо “мозги вправить”. 

Таким образом, мы вынуждены отметить у руководителей, к сожалению, низший 
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уровень владения таким ресурсом, как служба персонала, в целях обеспечения 
всесторонней безопасности предприятия. 

Одним из согласованных полномочий при обеспечении кадровой безопасности 
должен быть непосредственный доступ должностных лиц службы персонала к 
необходимым для этого корпоративным ресурсам. Эти ресурсы очевидны: планы 
стратегического развития (или стратегические планы развития) компании, 
информационные массивы, в том числе конфиденциального характера, аналитика, 
внутрифирменные и внешние исследования, финансы на соответствующие программы 
кадровой безопасности (на привлечение квалифицированных кадров, на управление 
лояльностью) и т.д. 

Следующее полномочие заключается и в праве, и в обязанности службы персонала 
участвовать в разработке документационного обеспечения безопасности. В Трудовом 
Кодексе РФ, например, прямо указан ряд документов, непосредственно влияющих на 
безопасность предприятия, и служба персонала как раз обязана обеспечить их 
наличие, правильность, работоспособность и отсутствие негативных юридических 
последствий. К таким документам, в первую очередь, относятся: 

 трудовой договор; 

  правила внутреннего трудового распорядка; 

 договор о полной индивидуальной (коллективной) материальной 
ответственности; 

 документация по охране труда и пр. 

Кроме того, в состав “бумажного” обеспечения безопасности, находящегося в прямой 
компетенции службы, входит документирование дисциплинарной практики на 
предприятии и в подразделениях. 

Правом же службы персонала в рамках данного полномочия является участие - 
прямое или косвенное, инициативное или экспертное - в работе по созданию иной 
документации, связанной с безопасностью, например, пакета документов по 
обеспечению сохранности конфиденциальной информации или положения о 
внутрифирменной “горячей линии”. 

Когда мы говорим о полномочиях, нелишне сказать и о том, что на предприятии 
должно быть регламентировано и описано распределение компетенции в 
рассматриваемой области с коллегами из службы безопасности и других 
подразделений. Иногда для этих целей создается документ, который так и называется 
- “Положение о взаимодействии в области обеспечения безопасности”.  

Взаимодействие 

Конечно, результативность в системе кадровой безопасности немыслима без четкого 
и эффективного взаимодействия подразделений. Исходя из принципов разделения 
полномочий и распределения компетенции, в каждой компании должны быть 
выстроены горизонтальные связи управления активами (временем, финансами, 
людьми, информацией) между службой персонала и другими службами и отделами. 
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Взаимодействие со стороны службы безопасности, как правило, если судить по 
наиболее часто приводимым ответам слушателей семинаров из числа менеджеров по 
безопасности, сводится только к вопросам проверки кандидатов. Действительно, такие 
проверки разносторонни, и мы перечислим здесь основные: 

 пресловутая проверка по “милицейским” учетам – наличие судимости, наложение 
существенных административных взысканий, утеря паспорта, наличие розыскных дел; 

 проверка рекомендаций с прошлых мест работы через службы безопасности тех 
предприятий или легендированно; 

  проверка соответствия регистрации по месту жительства (пребывания); 

  проверка кредитной истории через службы безопасности или кредитные отделы 
банков, предоставляющих потребительские и иные кредиты; 

  проверки на наличие связей в криминальном мире, в том числе через 
родственников; 

  проверка наличия недвижимого и движимого (автомобилей) имущества, в том 
числе на соответствие заявленному; 

  проверка участия в капитале (учреждение, акционирование) юридических лиц, как 
коммерческих, так и некоммерческих, в т.ч. общественных организаций; 

  проверка предоставляемых документов (диплом, паспорт) на соответствие формы и 
содержания действительности и т.д. 

Более подробно о такого рода поверках мы с вами поговорим в будущем. Сейчас же 
отметим, что, кроме проверок, есть и другие виды взаимодействия со службой 
безопасности, и это взаимодействие также многогранно. Например, сотрудничество 
при оценке благонадежности как кандидатов, так и сотрудников, постоянный обмен 
неофициальной информацией, участие в разработке программ физической защиты 
персонала, участие службы безопасности в процедурах увольнения работников, 
совместное участие в комиссиях при разбирательствах по материальной 
ответственности и т.д. Вопросы взаимодействия именно со службой безопасности, как 
с профильным подразделением, будут проходить красной нитью через всю нашу тему, 
и мы еще к этому не один раз вернемся. 

Взаимодействие с финансовыми подразделениями должно быть налажено при 
решении вопросов текущих задолженностей сотрудников, что важно при подготовке к 
увольнению, в процессе планирования корпоративных финансовых ресурсов на 
обеспечение кадровой безопасности (обучение, мотивация, страхование и пр.), при 
расчете и начислении заработной платы и других элементов компенсационного 
пакета. Взаимодействие с указанными подразделениями не такое простое, как 
кажется на первый взгляд. Директору (менеджеру) по персоналу должен уметь ясно и 
аргументированно доказать необходимость выделения достаточных на мероприятия 
кадровой безопасности средств в рамках отведенного бюджета и четко указать при 
этом цели, которые могут быть достигнуты этими мероприятиями. Далеко не всем и не 
всегда это удается. 

Взаимодействие с субъектами процесса развития. Так несколько неожиданно 
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обозначены руководители учебных центров, тренеры, консультанты, психологи и 
другие специалисты, принимающие участие в том или ином виде образования 
сотрудников компании. Обучение – это развитие компании, упрочение ее 
конкурентоспособности, безопасности и устойчивости на рынке. Именно так надо 
позиционировать рутинное обучение (может, тогда и денег больше выделят?). То есть, 
само по себе обучение в разных формах – уже усиление кадровой безопасности, и 
служба персонала планирует и организует эту работу.  

Но есть и еще более тонкие элементы взаимодействия с этими субъектами. Автор часто 
приводит один пример такого взаимодействия: тренеру, проводящему тренинг по 
продажам с отделом сбыта компании, ставится задача, связанная с выявлением 
наиболее ярких и активных участников тренинга, с оценкой уровня авторитета 
руководителя отдела как формального лидера, с выявлением других лидеров в 
коллективе, может, более сильных, нежели руководитель, с оценкой общего 
“морального” климата в коллективе и т.п. Ведь эта информация вам нужна? А ценность 
ее еще и в том, что оценку проводит внешний независимый специалист, часто даже на 
уровне просто здравого смысла. Более того, постановка такой задачи имеет форму 
“обратите внимание”, а отработка ее ничего не стоит для вашей компании. И такие 
моменты взаимодействия существуют везде, надо только обратить внимание на 
пропагандируемый здесь подход к рассмотрению этих вопросов. 

Взаимодействие в области кадровой безопасности с профсоюзными организациями 
на сегодняшний день очевидно - по вопросам отражения в коллективных договорах 
прав и обязанностей работников в сфере обеспечения экономической безопасности 
предприятия, по вопросам участия профкома в процедурах увольнения и других 
случаях, более или менее регламентированных трудовым законодательством. Хотя и 
здесь тонкостей много. Для примера - ситуация, сложившаяся на одном из 
государственных предприятий, руководство которого автор консультировал по 
системе экономической безопасности. При изучении документации, имеющей 
отношение к кадровой безопасности, пришлось “проштудировать” коллективный 
договор.  

После его изучения автору захотелось навечно остаться работать на этом 
предприятии, потому что работодатель обязан предоставлять работникам в 
соответствии с этим документом такие блага, что можно было особенно не работать – 
только на работу ходи! Компенсационный пакет можно было смело назвать 
“динозавром”, вышедшим из советских времен - такой не каждому западному 
предприятию и приснится! “Полный шоколад”, как сейчас принято говорить, и 
аплодисменты председателю профсоюзного комитета. Налицо явный перекос 
обязанностей работодателя перед работниками при отсутствии какой-либо 
адекватной ответственности работников перед работодателем. А это уже угроза не 
только кадровой, но и экономической безопасности в целом. Хорошо, что на тот 
момент готовился проект новых правил внутреннего трудового распорядка, и автору 
пришлось включиться в эту работу, чтобы установить хоть какой-то баланс, 
компенсировав неравенство ограничениями и расширенными правами работодателя 
именно в этом документе. Так что конструктивное взаимодействие и с профсоюзными 
организациями, имеющими авторитет в коллективе, надо лелеять и поддерживать.  

Коммуникации 
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В этом блоке функций рассматриваются близкие к взаимодействию, но все же 
отличающиеся от него вопросы налаживания особых, “безопасных” отношений с 
внешними или внутренними субъектами - благоприятных, полезных и доверительных 
отношений. 

Здесь, в первую очередь, необходимо выделить наличие прямого выхода на 
руководство предприятия при получении сигнала о нарушении в системе кадровой 
безопасности. Выход должен быть не только прямым, т.е. без посредников, но и 
оперативным, экстренным при надобности. Не забудем также и оперативную связь 
руководителя службы персонала с начальником службы безопасности. 

Важен также коммуникационный канал, который направлен на поддержание 
благожелательных контактов с территориальными органами инспекции по труду. 
Зачем? Не только для налаживания “хороших” связей, но и для получения “горячей” 
информации об изменениях в трудовом законодательстве, о трактовке этих новаций 
самими инспекциями и т.д. Кроме того, эти связи нам нужны для превентивной работы 
по предотвращению убытков предприятия в виде штрафов, накладываемых 
государственными инспекторами по труду и по охране труда.  

Неумение налаживать и поддерживать такие коммуникации дорого выйдет 
“некоммуникабельному” менеджеру по персоналу. В связи с этим обратите внимание 
на то, что в последнее время законодательство усиливает роль государственных 
инспекций, предоставляя им новые права и полномочия. Не секрет, что часто эти 
органы используются, в том числе, в целях конкурентной борьбы, и здесь от уровня и 
глубины отношений зависит многое. 

То же самое и с военкоматами. Их роль и влияние на бизнес в последнее время также 
усиливаются. Бытуют истории, когда несговорчивого партнера с помощью 
коррумпированных представителей военкомата “упекали” не только на военные 
сборы, но и призывали на действительную военную службу. И хотя конкретно в этих 
случаях необходимо подключаться службе безопасности, есть вопросы попроще, но не 
менее значимые, ответственность за которые несет служба персонала. Штрафы за 
нарушение воинского учета пробовали? Это тоже ущерб, это тоже ваша 
ответственность. Это нарушение кадровой безопасности. С вашего предприятия прямо 
с рабочего места увозили сотрудников на призывной пункт? Значит, вам не удалось их 
уберечь – это тоже ваша ответственность. Это нарушение кадровой безопасности. 
Можно еще перечислять проблемы, возникающие во взаимоотношениях с людьми в 
погонах, однако лучше с этими людьми дружить.  

Коммуникации с профессионалами рынка труда - head-hunters, рекрутерами, 
кадровыми агентствами etc. Вы скажите: “Да, мы знаем, что они с точки зрения 
безопасности нам тоже кое-что должны, а именно, проверять кандидатов и стараться 
поставлять благонадежных”. Но это далеко не все. Обратите внимание, что можно 
приобрести, имея доверительные отношения с вашим постоянным партнером – 
кадровым агентством, например. Можно получать (при определенных условиях) 
информацию о параметрах мотивации и реальных составляющих компенсационного 
пакета у конкурентов, о новых проектах и открывающихся направлениях деятельности 
конкурентов (что не всегда видно из массированных объявлений о приеме на работу 
ввиду их отсутствия по причинам коммерческой тайны), другую информацию - вплоть 
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до сведений, что иное предприятие “заказало” на вашем специалиста (профилактика 
переманивания). 

Мониторинг 

Мониторинг, то есть отслеживание определенных параметров, а в нашем случае – 
видов информации, является одной из важнейших функций службы персонала при 
обеспечении кадровой безопасности компании. 

Мониторинг каналов неофициальной (кулуарной) информации – задача, которая 
должна не просто присутствовать, она должна быть четко обозначена и правильно 
понимаема, а на ее отработку должны выделяться особые средства и силы (люди, 
время и место). Контроль неформальных информационных потоков осуществляется 
различными способами для отслеживания общего уровня мотивации, выявления 
неформальных лидеров, признаков падения авторитета руководства, получения 
любой иной информации, вплоть до конкретных виновников внутренних преступлений. 
К слову, западный опыт сравнения адекватности различных источников информации 
показывает, что самый результативным источником, например, о внутрифирменных 
нарушениях и злоупотреблениях являются частные сообщения служащих. 
Отечественный опыт автора подтверждает такую статистику. Контроль слухов очень 
важно для выполнения задач кадровой безопасности! 

Мониторинг изменений в законодательстве. Пропустить принятие нового Трудового 
кодекса РФ мы, конечно же, не могли. А вот отследить новации связанного с ним 
налогового и пенсионного законодательства, законодательства о персональных 
данных, изменения и дополнения нормативных правовых актов, затрагивающих 
трудовые отношения, удается не всегда. Инициируйте такую задачу вашему 
юридическому отделу. Упущения на этом участке работы также дорого стоят. 

Мониторинг рынка труда. Частично мы уже затронули эту тему в разделе о 
коммуникациях. Здесь вы самостоятельно, с помощью имеющихся у вас ресурсов в 
виде информации, отслеживаете условия труда и мотивации у конкурентов, состояние 
рынка труда по “горячим” вакансиям, уровень безработицы в регионе и т.д. И не 
говорите, что это неблагодарная работа – она воздастся сторицей! Нередки случаи, 
когда специалисты предприятия не отслеживали вовремя ситуацию и, как следствие, 
предприятие “выпадало из рынка труда” тогда, когда производство или сбыт 
требовали усиленного кадрового потенциала в короткие сроки, но условия мотивации 
не менялись. Народ не идет, и получается серьезный провал с крупным ущербом и 
миллионами упущенной прибыли. 

На схеме вы можете видеть и такую задачу как мониторинг уровней лояльности. Да, 
должна быть и такая. Ее выполнение связано с проведением периодического 
тестирования “на лояльность” кандидатов и работников предприятия специальным 
инструментарием, оценкой сотрудников и отслеживанием динамики изменений. 
Таким образом, мы можем достигать несколько целей: оценивать эффективность 
существующих средств мотивации, фиксировать изменения уровня лояльности людей 
и подразделений в целом, определять меры по коррекции ситуации.  

Конфликтология 
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Конфликты на предприятии, в коллективах логично рассматривать с точки зрения 
кадровой безопасности. За редким исключением конфликты, как межличностные, так 
и организационные, могут рассматриваться как угрозы безопасности. Поэтому знание 
если уж не всей дисциплины, то, по крайней мере, основ конфликтологии, обязательно 
для менеджера по персоналу, тем более, что литературы и соответствующих курсов 
сейчас довольно много. 

Кроме общей конфликтологии, мы выделяем и специальный ее вид – конфликты 
персонала с сотрудниками охраны и безопасности. Последние по своему профилю 
своему имеют прямое отношение к безопасности, и порождаются они различием в 
статусе конфликтующих, например, тогда, когда топ-менеджер вынужден подчиняться 
простому охраннику. 

Контроль 

Изучив и уже установив в компании ряд процедур кадровой безопасности, служба 
персонала обязана и вынуждена контролировать выполнение сотрудниками и 
смежными подразделениями этих процедур. Принцип постоянства и всеобъемлемости 
контроля работает и здесь. Его важность также проиллюстрирована на схеме.  

 

 

  



СОДЕРЖАНИЕ                                                                                                            Страница 217 / 
225 

 

ЛЕКЦИЯ 5.  
ДИВЕРСИОННЫЙ АНАЛИЗ КОМПАНИИ 

 

 

Каждый начальник желает знать: откуда может прийти беда? Будет ли это ошибка 
бухгалтерии? Или не сработает сигнализация на складе? Что вы будете делать, если 
ведущий менеджер компании вдруг уйдет налево вместе с клиентской базой? А вдруг, 
наоборот, обороты компании вдруг вырастут вдвое? В пять раз? Где именно компания 
треснет? 

Традиционная боязнь руководителя компании – "пакости со стороны зловредных 
конкурентов". Конечно, образ "внешнего врага" необходим, чтобы поддерживать 
коллектив фирмы в тонусе. Но, как известно, наш главный враг – мы сами, и 
наибольшая опасность исходит изнутри. Ряд экспертов утверждает, что собственные 
сотрудники могут нанести своей фирме гораздо больший ущерб, чем конкуренты... 

Итак, вот проблема: когда в компании всё вроде бы благополучно – как определить, 
откуда ждать удара? И дальше: как смоделировать провал, чтобы "не слишком 
проваливался"? Чтобы предупредить диверсии, приходится самим строить версии. 
Сегодня мы поиграем в шпионов. 

Знай своего врага 

Один сотрудник компании-провайдера тратил бОльшую часть рабочего времени, 
используя корпоративное оборудование в своих целях – в частности, качал из 
Интернет кинофильмы, закатывал их на СD-болванки (которые списывал как 
бракованные), печатал на корпоративном принтере обложки к ним, через 
корпоративный же Интернет давал объявления на соответствующих сайтах ("mpeg4-
видео оптом недорого") и неплохо зарабатывал. В конце концов уволенный (как он 
считал, несправедливо) сотрудник унес с собой пароли к серверу, которые по 
халатности не поменяли. В течение полугода он раздавал своим знакомым "халявный" 
интернет, а сам, никем не замеченный, вовсю удаленно хозяйничал на бывшем 
рабочем месте – сделав себе сайтик и продолжая свой маленький бизнес на ресурсах 
бывшего работодателя. 

"Какой негодяй!" – скажете вы. Это эмоциональная реакция. А реакция с точки зрения 
бизнеса – как сделать, чтобы подобные ситуации не повторялись? 

В прошлом мы уже говорили о методе "check-list’ов", страхующем сотрудников от 
типичных (воспроизводящихся) ошибок. Но вред компании может быть нанесен и 
намеренно. Попробуем сформулировать основные риски. 

Риск вредительства и воровства 

Популярная в советские времена фраза "На работе ты не гость…" (продолжите сами), 
увы, остается актуальной и по сей день. Работники несут домой бумагу, картриджи для 
принтера, канцелярские принадлежности, специализированные книги и журналы, 
выписываемые компанией, программное обеспечение, компьютеры, мебель… Что 
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повезет. 

Известно, что сотруднику фирмы гораздо легче совершить хищение, чем постороннему 
вору – сотрудник лучше знает все слабые места, недостатки системы безопасности, а 
также осведомлен и о ценности того или иного товара. 

"На базе одной розничной сети, занимающейся сотовыми телефонами, открылся 
Интернет-магазин. Потребовались новые работники. В частности, был произведен 
набор курьеров для доставки телефонов заказчикам. Через месяц работы двое 
курьеров сами сделали крупный заказ в Интернет-магазине на вымышленный адрес 
и подтвердили его по сотовому телефону. Потом они вызвались произвести доставку, 
забрали товар, а на следующий день не вышли на работу. Руководитель отдела 
принялся разыскивать двух курьеров, однако оказалось, что у него были записаны 
только номера их сотовых телефонов, которые уже давно были заблокированы. Также 
выяснлось, что при приеме на работу никто не проверил паспортные данные, и они 
оказались "липовыми". В итоге Интернет-магазин не досчитался 2,5 тысячи долларов". 
(Зимин А.) 

К тому же редкий сотрудник доволен своей зарплатой, поэтому считает, что нет ничего 
предосудительного в том, чтобы слегка поправить свое положение за счет родной 
компании. А уж набить карманы подарками (предназначенными для клиентов в 
рамках промо-акции) – вообще милое дело. 

Существуют и иные способы дополнительного заработка – например, многочисленные 
варианты откатов. 

Риск увольнения ценного кадра 

Ах, какой урон может нанести компании ценный сотрудник, просто-напросто 
уволившись! Опытный специалист уходит, как правило, вместе с клиентской базой. А 
уход менеджера высшего звена с предприятия иногда может быть равносилен его 
банкротству. 

Что советуют специалисты в подобных случаях? 

"На заводе на однотипном оборудовании (определенной сложности) работали около 
50 "операторов-наладчиков". Число единиц оборудования росло, стали возникать 
проблемы. Работа несложная и монотонная, но требуется физическая сила, а также 
навыки работы с техникой (машина нуждалась в периодической отладке). 
Специалисты шантажируют руководство, постоянно и необоснованно требуя 
повышения оплаты труда. Эта задача принципиально не решается воздействием на 
людей – их воспитанием, уговорами, иными "психотропными" способами. Эта задача 
решается усовершенствованием самого процесса, разделением функций по разным 
качественным уровням. 

Для решения задачи должность "оператор-наладчик" разделили... на 4 должности: 
наладчика технологического оборудования (высококвалифицированная функция), 
оператора (стандартная функция) и грузчика (неквалифицированная функция). В 
результате - резко упростилось выполнение сменных заданий. 

Наладчик, настроив оборудование, затем постоянно находится в цехе и наблюдает за 
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работой сразу нескольких станков, но не работает сам. А только, если происходит 
сбой, подходит и устраняет его. Квалификация наладчика отделена от выполнения 
текущей работы. 

Оператор, наоборот, работает за станком, но в случае сбоя или необходимости 
перенастройки, зовет наладчика. Высокой квалификации, связанной с настройкой 
оборудования тут не требуется - так оператору ЭВМ не требуется знания устройства 
компьютера. 

С грузчиком вообще все понятно. Работа грузчиков - неквалифицированная, 
малооплачиваемая. Она вполне допускала текучесть кадров. 

Наладчиков, в отличие от "операторов-наладчиков", уже требовалось в 4 раза меньше 
(т.к. каждого прикрепили сразу к нескольким машинам). Ткаим образом, стало 
возможным сокращение числа "буйных гениев", увольнения которых ранее боялись, и 
повышение оплаты оставшимся (лучшим специалистам). 

На должность операторов станков взяли женщин из сельской местности. С зарплатой 
гораздо меньшей, чем была у "гениев", но существенно более высокой, чем у женщин 
в сельской местности. 

Хотя число должностей стало больше, но управляемость выросла, а фонд заработной 
платы даже сократился. Вот так решается данная задача". 

Сергей Сычев (консалтинговая компания "Сычев и К", Ростов-на-Дону, www.triz-ri.ru) 

Итак, проблема "излишне ценного кадра" может быть решена разделением 
"квалифицированных" и "неквалифицированных" функций между разными 
сотрудниками. 

"Включаем голову раньше, чем... кнопку вызова охраны", – такая надпись была 
вывешена на одном петербургском складе. 

И верно: вопросы хищений решаются службой безопасности. Проблема в том, что 
помимо явных "сбоев", существуют т.н. "скрытые дефекты" системы, которые долго 
время могут никак не проявляться. Другая проблема – как еще при составлении плана, 
проектировании нового изделия и т.п. предсказать возможные аварии, дефекты, 
которые могут произойти в будущем? 

По данным VERITAS Software, 43% организаций во всем мире остаются в основном 
неподготовленными к крупным катастрофам. В результате опроса 1259 ИТ-
профессионалов во всем мире, оказалось, что всего 38% респондентов имеют планы 
послеаварийного восстановления и обеспечения непрерывности бизнеса, несмотря на 
то, что 92% признают, что крупная авария их ИТ-инфраструктуры привела бы к 
серьезным последствиям. 

В качестве причин аварий вычислительных систем называют: 

•  Отказы аппаратуры или программного обеспечения (37%) 

•  Внешние компьютерные угрозы, включая атаки вирусов и хакеров (26%) 

•  Природные катастрофы, такие как пожары и наводнения (14%) 



СОДЕРЖАНИЕ                                                                                                            Страница 220 / 
225 

 

•  Внутренние компьютерные угрозы, включая ошибки или злонамеренные действия 
сотрудников (13%) 

•  Рукотворные катастрофы, такие как военные действия и терроризм (10%). 

Когда респондентам предлагали сценарий, в котором естественная катастрофа 
(например,пожар или ураган) полностью выводит из строя главный вычислительный 
центр компании, свыше 40% не смогли сказать, сколько времени потребуется для 
восстановления нормального или хотя бы элементарного функционирования бизнеса. 

Всего 3% уверены, что они смогут немедленно восстановить полноценное 
функционирование предприятия и всего 28% верят, что им удастся восстановить 
элементарные операции меньше, чем за 12 часов. Согласно результатам 
исследования, среднее время, которое требуется компаниям для восстановления 
элементарной работы после крупного пожара, превышает 72 часа. 

Потенциальное влияние катастрофы на бизнес заключается в снижении 
производительности труда (62%), сокращении доходов (40%) и причинении ущерба 
отношениям с заказчиками (38%). 

Еще несколько десятков лет назад над подобной задачей задумался инженер, 
специалист по ТРИЗ Борис Злотин. Он предложил следующее: чтобы предотвратить 
аварию, надо сначала подумать, как эту аварию… устроить, да еще так, чтобы никто 
не заметил. По существу, нам предлагается поиграть в эдакого агента 007: 
представьте себе, что вас внедрили на родную фирму, дабы снизить эфективность ее 
работы либо совсем ее развалить. Как бы вы действовали? Добавим, что "вредить" 
нужно, используя внутренние ресурсы компании, т.е. бомбу приносить нельзя. 

Например, вопрос: как организовать зарплату персонала, чтобы сотрудники работали 
плохо? 

"В 30-е годы прошлого века, чтобы поддержать энтузиазм пожарных, им стали платить 
за время пребывания на пожаре. За год число пожаров удвоилось, и гасить их стали 
не спеша". 

Вот в чем состоит суть "диверсионного анализа: 

"Мы не ждем, а специально моделируем возникновение нежелательных явлений, 
чтобы затем, найдя способы их нейтрализации, упредить их реальное появление… 
Поскольку речь идет об обнаружении, как правило, скрытых дефектов, то и в 
обращенной задаче дефект необходимо получить скрытый, который не в состоянии 
вовремя обнаружить отдел контроля, заказчик и т.п. 

По сути дела, речь идет о придумывании диверсии, отсюда и название подхода. 
Естественно, после того, как диверсия придумана, следует проверить, не реализована 
ли она на практике, есть ли вероятность ее реализации. И если такая возможность не 
исключается, необходимо решить следующую задачу: как этого не допустить", – пишет 
Борис Злотин. 

Он приводит пример диверсионного анализа для обычного выключателя, 
производившегося на одном советском заводе. Во время дискуссии по поводу его 
конструкции ведущий задал вопрос: "Допустим, этот выключатель идеальный, и мы не 
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можем его улучшить. А как его испортить? Причем так, чтобы дефект оказался 
скрытым?". 

Слушатели с охотой стали предлагать свои способы. Кто-то предложил вот что: если 
части выключателя спаивать не по всей площади соприкосновения, а только по краям, 
то при пропускании малых токов ничего плохого не произойдет, но при больших токах 
спай начнет интенсивно греться, и в итоге выключатель может развалиться на две 
половинки. "Неожиданно это предложение вызвало замешательство технолога, 
который сообщил, что именно так и происходит при пайке из-за того, что рабочие 
экономят дорогостоящий припой, что в свою очередь вывело из себя инженера-
исследователя, чья лаборатория уже больше 10 лет исследовала причины перегрева 
и разрушения контактов… 

Добавим от себя: и все 10 лет получала зарплату. 

Итак, процесс анализа состоит из множества этапов, в течение которых 
анализируемая система рассматривается с различных позиций. Мы приводим 
упрощенный вариант. 

1. Сначала нужно сформулировать диверсионную задачу в виде: "Дана система, 
предназначенная для (указать основную функцию). Необходимо создать максимально 
возможное количество вредных эффектов, связанных с данной системой". 

2. Затем нужно выписать основные параметры системы и их значения для нормального 
режима работы системы. 

3. Далее нужно выявить вредные явления, которые могут возникнуть при нарушении 
нормального режима – с помощью т.н. числовой оси., т.е. резко увеличивая или, 
наоборот уменьшая один из параметров. 

Например: что будет, если увеличить оборот компании в 10 раз? Уменьшить в 10 раз? 
Что получается, если резко возрастает штат сотрудников? Резко падает? 

"В 2000 г. российская фирма–производитель пельменей с огромным успехом провела 
дегустацию своей продукции на выставке в одной из западных стран. Для иностранцев 
пельмени – экзотическая русская еда, естественно, попробовать хотелось всем. Ряд 
местных оптовиков, увидев такую реакцию посетителей, счел необходимым заключить 
договор на поставку пельменей из России. 

Окрыленная успехом, фирма решила устроить аналогичную акцию на выставке в 
одном из российских городов. Но ринувшиеся за угощением посетители чуть не 
затоптали несчастных стендистов".(Екатерина Михайлова, заместитель директора 
ЗАО "Мобильные выставочные технологии") 

4. Теперь надо найти типовые опасные зоны (болевые точки). Какие места нашей 
организации наиболее уязвимы? 

Вот фрагмент перечня типовых опасных зон: 

•  зоны концентрации проходящих через систему потоков (потоки людей, денежные 
потоки, информационные потоки и т.п.); 
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•  зоны, узлы, сотрудники, выполняющие большое количество разных функций 
(вспомним пример про операторов-наладчиков!). 

•  так называемые "стыки" – зоны стыковки разных систем, отделов (например, отдел 
закупок – отдел продаж – рекламный отдел – бухгалтерия …) Из-за несогласованности 
на стыках этих отделов часто возникают аварийные ситуации. 

•  зоны контакта с внешней средой (в частности, зоны контакта с клиентами, с 
конкурентами, с проверяющими органами и т.п.). 

•  зоны, в которых уже происходили те или иные аварии, подвергавшиеся ранее 
исправлениям, ремонтам и т.п. Так сказать, "самое слабое звено". 

•  зоны, в которых ответственные решения должны приниматься в условиях высокой 
неопределенности, недостатка времени и информации (в стрессовых обстоятельствах) 
и т.п. 

5. Теперь надо рассмотреть перечень типовых причин вредных эффектов и решить, 
какие из них можно реализовать в нашей задаче. 

Фрагмент перечня причин вредных эффектов: 

•  волевые решения, принятые без обоснования, пренебрежение "неугодными" 
фактами, мнениями специалистов; 

•  недооценка опасности из-за привыкания к ней (минеры, курящие при работе со 
взрывчатыми веществами), из-за надежды, что "пронесет"; 

•  снижение внимания, скорости и точности реакций из-за усталости, монотонности, 
психологического напряжения и т.п.; 

•  формальное отношение к безопасности, направленное не столько на ее 
действительное обеспечение, сколько на снятие ответственности в случае аварии. 

•  преобладание личных или групповых интересов. Вредные эффекты появляются 
потому, что оказываются выгодными для кого-то, либо потому, что работа по их 
предупреждению кому-то невыгодна ("Боязнь начальства больше, чем боязнь 
аварии"); 

•  отсутствие "защиты от дурака" – системы, предохраняющей от неверных (ошибочных 
или умышленных) действий сотрудника. 

Рассказывает бизнесмен: "Когда-то мне пришлось побывать на заводе, где методом 
штамповки изготовлялись некие металлические изделия. Основной элемент процесса 
– здоровенный пресс, под который нужно совать заготовку. Я обратил внимание, что у 
большей части сотрудников не хватает пальцев на руках. Оказывается, их зарплата 
была прямо пропорциональна количеству произведенных изделий. 

Вроде бы, все было сделано для обеспечения безопасности: сотрудник должен 
специальным пинцетом положить заготовку под пресс. А затем, чтобы пресс опустился, 
нужно обеими руками нажать две большие кнопки. Кажется, в таких условиях травма 
исключена… Не тут-то было! Сообразительные работники пинцетом блокировали одну 
из кнопок и, нажимая вторую рукой, одновременно совали заготовки прямо под 
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опускающийся пресс…" 

6. Этап обострения смоделированной ситуации. Допустим, мы найти способ, как 
навредить родной организации. Теперь думаем, как усилить вредные эффекты. 

Фрагмент перечня усилений вредных эффектов: 

•  задержки в устранении аварии, вызванные попытками скрыть ее, страхом перед 
начальством и т.п. 

•  задержки в надежде, что "как-нибудь пронесет"… 

•  использование при устранении аварии средств, усугубляющих положение (гашение 
горящей проводки водой и т.п.) 

•  несовершенство системы безопасности, которая может сработать по ошибке, сама 
нанести урон… 

Ложные срабатывания автомобильных подушек безопасности как правило приводили 
в неприятным последствиям, в том числе даже к смертельным исходам — в 
особенности среди детей и пожилых людей. Ведь устройство надувается за 50 
миллисекунд, а столкновение водителя с ним происходит еще примерно спустя 30 
миллисекунд, что сравнимо с ударом боксера. Причиной ложного срабатывания чаще 
всего являются "ошибки" электронных датчиков, от которых подушка получает 
команду. 

Полностью исключить "нехорошую" статистику при колоссальном объеме 
производства (90 млн. фронтальных и 33 млн. боковых подушек только в 2000 году) 
невозможно даже при высочайшей степени надежности, закладываемой при 
разработке таких устройств. 

7. И, чтобы никто не догадался, надо позаботиться о надежной маскировке нашей 
диверсии. 

Например, как воровать компьютерные комплектующие, чтобы никто этого не 
заметил? 

"Лучше всего в этом отношении себя чувствуют системные администраторы, которые 
"под шумок" домой могут снести целый компьютер. Ведь мало кто из сотрудников на 
предприятии (если оно, конечно, не специализируется на ПК) разбирается в 
компьютерном "железе". Проводя на фирме часто необоснованные модернизации ПК, 
сисадмин может списать в свой счет довольно много компьютерных комплектующих, 
все равно никто не поймет, что он там поменял или настроил. Я знаю таких людей, 
которые могут "правильно" вывести из строя ПК так, что какая-то его часть временно 
перестает работать. Они докладывают начальству о поломке, просят выделить деньги 
на замену, покупают новую, а старую (полностью рабочую) оставляют себе". (Зимин А., 
Модель оценки рисков предприятия по степени зависимости от персонала) 

Анализируй то и это 

Диверсионный анализ разрабатывался первоначально для предотвращения в первую 
очередь аварий на производстве. Но очевидно, что подобные методы могут быть с 
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успехом использованы и в иных областях. 

В частности, в настоящее время диверсионный анализ эффективно применяется при 
проверке на защищенность брэнда, товарного знака, элементов фирменного стиля 
компании. 

Так, Вадим Усков (руководитель юридической компании "Усков и Партнеры") называет 
это "диверсионный анализ брэнда – теоретическое моделирование всевозможных 
атак на брэнд и его составляющие с целью проверки степени юридической 
защищенности брэнда и его владельца". 

Всем известно о маркетинговых войнах, происходивших как на Западе, так и в России, 
когда неопытный хозяин товарного знака, не защитивший вовремя свое детище, 
становился жертвой злоумышленников. 

Чтобы этого не произошло, предлагается проверить, как можно атаковать ваш брэнд 
(со стороны конкурентов или, скажем, депутатов Госдумы), промоделировать 
различные внутренние конфликты (например, злоупотребление авторскими правами 
со стороны дизайнера) и т.п. 

При этом рассматриваются несколько типовых видов диверсий: 

•  паразитирование на брэнде путем использования точно такого же идентификатора 
в другой товарной группе. 

"Например, появившиеся сигареты "Балтика" напрямую копировали почти все 
идентификаторы пива "Балтика", включая номера, которые не являются охраняемыми 
с точки зрения интеллектуальной собственности". (В. Усков, "Диверсионный анализ 
брэнда") 

•  "хулиганство" с брэндом 

Один политтехнолог откровенно похвалялся тем, что в предвыборной борьбе "легко" 
разделался с кандидатом по фамилии Банько: нанял за гроши студентов, вручил им 
маркеры и поручил пририсовывать на всех плакатах к фамилии всего лишь одну 
букву… 

Рекомендуется проверить написание и произношение своих брэндов на так 
называемые "дурако-устойчивость" – как можно его исказить? Спародировать? 
Произнести неправильно (особенно, если в названии используются иностранные 
слова)? С чем его можно перепутать? 

•  имитация брэнда – т.е. создание различных клонов именно с целью, чтобы клиент 
принял товар-фальшивку за ваш. 

Известно около 20 видов имитации: фонетическая имитация – клонирование имени 
брэнда за счет работы с буквами и звуками (Ариэль – Апрель); цветографическая 
имитация – подражание фирменным цветам в упаковке и т.п. 

Возникает естественный вопрос: А что, если этот диверсионный анализ в самом деле 
попадет в руки злоумышленника? Не роем ли мы сами себе яму? Ведь и ядерное 
оружие, и ЛСД создавались в свое время с благими целями… "Может ли кто-нибудь 
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воспользоваться нашей методикой для организации настоящих диверсий? В принципе 
это возможно, – писал Борис Злотин. – Многие годы наша страна болела 
шпиономанией. Но оказалось, что мы себе сами враги из-за некомпетентности, 
недобросовестности… Именно поэтому подавляющее большинство аварий 
происходит не по злому умыслу, а по незнанию. Разрушить это незнание и призван 
"диверсионный» подход". (Злотин Б.Л., Зусман А.В). 

А суеверным – тем, кто боится накликать смоделированную беду – мы скажем 
следующее: если стараться совсем не думать о грустном, потом придется грустить 
всерьез. Сон разума рождает чудовищ. 

 


